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Bekanntgaben

Technische Anlage

Hinweise und Empfehlungen zur érztlichen Schweigepflicht,
Datenschutz und Datenverarbeitung in der Arztpraxis1

In der Ausgabe 10/2018 des Deutschen Arzteblattes sind die
,Hinweise und Empfehlungen zur drztlichen Schweigepflicht,
Datenschutz und Datenverarbeitung in der Arztpraxis* verdffent-
licht worden (http://daebl.de/YC26). Diese -von den gesetzlichen
Anforderungen abgeleiteten- Hinweise und Empfehlungen sollen
mit der Technischen Anlagel in kompakter und weitgehend all-
gemein verstdndlicher Form iiberblicksartig um die ggf. zu titi-
genden Sicherheitsmafnahmen ergénzt und konkretisiert werden.

Die Technische Anlage im Internet:
http://daebl.de/MA27
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9. Deutscher Kongress
fir Patientensicherheit bei
medikamentoser Therapie*

18.-19. Oktober 2018, Berlin

Gefordert durch das Bundesministerium flir Gesundheit, veranstaltet
von der Arzneimittelkommission der deutschen Arzteschaft.

Kongressort: Langenbeck-Virchow-Haus, LuisenstraBe 58/59,
10117 Berlin

Die Hauptthemen sind:

10 Jahre Aktionsplan AMTS: Erfolge und Perspektiven
Interprofessionelle Zusammenarbeit als Schliissel zu mehr AMTS?
Medikationsplan: Forschungsprojekte, Status quo und Ausblick
Nebenwirkungen durch Medikationsfehler

AMTS in der Padiatrie und Geriatrie

AMTS in Therapieleitlinien

Innovationsfonds — Untersuchungen zur AMTS

Forthildungspunkte sind bei der Arzte- und der Apothekerkammer
Berlin beantragt.

Weitere Informationen finden Sie unter:
http://www.patientensicherheit2018.de

32. Mediweek Davos,
Sommerseminarwoche

2. bis 6. Juli 2018 im Kongresszentrum Davos, Schweiz

Weiter- und Forthildungsseminare der
Schweizerischen Gesellschaft fiir Innere Medizin (SGIM) 2018

Die zustandigen Arztekammern anerkennen die Fortbildungspunkte.
In Deutschland und Osterreich praktizierende Arzte erhalten die Be-
statigung nach Vorlage der Bescheinigung.

Wissenschaftliche Gestaltung/Kongressleitung:
Prof. Dr. Edouard Battegay, Prof. Dr. Cornel Sieber,
Prof. Dr. Thomas F. Liischer, Dr. Christian Buol,

Dr. Walter Kistler, Dr. Gerd Stuckmann

Programm:
Allgemeine Innere Medizin, Diabetologie, Hepatologie, Rheumatologie,
Onkologie, Infektiologie, etc.

Anmeldung und Auskiinfte:

Destination Davos Klosters, Davos Congress,

TalstraBe 41, CH-7270 Davos Platz

Telefon: +41 (0)81 415 21 60, Fax: +41 (0)81 415 21 69
www.mediweekdavos.ch, E-Mail: info@davoscongress.ch
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1 Einleitung

Die Etablierung und Aufrechterhaltung eines angemessenen In-
formationssicherheitsstandes in der &rztlichen Praxis ist — wie in
den ,Hinweisen und Empfehlungen zur &rztlichen Schweige-
pflicht, Datenschutz und Datenverarbeitung in der Arztpraxis®
ausgefiihrt wird — aus datenschutzrechtlichen, strafrechtlichen
und haftungsrechtlichen Griinden erforderlich. Die Artikel 24, 25
und 32 der DSGVO stellen Anforderungen an die ,,Sicherheit der
Verarbeitung®, den ,,Datenschutz durch Technikgestaltung® und
die ,,Verantwortung des fiir die Verarbeitung Verantwortlichen®.
Zusétzlich werden in § 22 Abs. 2 BDSG weitere Mafinahmen be-
schrieben, die bei der Verarbeitung besonderer Kategorien perso-
nenbezogener Daten (z. B. Gesundheitsdaten) zu beachten sind.
Diese Technische Anlage zu den ,,Hinweisen und Empfehlungen
zur drztlichen Schweigepflicht, Datenschutz und Datenverarbei-
tung in der Arztpraxis® versucht die oben genannten, zum Teil
abstrakt gehaltenen gesetzlichen Anforderungen zu konkretisie-
ren und einen kompakten und weitgehend allgemein versténdli-
chen Uberblick iiber die zu titigenden SicherheitsmaBnahmen zu
geben. Dabei kommt dieser Technischen Anlage keine normative
Wirkung zu, sondern sie soll iber mogliche Risiken und entspre-
chende SicherheitsmaBBnahmen informieren und helfen, die oben
genannten Anforderungen umzusetzen.

11 Zielgruppe und Umgang mit dem Dokument
Das vorliegende Dokument richtet sich an jeden Arztl, in dessen
Praxis mit Hilfe informationstechnologischer Werkzeuge Patien-
tendaten verarbeitet werden. Aufgrund des durchgehend erhéh-
ten Schutzbedarfs der Gesundheitsdaten und der eingesetzten
Systeme sind weitreichende organisatorische wie auch techni-
sche SicherheitsmaBlnahmen erforderlich. Alle organisatorischen
MalBnahmen werden auch fiir den technischen Laien verstandlich
dargestellt. Das Dokument bemiiht sich um eine allgemein ver-
stindliche Darstellung.
Hinweis: Da die Umsetzung der hier beschriebenen tech-
nischen Maflnahmen an vielen Stellen IT-Fachwissen er-
fordert, sollte die Umsetzung durch einen entsprechend
erfahrenen Dienstleister erfolgen und dies vom beauftrag-
ten Dienstleister dem Arzt gegeniiber auch bestétigt wer-
den. Das vorliegende Dokument und die mit ,,Hinweis*
gekennzeichneten Passagen richten sich also auch an den
vom Arzt jeweils beauftragten Dienstleister und sollten
diesem vorgelegt werden. Die Beauftragung eines profes-
sionellen Dienstleisters wird empfohlen. Dabei ist bei der
Auswahl des geeigneten Dienstleisters auf dessen Kom-
petenz sowie dessen Zuverlédssigkeit zu achten. Beide Ge-
sichtspunkte werden idealerweise durch ein Zertifikat
nachgewiesen.
Die Mitarbeiter einer Praxis sollten ihre Ansprechpartner des
Dienstleisters kennen. Dies dient hinsichtlich des Supports dazu,
schnelle und umfassende Hilfe zu erhalten und verhindert die
vertrauliche Weitergabe von Informationen (Passworter etc.) an
unberechtigte Dritte.

1.2 Sicherheitsempfehlungen des BSI auf der Basis von IT-Grundschutz
Im Rahmen der Einfiihrung und Gewéhrleistung von effizienten und
effektiven IT-Sicherheitsmafinahmen muss eine Vielzahl von Prozes-

2Berufs-, Funktions- und Personenbezeichnungen wurden unter dem Aspekt der Verstand-
lichkeit dieses Textes verwendet. Eine geschlechtsspezifische Differenzierung ist nicht
beabsichtigt.

Deutsches Arzteblatt | 22.06.2018 | DOI: 10.3238/arztebl.2018.ds_ta01

BEKANNTGABEN DER HERAUSGEBER

sen betrachtet werden. Bei der Umsetzung kann das IT-Grundschutz-
Kompendium des Bundesamtes fiir Sicherheit in der Informations-
technik (BSI) [5] in Verbindung mit dem BSI-Standard 200-2, die
Vorgehensweise nach IT-Grundschutz unterstiitzen. Darin enthalten
sind 47 ,,elementare Gefdhrdungen der Informationssicherheit von
,.Feuer* bis ,,Schidliche Seiteneffekte IT-gestiitzter Angriffe, modu-
lare Bausteine eines Informationssicherheitmanagementsystems,
Anforderungen und weiterfithrende Informationen sowie praktische
Umsetzungshinweise. Die Hinweise auf Regelungen des IT-Grund-
schutz-Kompendiums des BSI sollten beachtet werden. Sie konnten
bei der konkreten Problemldsung herangezogen werden.

Die Technische Anlage enthilt vorrangig Ausziige aus dem IT-
Grundschutz-Kompendium des BSI [5] und aus dem Leitfaden
IT-Sicherheit [2].

2 Nutzung vorhandener Schutzmechanismen

Viele der heute in Arztpraxen eingesetzten Programme verfiigen
iiber eine Vielzahl hervorragender Schutzmechanismen. Aus fal-
scher Konfiguration oder aus Unkenntnis der vorhandenen Mog-
lichkeiten zur Absicherung konnen Schwachstellen in IT-Syste-
men in der Praxis resultieren.

Auch in modernen Praxisverwaltungssystemen sind zum Schutz
der Patientendaten Sicherheitsmechanismen wie Passwortschutz
oder Verschliisselung integriert. Diese sind unbedingt zu nutzen
und in ihrer hochsten Schutzstufe zu betreiben.

241 Umgang mit Passwortern

Die meisten Zugangsschutzverfahren werden durch Passwortab-
fragen realisiert. Durch zu kurze, leicht zu erratende Kennworter
ist es fir unbefugte Dritte problemlos moglich, Einbriiche in IT-
Systeme zu vollziehen. Durch systematisches Ausspéhen, Pro-
bieren oder Raten gelangen Angreifer erfolgreich an Passworter.

Abkiirzungsverzeichnis
AES = Advanced Encryption Standard

BSI = Bundesamt fiir Sicherheit in der Informationstechnik
DMZ = Demilitarized Zone

DSGVO = Datenschutzgrundverordnung

ISMS = Informationssicherheitsmanagementsystem
IT = Informationstechnologie/ Information Technology
LAN = Local Area Network

MAC = Media Access Control

NAT = Network Address Translation

OSI = Open Systems Interconnection

SSL = Secure Sockets Layer

Tl = Telematikinfrastruktur

TLS = Transport Layer Security

UPnP = Universal Plug and Play

VolIP = Voice over P

VPN = Virtual Private Network

WEP = Wired Equivalent Privacy

WLAN = Wireless Local Area Network

WPA2 = Wi-Fi Protected Access
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Weiterhin macht es die sprichwortliche Aufbewahrung des Pass-
wortes unter der Tastatur oder in der Schreibtischschublade Un-
befugten besonders leicht, an vertrauliche Informationen zu ge-
langen. Fiir jedes Zugangsschutzverfahren sollte ein separates
Passwort gewéhlt werden.

211 Qualitatsanforderungen an ein Passwort
Ein Passwort sollte bestimmten Qualitétsanforderungen genii-
gen, um sich vor Hackerwerkzeugen (z. B. vollautomatisiertes
Ausprobieren von bekannten Zeichenkombinationen) zu schiit-
zen. Ein Passwort sollte mindestens acht Zeichen lang sein, nicht
in Worterblichern vorkommen sowie nicht aus Namen oder per-
sonlichen Daten (z. B. Geburtsdatum) bestehen. Des Weiteren
sollten auch Sonderzeichen (z. B. $, #, ?, *, &) und/oder Ziffern
enthalten sein. Bei der Verwendung von Sonderzeichen und Zif-
fern sollten géingige Varianten, wie beispielsweise das Anhdngen
einfacher Ziffern oder Sonderzeichen am Anfang oder Ende, ver-
mieden werden.
Passworter miissen unverziiglich geédndert werden, wenn der Ver-
dacht besteht, dass jemand unbefugt Kenntnis erlangt hat. Dariiber
hinaus ist eine regelmiBige Erneuerung ratsam, um das Risiko zu
reduzieren, dass jemand unbemerkt Kenntnis vom Passwort er-
langt hat. Die Anforderung, Passworter regelméBig zu erneuern,
verleitet allerdings dazu, fiir verschiedene Anwendungen und
Dienste dieselben Passworter zu benutzen. Sicherer ist es, die
Passworter flir verschiedene Anwendungen und Dienste nach ei-
nem einheitlichen Schema zu erzeugen oder Programme fiir das
Passwortmanagement einzusetzen, die zufallige Passworter gene-
rieren und verwenden. Ist eine Aufbewahrung von Passwortern er-
forderlich (z. B. weil es selten verwendet und deshalb leicht ver-
gessen wird), sollten Sie diese z. B. in einem verschlossenen Um-
schlag im Tresor oder einem abschliebaren Schrank hinterlegen.
Haufige fehlgeschlagene Anmeldeversuche sollten zu zeitlichen
Sperrungen des Zugangs fithren, um das Durchprobieren von
Passwortern zu verhindern. Alternativ kann auch das betroffene
Benutzerkonto gesperrt werden. Passworteingabefelder diirfen
die eingegebenen Zeichen standardmifig nicht im Klartext dar-
stellen. Eine Trennung privat genutzter Passworter und geschift-
lich genutzter Passworter ist dringend angeraten.

Hinweis: Achten Sie bei der Beschaffung von Produkten

auf die entsprechen Funktionalititen beziiglich dem

Schutz von Benutzerkonten.

212 Voreinstellungen und Leer-Passworter
Die Einstellung von Standardpasswortern in Benutzerkonten von
Software- und Hardwareprodukten ist allgemein bekannt. Ha-
cker versuchen zunédchst sich tiber diese Standardpassworter Zu-
gang zu verschaffen. Bei Neuinstallationen von Produkten soll-
ten stets die Handbiicher nach voreingestellten Passwortern ge-
sichtet und diese umgehend geéndert werden. Beachten Sie auch
die Standardpassworter von Gerdten wie zum Beispiel Druckern,
Netzwerkgeriten und weiterer Peripherie.
Hinweis: Bei der Installation von Softwareprodukten
miissen die standardméBigen Einstellungen iberpriift
werden. Hierbei wird dringend empfohlen, die Option
»Speicherung von Passwortern® zu deaktivieren.

2.2 Schutz von Arbeitsplatzrechnern

Unbefugten ist der Zugang zu Datenverarbeitungsanlagen, mit de-
nen personenbezogene Daten verarbeitet werden, zu verwehren.

A3

Jedes géngige Betriebssystem bietet die Mdglichkeit, Tastatur
und Bildschirm nach einer gewissen Wartezeit oder bei Bedarf zu
sperren. Die Entsperrung erfolgt dann erst nach Eingabe eines
korrekten Passwortes. Neben der sofortigen manuellen Sperrung
bei Bedarf kénnen auch Bildschirmschoner bzw. die Energieop-
tionen des Betriebssystems benutzt werden, um unbefugten Drit-
ten bei voriibergehender Abwesenheit des rechtmdBigen Benut-
zers den Zugang zu dessen PC zu erschweren (z. B. PC im Be-
handlungszimmer einer Praxis). Die automatische Aktivierung
der Sperre sollte individuell eingestellt werden, um eine Stdrung
des Benutzers nach kurzen Arbeitspausen zu vermeiden.
Weiterhin sollte in der Praxis darauf geachtet werden, dass ein
getrennter Aufnahme- und Wartebereich zum Schutz der Patien-
tendaten besteht. Es sollte z. B. sichergestellt werden, dass Pa-
tienten im Empfangsbereich, aber auch in den einzelnen Behand-
lungsraumen, nicht ungewollt Kenntnis von fremden Patienten-
daten erlangen. Die IT-Infrastruktur sollte in der Praxis nicht frei
zugénglich fiir die Patienten sein. Jeder Zugriffsversuch, sowohl
erfolgreich als auch erfolglos, sollte automatisiert im System
protokolliert werden. Im Einzelfall ist eine Meldung des Vorfalls
an die zustindige Datenschutzaufsicht und eine Benachrichti-
gung des Betroffenen erforderlich (siehe [1], Abschnitt 3.10.).
Hinweis: Sperren Sie ihren Arbeitsplatzrechner, wenn
dieser nicht besetzt ist bzw. der Patient allein im Behand-
lungsraum verbleibt. Aktivieren Sie zusétzlich die auto-
matische Sperrung. Der Einsatz von Blickschutzfolien
auf Monitoren kann, insbesondere in beengten Rdumlich-
keiten, vor neugierigen Blicken schiitzen.
Dies gilt ebenfalls fiir die Anzeige von personenbezoge-
nen Daten auf weiteren medizinischen Gerdten z. B.
EKG-Geriten.

23 Einsatz von Viren-Schutzprogrammen
Auf den in der Praxis verwendeten Rechnern sind aktuelle Viren-
schutzprogramme unverzichtbar. Uber Datentriiger oder Netze
wie das Internet sowie iiber das interne Netz einer Praxis, konnen
Schadprogramme wie Computerviren verbreitet werden. Der
Einsatz von Virenschutzprogrammen ist auch fiir Rechner ohne
Internetanschluss oder Netzanbindung empfehlenswert.
Virenschutzprogramme bieten allerdings nur dann effektiven
Schutz, wenn sie auf dem neuesten Stand gehalten werden. So
genannte Updates (Aktualisierungen) sind daher regelmafig er-
forderlich. Fiir IT-Systeme, die aus Sicherheitsgriinden keine
direkte Verbindung mit den Systemen des Anbieters des Viren-
schutzprogramms haben, muss (mdglichst vom Dienstleister)
eine Aktualisierung iliber einen Datentrdger (z. B. USB-Stick,
welcher die erforderlichen Dateien von einem ,,Internet-Rech-
ner zugespielt bekommt) durchgefiihrt werden. Alternativ gibt
es Losungen am Markt, die solche Aktualisierungen automati-
siert aus dem abgesicherten Bereich (mittels Pull-Verfahren)
von Systemen im unsicheren Internetbereich kopieren und ein-
richten.
Hinweis: Selbst wenn Virenschutzprogramme immer auf
dem neuesten Stand sind, bieten sie keinen absoluten
Schutz vor Computerviren, Wiirmern und anderen Schad-
programmen. Es muss davon ausgegangen werden, dass
ein Computersystem neuen Viren zumindest solange aus-
gesetzt ist, bis geeignete Virensignaturen von den Her-
stellern der Schutzprogramme zur Verfiigung gestellt
werden konnen [2].
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24 Begrenzung der Datenzugriffsmoglichkeiten

Die Delegation von Benutzerrechten eines Arztes an das Praxis-
personal sollte immer nach dem Prinzip der minimalen Berechti-
gungsvergabe erfolgen und nachvollziehbar dokumentiert wer-
den.

Hinsichtlich der Datenzugriffsrechte sollte darauf geachtet wer-
den, dass jeder Benutzer des Computersystems (einschlieBlich
Administrator) ausschlieBlich Zugriffs- bzw. Ausfiithrungsrechte
auf die fiir seine Tatigkeit entsprechend erforderlichen Datenbe-
stinde und Programme hat. Insbesondere Programme, welche
Verwendung bei der Systemadministration finden, sollten auf die
jeweiligen Benutzer beschrinkt sein, welche diese fiir ihre Arbeit
bendétigen. Die vergebenen Zugriffsrechte sollten in regelmafi-
gen Abstinden auf Aktualitdt beziiglich der jeweiligen Tétig-
keitsfelder tiberpriift werden.

2.5 Beschrénkung der Arbeit mit Administratorrechten

Viele Benutzer arbeiten unwissentlich oder wissentlich in der
Rolle eines Administrators, die praktisch keinen Einschrankun-
gen unterliegt und alle Systemprivilegien beinhaltet. Dadurch er-
hoht sich das Risiko im Falle einer erfolgreichen Ubernahme der
Administratorrolle durch unbefugte Dritte oder durch einen Vi-
rus. Arbeitet der Benutzer hingegen mit eingeschrénkten System-
rechten, kann in der Regel auch ein Schadprogramm keine si-
cherheitskritischen Manipulationen am System vornehmen. Da-
her sollte fiir die tdgliche Arbeit ein eingeschrinktes Benutzer-
konto mit den nétigsten Rechten verwendet werden. Nur bei
Softwareinstallationen oder Konfigurationsdnderungen am Sys-
tem ist eine Arbeit mit Administratorrechten sinnvoll [2]. Selbst-
verstindlich diirfen Softwareinstallationen und Anderungen der
Systemkonfiguration nur fachkundigen Personen vorbehalten
sein. Nur absolut notwendige Software sollte auf einem Rechner,
der Patientendaten verarbeitet, installiert werden.

Es ist zu gewdhrleisten, dass die zur Benutzung eines Datenver-
arbeitungssystems berechtigten Personen ausschlie8lich auf die
ihrer Zugriffsberechtigung unterliegenden Daten zugreifen kon-
nen. Zu diesem Zweck sollten die berechtigten Personen iiber
Zugriffskontrollmechanismen (z. B. Passworter) legitimiert wer-
den (siche Abschnitt 2.1).

2.6 Begrenzung von Programmprivilegien

Neben der Rechtevergabe an einzelne Benutzer verfligen aus-
fithrbare Programme iiber bestimmte Zugriffsrechte und System-
privilegien. Ein Benutzer vererbt in vielen Féllen die eigenen Be-
rechtigungen an das gestartete Programm. Im Rahmen eines An-
griffs und der Zweckentfremdung des Programms durch den An-
greifer, verfligt dieser somit iiber die vererbten Rechte des Be-
nutzers. Programm-Berechtigungen sollten eingehend gepriift
und nur mit Rechten ausgestattet werden, welche eine fehlerfreie
Anwendung dieser garantieren. Diese Entscheidungen sind zu
dokumentieren, regelméBig zu iiberpriifen und ggf. anzupassen.

2.7 Anpassung der Standardeinstellungen

Viele Betriebssysteme sowie Softwareapplikationen und Hard-
warekomponenten sind vom Hersteller hdufig mit Standardpass-
wortern und Standard-Benutzerkonten vorkonfiguriert. Um
Missbrauch zu vermeiden, missen diese deaktiviert werden.
Auch ist haufig die Programm- oder Systemkonfiguration noch
nicht mit sicheren Vorgaben vorbelegt. Ein ,,frisch® installiertes
und noch nicht an die eigenen (Sicherheits-) Bediirfnisse ange-
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passtes System sollte deshalb nie im produktiven Betrieb (bspw.
in der Praxis) genutzt werden! Betriebssysteme besonders expo-
nierter Rechner sowie wichtige Server miissen ,,gehirtet” wer-
den. Das bedeutet in der IT-Sicherheit die Entfernung aller Soft-
warebestandteile und Funktionen, die zur Erfiillung der vorgese-
henen Aufgabe durch das Programm nicht zwingend notwendig
sind. Dadurch sinkt das Risiko, dass ein Angreifer durch den
Missbrauch eines ungenutzten Programms (Administrator-) Pri-
vilegien auf dem System erlangt. Die ,,Angriffsflache* des Sys-
tems wird reduziert [2].

2.8 Beachtung der Handbiicher

Die zu einem System gelieferten Produktdokumentationen soll-
ten aufmerksam gelesen werden. Oft werden Warnhinweise des
Herstellers tibersehen, wodurch dann spiter Probleme auftreten
wie: Inkompatibilitidten, Systemabstiirze oder unentdeckte
Schwachstellen. Insbesondere die in Handbiichern in der Regel
enthaltenen Hinweise fiir die sichere Konfiguration und den Be-
trieb sollten unbedingt befolgt werden.

29 Nutzung von Chipkarten

Chipkarten kénnen sichere Triger von kryptographischen Schliis-
seln sein. Bei Vorliegen der notwendigen Sicherheitszertifizierun-
gen fiir die Chipkarte bieten sie einen effektiven Schutz der
Schliissel, da diese nicht von der Karte ausgelesen werden kdnnen.
Kann ein Sicherheitsmechanismus auf den Schutz eines kryptogra-
phischen Schliissels durch eine Chipkarte zuriickgefiihrt werden,
ist der Nachweis seiner Sicherheit und Effizienz einfacher.
Chipkarten werden fiir die Ver-/ Entschliisselung von Daten, der
Authentisierung des Inhabers gegentiber elektronischen Diensten
und die (ggf. sog. qualifizierte, d. h. der handschriftlichen Unter-
schrift gleichgestellte) elektronische Signatur eingesetzt. Auf-
grund der beschriebenen Funktionen sind Chipkarten und die da-
zugehorigen geheimen PINs vom Inhaber (z. B. Arzt) insbeson-
dere vor Verlust oder den Zugriff durch Dritte zu schiitzen. De-
taillierte Hinweise dazu liefert der Aussteller der Chipkarte in
seiner Dokumentation.

Es wird empfohlen, Daten fiir den Transport iiber potentiell unsi-
chere Netze mit dem offentlichen Schliissel der Chipkarte des
Empfingers zu verschliisseln. Dies gilt z. B. fiir den Versand von
medizinischen Daten per E-Mail oder tiber andere Kommunikati-
onsprotokolle und Anwendungen, wie z. B. Anwendungen fiir
elektronische Patientenakten. Auch die Authentisierung des Arz-
tes z. B. gegeniiber einem medizinischen Web-Portal sollte {iber
eine Chipkarte erfolgen. Bisher iibliche Verfahren mit Benutzer-
name und Passwort konnen bei weitem nicht die Sicherheit einer
Chipkarte bieten.

Werden private/geheime kryptographische Schliissel nicht auf ei-
ne sicherheitszertifizierte Chipkarte sondern als sog. Soft-Keys
auf der Festplatte abgelegt, sind sie grundsitzlich Angriffen aus-
gesetzt. So kann ein spezialisierter Schadcode den Schliissel
samt ggf. erforderlichem Passwort stehlen und sowohl medizini-
sche Daten entschliisseln und dem Angreifer zuleiten als auch
mit der Identitit des Arztes auf elektronische Dienste (z. B. Web-
portale) mit Patientendaten zugreifen. Dies wiirde eine folgen-
schwere Kompromittierung der Patientendaten bedeuten.

3 Nutzung von Internet, Intranet und Gesundheitsnetzen
Theoretisch wire die hochste Sicherheit fiir das Praxisverwal-
tungssystem gegeben, wenn dieses nicht an Gesundheitsnetze
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und vor allem nicht an das Internet angebunden wiére, d. h. wenn
das Praxisverwaltungssystem offline betrieben wiirde. Praktisch
bendtigen die Systeme aber zumindest regelméBige Updates. Bei
der unbestreitbar sinnvollen Nutzung von Gesundheitsnetzen
zum Austausch von Patientendaten aber auch bei der ergénzen-
den Nutzung von Intranet und Internet miissen reglementierende
Mafnahmen getroffen werden. Umso offener ein Netz gestaltet
ist, desto umfangreichere Sicherheitsvorkehrungen miissen ge-
troffen werden, um die Sicherheit von Patientendaten zu gewéhr-
leisten.

Der Gesetzgeber hat die Spitzenverbinde des deutschen Gesund-
heitswesens in § 291a Abs. 7 SGB V damit beauftragt, ein siche-
res und weitgehend geschlossenes digitales Gesundheitsnetz —
die sogenannte Telematikinfrastruktur (TI) — in Deutschland auf-
zubauen. In § 291a Abs. 7 S. 3 SGB V ist geregelt, dass die TI
iiber die Anwendungen der elektronischen Gesundheitskarte hi-
naus fiir weitere Anwendungen des Gesundheitswesens z. B. ei-
gene Netze der Leistungserbringer genutzt werden kann. Darii-
ber hinaus sehen die Spezifikationen einen sogenannten ,,Siche-
ren Internetservice (SIS) fiir einen Zugang in das Internet vor.
Die TI und die Netze der Leistungserbringer werden in diesem
Dokument als ,,Gesundheitsnetz® bezeichnet. Zu den weiteren
Anforderungen an die Gesundheitsnetze siehe auch Abschnitt
3.3.2.

31 Allgemeine Hinweise

311 Virenschutz

Virenschutzprogramme miissen so konfiguriert werden, dass sie
Datentriger und Netze (Gesundheitsnetz, Intranet und Internet)
iiberwachen. Des Weiteren sollten auch Rechner ohne Anbin-
dung an Netze iiber Virenschutzprogramme verfligen, um eine
versehentliche Virenverschleppung auf das vernetzte System zu
vermeiden. Es wird dringend empfohlen, die Virenschutzpro-
gramme stets auf dem aktuellen Stand zu halten (bei Bedarf mit
Offline-Prozeduren, Kap. 2.3), da aufgrund sich schnell ausbrei-
tender neuer Viren auch eine Anpassung des Virenscanners notig
ist, um den Schutz weiterhin zu gewdhrleisten. Jegliche Dateien
von Dritten, die heruntergeladen oder z. B. per E-Mail empfan-
gen wurden, sollten immer vor dem Offnen iiberpriift werden.
Vor einem Backup empfiehlt sich ein vollstindiges Uberpriifen
aller Dateien durch den Virenscanner.

3.1.2  Empfehlungen bei Sicherheitsvorfallen

Um bei Verdacht von begriindeten Sicherheitsproblemen (z. B.
Virenbefall) effizient agieren zu kdnnen, sollte ein Konzept vor-
liegen. Dies kann so gestaltet sein, dass eine externe Firma bei
Bedarf beauftragt wird, weitere MaBnahmen einzuleiten. Wichtig
ist, dass der infizierte/angegriffene Rechner vom Netz genom-
men wird und nicht weiterhin in Kontakt mit Patientendaten
kommt.

Besteht der Verdacht, dass aufgrund von Virenbefall oder eines
anderen Sicherheitsvorfalls Patientendaten kompromittiert wur-
den, wird dringend empfohlen, den betroffenen Rechner nicht
mehr zu verwenden, bis geklart werden kann, ob evtl. eine Ana-
lyse durch Ermittlungsbehdrden notwendig ist. Dies kann insbe-
sondere auch zur Entlastung des Arztes fithren, weil dadurch
nachgewiesen werden kann, dass er mit der Technik sorgfiltig
umgegangen ist. Die tdgliche Arbeit kann in der Zwischenzeit
von einem anderen Rechner nach Aufspielen der letzten Datensi-
cherung fortgesetzt werden. Sollte sich der Sicherheitsvorfall be-
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statigen, so ist dies gegebenenfalls bei der zustindigen Auf-
sichtsbehorde zu melden und ggf. der Betroffene zu benachrich-
tigen (siche [1], Abschnitt 3.10.).

313 Firewalls

3.1.3.1 Einfiihrung

Die Zielsetzung einer Firewall ist die Regulierung und Absiche-
rung des Datenverkehrs zwischen Netzsegmenten in verschiede-
nen Vertrauensstufen. Der klassische Einsatzzweck ist, den
Ubergang zwischen einem lokalen Netzwerk (LAN) (hohes Ver-
trauen) und dem Internet (kein Vertrauen) zu kontrollieren. Héu-
fig kommt diese auch zwischen zwei oder mehreren organisati-
onsinternen Netzen zum Einsatz, um dem unterschiedlichen
Schutzbedarf der Zonen Rechnung zu tragen, z. B. Rechner, die
in einem Kommunikationsnetzwerk mittels Firewall in einer
,,Demilitarized Zone* (DMZ) abgeschottet werden. Unterscheiden
muss man zwischen der Hardware-Firewall (Netzwerk-Firewall)
und der softwarebasierten Personal-Firewall (Desktop-Firewall),
die lokal auf dem zu schiitzenden Rechner installiert sind.

3.1.3.2 Anwendung und Einsatz in der Praxis

Hinweis: Informationen und Daten, welche in einem internen
Netzwerk zur Verfiigung stehen, sind einem tiberschaubarem Ri-
siko ausgesetzt. Werden diese Netze oder ein Rechner jedoch
iber das Internet mit einem Gesundheitsnetz verbunden, wird
dringend empfohlen, ein speziell fiir diesen Zweck vorgesehenes
sog. dediziertes Hardware-Gerit (z. B. Router) mit Firewall- und
VPN- Funktionalitit zu verwenden. Die sichere Anbindung ist
jedoch nicht nur von der Hardware abhingig. Auch durch un-
sachgemife Administration dieser Gerdte kann eine Schwach-
stelle entstehen. Um eine sichere Anbindung zu gewéhrleisten,
sind spezifische Kenntnisse iiber die Konfiguration der Gerite
erforderlich, um die eigenen Daten gegeniiber dem offentlichen
Netz zu schiitzen. Die Firewall ist mit den restriktivsten Regeln
zu konfigurieren (z. B. keine automatischen Portfreigaben tiber
UPnP). Weiterhin ist die Konfiguration durch geeignete Verfah-
ren vor unbefugten Zugriffen zu schiitzen [3]. Der Arzt sollte
sich von den Sicherheitsleistungen des Produktes iiberzeugen.
Dazu sind Sicherheitszertifizierungen oder gute Referenzen hilf-
reich. Die Konfiguration und Inbetriebnahme des Gerites sollte
von einem Experten vorgenommen werden. Wird die Konfigura-
tion durch den Arzt oder das Praxispersonal selbststéindig durch-
gefiihrt, ist die Uberpriifung durch einen IT-Sicherheitsdienst-
leister zu empfehlen, da sich in vielen Fillen gravierende Sicher-
heitsliicken ergeben kdnnen. In einer Umgebung, in der IT-Syste-
me mit unterschiedlichem Schutzbedarf (z. B. Systeme mit Pa-
tientendaten und Systeme, die mit anderen Netzen kommunizie-
ren) betrieben werden, empfiehlt sich ein mehrstufiges Firewall-
konzept, bei dem zusitzliche Filterelemente (bspw. Router) vor-
oder nachgeschaltet werden. Ziel ist, die kritischen Systeme mit
Patientendaten besonders zu schiitzen, indem sie in einer eigenen
Sicherheitszone abgeschottet werden, mit der nur definierte
Kommunikationsverbindungen zugelassen werden. Die Siche-
rung eines Netzes bzw. Teilnetzes sollte also stets {iber eine wei-
tere Firewall erfolgen. Bei einzelnen Rechnern bietet die Instal-
lation einer sog. Personal-Firewall oder der Betrieb mit einer ak-
tivierten Windows-eigenen Firewall zumindest einen Basis-
schutz; Unix-artige Systeme (z. B. unter Linux oder Mac OS X)
miissen mit aktivierten, eigenen Firewall-Mechanismen betrie-
ben werden.
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Des Weiteren kann auch Software zur Integritatsiiberpriifung si-
cherheitskritischer Systeme zum Einsatz kommen. Diese Pro-
gramme erkennen Inkonsistenzen und geben diese in Form eines
Berichtes aus.

3.1.4  Beschrankung der Dateifreigaben und Dienste

In vielen Fillen werden Serverdienste und Dateifreigaben in dem
Netzwerk einer Praxis bereitgestellt. Diese Serverdienste und
Dateifreigaben konnten bei Bedarf fiir Zugriffe konfiguriert wer-
den. Damit lieBe sich von aullen auf vertrauliche Daten zugrei-
fen. Thr Schutz héngt ausschlieBlich von zuverldssigen Authenti-
sierungs- und Autorisierungsmechanismen ab. Sind diese jedoch
falsch konfiguriert oder enthalten sie eine Schwachstelle, so ge-
raten schutzbediirftige Informationen leicht in die falschen Hén-
de. Daher sollte im Einzelfall stets gepriift werden, ob schutzbe-
diirftige Daten iiberhaupt auBerhalb des eigenen Systems bereit-
gestellt und verarbeitet werden miissen.

Alle Funktionen, Serverdienste und offenen Kommunikations-
ports, die nach aullen angeboten werden, erhéhen das Risiko einer
mdglichen Sicherheitsliicke. Deshalb muss in jedem einzelnen Fall
sorgfiltig gepriift werden, ob es wirklich erforderlich ist, eine Da-
teifreigabe zu aktivieren und nach auflen anzubieten. Bei bestehen-
den Installationen sollte regelméBig tiberpriift werden, ob einzelne
Dienste oder Funktionen nicht schlicht aus Versehen oder Be-
quemlichkeit aktiviert worden sind, obwohl sie von niemandem
bendtigt werden. Sowohl die Konfiguration als auch die Wartung
der Systeme erfordern besonderes IT-Fachwissen und sollten des-
halb nur von einem Dienstleister vorgenommen werden [2].

3.4.5  Schutz von Patientendaten vor Zugriffen aus dem Internet
Rechner mit Patientendaten sollten niemals direkt mit dem Inter-
net verbunden sein. Sobald ein direkter Zugriff aus dem Internet
auf einen Rechner mit Patientendaten gelingt und diese Daten in
unverschliisselter Form abgelegt wurden, lassen sich diese ausle-
sen. Auch die Verschliisselung von Daten bietet keinen hinrei-
chenden Schutz, da die Daten fiir die reguldre Nutzung jeweils
entschliisselt werden miissen und damit ein Zugriff wieder mog-
lich wiére. Der Einsatz einer Verschliisselungssoftware fiir Pa-
tientendaten wird gleichwohl dringend empfohlen. Detaillierte
Informationen entnehmen sie bitte dem Abschnitt 5.

3.1.6  Umgang mit Web-Browsern und E-Mail-Programmen

Im Web-Browser sollten nur die aktiven Inhalte bzw. Skript-
sprachen und Multimedia-Pluglns zugelassen werden, die fiir
die Arbeit wirklich unverzichtbar sind. Besonders riskante
Skriptsprachen sollten in jedem Fall deaktiviert werden [2].
Web-Browser und E-Mail-Programme sind die hdufigsten Ein-
fallstore fiir Infektionen mit Schadprogrammen. Sie sollten
deshalb nicht auf Rechner mit Patientendaten, sondern auf ei-
nem dedizierten Rechner ohne direkten Zugrift auf Patienten-
daten betrieben werden.

Ist die Verwendung eines Browsers zwingend notwendig, sollten
nur die absolut notwendigen Web-Seiten von diesem Rechner
aus angesteuert werden. Eine Einschrankung der Seiten kann or-
ganisatorisch — oder besser technisch — durch eine Firewall er-
zwungen werden. Dies ist wichtig, weil Infektionen mit Schad-
code hdufig bereits allein durch den Besuch einer Webseite aus-
geldst werden, z. B. iiber infizierte Bilder in Werbeeinblendun-
gen. Dies kann auf diesem Wege sogar bei sonst vertrauenswiir-
digen Seiten passieren.
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Hinweis: Verzichten Sie auf die Verwendung des unver-
schliisselten HTTP-Protokolls und achten Sie darauf,
dass auch Web-Browser und E-Mail-Programme stets mit
aktuellen Updates versorgt sind.
Welche Skripte, Protokolle oder Zusatzprogramme Sie meiden
sollten, kann sich mit neuen technischen Entwicklungen immer
wieder dndern. Aktuelle Hinweise iiber riskante Techniken fin-
den sich auf den Internetseiten des BSI. Zurzeit gelten ActiveX,
Active Scripting, JavaScript und Flash als besonders gefahrlich
[2].
Von Schadfunktionen in Dateianhdngen empfangener E-Mails
geht eine groBe Gefahr aus, wenn diese ungewollt ausgefiihrt
werden. Anhiinge diirfen nicht arglos ohne Uberpriifung gedffnet
werden. Die Verwendung eines Viren-Schutzprogramms ist
Pflicht. In Zweifelsfillen ist eine Nachfrage des Empfingers
beim Absender vor dem Offnen eines Anhangs ratsam. Bestimm-
te E-Mail-Programme 6ffnen und starten Anhdnge ohne Riickfra-
ge beim Anwender. Das automatische Offnen von E-Mail-An-
héngen kann durch Wahl eines E-Mail-Programms ohne diese
Funktionalitidt bzw. durch geeignete Konfiguration (Deaktivie-
rung) oder durch die Nutzung von Zusatzprogrammen technisch
verhindert werden [2].

3.2 Internet

Um den passiven Schutz bei der Nutzung des Internets zu erho-
hen, empfiehlt es sich, nur bekannte bzw. die notwendigsten
Web-Seiten zu besuchen.

3.21  Nutzung eines dedizierten Internet-Rechners
Es wird empfohlen, fiir die Nutzung des Internets fiir medizini-
sche Recherchen, Online-Banking, Soziale Netzwerke, Online-
Shopping usw. einen dedizierten Rechner zu verwenden, wel-
cher tiber keinen direkten Zugriff auf Patientendaten oder einen
anderen vernetzten Rechner mit Patientendaten verfiigt. Auf-
grund von Sicherheitsliicken (z. B. Internet-Browser, E-Mail-
Programme, siche Abschnitt 3.1.6) kann eine unbemerkte Kom-
promittierung des Rechners erfolgen. Auch hierfiir empfiehlt es
sich, ein Benutzerkonto mit eingeschrankten Rechten zur Inter-
netnutzung einzurichten, um den Schaden so gering wie mog-
lich zu halten(siehe Abschnitt 2.5 Beschriankung der Arbeit mit
Administratorrechten). Heruntergeladene Dateien konnen hier
auf Inhalt und Viren gepriift werden und, wenn unbedingt no-
tig, anschlieBend per Datentrdger ins interne Netz weitertrans-
portiert werden.
Hinweis: Der dedizierte Rechner sollte moglichst als ,,re-
ad-only“-System betrieben werden, so dass ein erfolgrei-
cher Angriff/Virenbefall keinen dauerhaften Schaden an-
richten kann. Hier ist ein Betrieb als Live-System denk-
bar, das von einer CD/DVD oder einem USB-Stick ge-
startet werden kann.
Alternativ kann ein solches System auch als ,,virtuelle Ma-
schine”, z. B. mit (kostenlos verfligbarer) Virtualisierungs-
software betrieben und bei jedem Start in den urspriinglichen
Zustand zuriickversetzt werden. Eine Infektion mit Schadsoft-
ware wiirde dann beim nédchsten Start quasi riickgidngig ge-
macht werden.
Niemals sollte ein sicherheitsrelevanter Rechner direkt mit dem
Internet verbunden werden. Die Verbindung sollte stets zumin-
dest iiber einen Router mit NAT-und Firewall-Funktionalitét er-
folgen.

Ab
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Sollen Patientendaten iiber das Internet (immer unter Einsatz ei-
ner Transport-Verschliisselung ,,TLS®) tibertragen werden, miis-
sen diese ,,stark verschliisselt™ sein, bevor sie auf den ,,Internet-
Rechner gelangen (siche Abschnitt 3.3.3).

Weiterfithrende Mafinahmen

Es ist empfehlenswert, Sicherheitsmafinahmen technisch zu er-
zwingen, um zu unterbinden, dass Anwender durch Fehlbedie-
nung oder in voller Absicht Sicherheitsmechanismen abschalten
oder umgehen. Die Ubertragung gefahrlicher Skripte beim Sur-
fen im Internet oder beim Offnen potentiell verdichtiger E-Mail-
Anhénge kann durch zentrale Einstellungen an der Firewall bzw.
Verwendung eines sog. Proxy-Servers unterbunden werden [2].

3.2.2  Internet mit gesichertem Kanal via VPN

Hinweis: Wenn ein Netzwerk oder ein Rechner mit einem Gesund-
heitsnetz iiber das Internet verbunden wird, sollte ein spezielles, si-
cher konfiguriertes Hardware-Gerédt (Router) mit Firewall- und
'VPN-Funktionalitit verwendet werden. Der Einsatz eines flir diesen
Zweck abgesicherten und gehérteten Rechners ist auch moglich.

3.3 Gesundheitsnetze

3.31  Verbindung ins Gesundheitsnetz

Fiir die Verbindung ins Gesundheitsnetz sind folgende Methoden
iiblich und in der Regel auch sicher:

e FEinsatz eines Hardware-Gerdtes (VPN-Device). Das Gerét
stellt eine abgesicherte verschliisselte Verbindung zum VPN-
Server (,,Einwahlserver) des Gesundheitsnetz-Zugangs-
dienst-Providers her und iibernimmt auch die Authentifizie-
rung der Verbindung. Solche Gerite sollten vom Gesundheits-
netz-Zugangsdienst-Provider bereitgestellt werden, der auch
die Verantwortung fiir die Sicherheit {ibernimmt.

e Einsatz eines Software-VPN-Clients aus dem Praxisnetz in
das Gesundheitsnetz mit einem zweiten Authentifizierungs-
faktor. Hierbei wird eine abgesicherte verschliisselte Verbin-
dung zum VPN-Server aufgebaut und mittels eines zweiten
Faktors die Manipulation der Authentizitit bzw. der unbeob-
achtete Missbrauch von Praxisgerdten zum Zugang in das
Gesundheitsnetz zusitzlich erschwert.

Dringend abgeraten wird vom Einsatz eines einfachen Software-
VPN-Clients (ohne zweiten Faktor) fiir die Einwahl in das Pra-
xisnetz tiber das ungeschiitzte Internet, weil der Rechner mit dem
VPN-Client in der Regel unzureichend gegen Angriffe aus dem
Internet geschiitzt ist.
Auch fiir Rechner oder Teilnetze, die mit einem Gesundheitsnetz
verbunden sind, sollten keine unndtigen Risiken eingegangen
werden. Es wird empfohlen, sie als weniger vertrauenswiirdig zu
betrachten und Zugriffe auf die Systeme mit Patientendaten zu
beschréanken.
Hinweis: Systeme mit Gesundheitsnetz-Anschluss sollten in
einer eigenen Sicherheitszone betrieben (also als DMZ be-
trachtet) werden und tiber eine Firewall von den Patientenda-
ten-Systemen getrennt werden. Die Policy fiir die Kommuni-
kationsbeziehungen sollten so restriktiv wie moglich gestal-
tet werden: Am Besten sollte Datenverkehr nur von den inter-
nen Systemen auf die exponierten Systeme erlaubt sein.

*Mit starker Verschliisselung” ist die Verschlisselung mit vom BSl fiir den Schutzbedarf
,hoch/sehr hoch* bzw. fir med. Daten speziell zugelassener Algorithmus und Schlissellange
gemeint. Derzeit gelten z. B. AES ab 256 Bit Schllisselldnge (symmetrisch), RSA mit ab 2048
Bit Schllisselldnge oder ECIES mit 250 Bit (asymmetrisch) als ,stark genug® fir medizinische
Daten [4].
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Empfohlen wird die Einrichtung eines ,,Kommunikationsrech-
ners*, der mit dem Gesundheitsnetz verbunden ist und nur mittel-
baren Zugriff auf Patientendaten hat, z. B. indem die zu versen-
denden Daten vom Patientendaten-System zuerst auf den Kom-
munikationsrechner exportiert werden. Praxisverwaltungssysteme
sollten solche Kommunikationsbeziehungen unterstiitzen.

3.32  Kommunikation im geschiitzten Gesundheitsnetz

Zunehmend besteht die Anforderung, Patientendaten iiber das In-
ternet im Rahmen von Projekten oder Portalen zu kommunizie-
ren. Es wird dringend empfohlen, fiir solche Portale und die all-
gemeinen Kommunikationsvorgidnge ein geschiitztes Gesund-
heitsnetz zu verwenden.

Die Ubermittlung bzw. der Empfang von Daten muss durch einen
geschiitzten VPN-Tunnel gesichert sein. Der Aufbau darf erst nach
einer gegenseitigen Authentifikation der Endpunkte erfolgen [3].
Wenn die Kommunikation nicht {iber ein geschiitztes Gesund-
heitsnetz erfolgen kann, sind alternative Sicherheitsmafinahmen
notwendig, die gewéhrleisten, dass die Patientendaten nicht unbe-
fugten Personen zuginglich werden. Eine Absicherung der Uber-
tragung z. B. iiber IPSec oder TLS ist hier nicht ausreichend. Die
Daten sind deshalb vor der Ubertragung durch moderne Krypto-
graphie-Software zu verschliisseln. Detaillierte Informationen
entnehmen Sie bitte dem Abschnitt 5 ,,Verschliisselung®.

3.3.3  Verbindung ins Internet iiber das Gesundheitsnetz

Eine Verbindung ins Internet sollte iiber den gesicherten Proxy-
Server eines vertrauenswiirdigen Providers hergestellt werden,
z. B. SIS. Da in der Praxis die Zugriffe auf Internet-Inhalte klar den
fachlichen Aufgaben zugeordnet werden konnen, empfiehlt es
sich, eine Positivliste der erreichbaren Adressen zu erstellen und
somit den Besuch sicherheitsgefdhrdender Web-Seiten weitest-
gehend auszuschliefen.

Technisch kann dies durch eine Filterung nach zugelassenen In-
ternet-Adressen oder Domainnamen auf der Firewall geschehen.
Im Falle der Verwendung mehrerer thematisch getrennter Positiv-
listen ist es zweckméBig, anstelle des Firewall-Filters jeweils eige-
ne Proxys vorzusehen. Der Internet-Rechner sollte so konfiguriert
werden, dass der Anwender ausschlieflich iiber den ihm zugeord-
neten Proxy auf das Internet zugreifen kann. Ein Mehraufwand
entsteht durch die Erstellung und Pflege der Positivlisten.
Aufgrund der in Abschnitt 3.2.1 beschriebenen Problematik soll-
te fiir jede Verbindung ins ungeschiitzte Internet ein dedizierter
Rechner verwendet werden, da Infektionen nicht ausgeschlossen
werden konnen.

4 Kommunikationsnetzwerke

4.1 Local-Area-Network (LAN)

Die Verkabelung des Local-Area-Network (LAN) der Praxis muss
durch den Dienstleister/ Arzt dokumentiert werden. Der Arzt muss
sich iiberzeugen konnen, dass im Praxis-LAN keine Gerite ange-
schlossen wurden, iiber die er keine Verfligungsgewalt hat und die
den Datenverkehr der Praxis aufzeichnen konnen.

4.2 Wireless-Local-Area-Network (WLAN)

Der Einsatz von Wireless-Local-Area-Network (WLAN) in einer
Praxis soll moglichst vermieden werden. Falls es dennoch not-
wendig ist, WLAN einzusetzen (z. B. weil sonst unverhéltnisma-
Big teure bauliche MaBlnahmen erforderlich wéren), darf es nur
mit Verschliisselung betrieben werden, die dem aktuellen Stand
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der Technik entspricht. Derzeit wird eine Absicherung des
WLAN mit WPA2 empfohlen. Eine WEP oder WPA Absiche-
rung ist nicht sicher und auch fiir ambitionierte Laien leicht zu
kompromittieren. Dariiber hinaus sollten sowohl der WLAN-
Router als auch die WLAN Clients jeweils auf dem aktuellsten
Stand gehalten und Sicherheitspa‘[ches3 zeitnah eingespielt wer-
den. Der Zugang zum WLAN sollte auf bekannte Clients (identi-
fizierbar liber die MAC-Adresse) beschrankt werden.

43 Voice over IP (VoIP) und Videotelefonie iiber das Internet

In den letzten Jahren hat sich Telefonie tiber VoIP (also iiber
technische Internet-Protokolle) weit verbreitet und verdrangt
mittlerweile die klassische Telefonie iiber dedizierte Telefonlei-
tungen. Viele etablierte Telefongesellschaften bieten inzwischen
bei Neuvertrdgen sogar nur noch VoIP-Anschliisse an.

Diese etablierten Telefongesellschaften miissen gemél § 109 des Te-
lekommunikationsgesetzes (TKG) Mafnahmen, zum Schutz der
iibermittelten personenbezogenen Daten auf dem aktuellen Stand
der Technik treffen. Bei Anbietern, welche bei der Bundesnetzagen-
tur registriert sind’, kann davon ausgegangen werden, dass die Ver-
traulichkeit der Kommunikation nach dem Stand der Technik ge-
wahrt ist. Eventuelle Sicherheitsauflagen des Anbieters miissen da-
bei eingehalten werden. Insbesondere miissen evtl. vom Anbieter
mitgeteilte Zugangsdaten flir VoIP geheim gehalten werden.
Anders sind internetbasierte Telefonie- oder Videotelefonie-
Dienstleistungen zu bewerten, deren Anbieter nicht bei der Bun-
desnetzagentur registriert sind. In diesem Fall muss vom Anbie-
ter verbindlich zugesichert werden, dass die Vertraulichkeit der
Kommunikation technisch hinreichend gewihrleistet ist. Bei Be-
darf muss der Anwender selbst fiir eine effektive Verschliisselung
sorgen, falls diese technisch moglich ist.

Nicht empfohlen wird die Kommunikation von Patientendaten
mit Hilfe von (Video-)Telefonie iiber VoIP, wenn diese mit Hilfe
von Software auf einem gewdhnlichen Rechner in der Praxis, der
direkt mit dem Internet verbunden ist, realisiert wird.

44 Vernetzung in der Praxis durch das Stromnetz (Powerline)

Es ist moglich, eine Vernetzung in der Praxis tiber das Strom-
netz mit Hilfe sogenannter Powerline-Adapter zu realisieren.
Vorteil einer solchen Vernetzung ist, dass keine weiteren Da-
tenleitungen verlegt werden miissen. Nachteil einer solchen
Vernetzung ist, dass sich die Datensignale auch in das Strom-
netz von benachbarten Wohnungen oder Gebduden ausbreiten
konnen, so dass der Netzwerkverkehr abgehort oder manipu-
liert werden kann. Eine effektive und sichere Filterung am
Stromzdhler kann nicht vorausgesetzt werden. Eine Vernet-
zung iiber das Stromnetz wird aus diesem Grund grundsétzlich
nicht empfohlen. Ist aus bautechnischen Griinden eine Vernet-
zung iiber LAN-Kabel nicht moglich, kann die Vernetzung
iber das Stromnetz nur mit besonderen Sicherheitsmafinah-
men erwogen werden. Es muss sichergestellt werden, dass die
Powerline-Adapter verschliisselt kommunizieren. Die Ver-
schliisselung mit einem werkseitigen Default-Schliissel ist in
der Regel nicht sicher. Ein individueller Schliissel muss nach
der Dokumentation des Herstellers in allen Powerline-Adap-
tern generiert und eingestellt werden. Es wird empfohlen, die
korrekte Funktion der Verschliisselung regelméfig zu priifen
und den Schliissel regelméBig zu dndern. Dariiber hinaus sind
die Empfehlungen des BSI (BSI-TR-02102 [4]) beziiglich der
Algorithmen und Schliisselldngen zu beachten.
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5 Verschliisselung
5.1 Allgemeine Hinweise
Beim Einsatz von Verschliisselungstechnologien fiir den
Schutz von Daten (z. B. bei der Dateniibertragung) miissen ge-
eignete Algorithmen und Schliissellingen verwendet werden.
Es wird derzeit fiir die langfristige Sicherheit von verschliis-
selten Daten empfohlen, eine symmetrische Verschliisselung
nach dem AES mit mindestens 256 Bit Schliisselldnge zu ver-
wenden. Fiir Daten, die aullerhalb der eigenen Infrastruktur
gespeichert werden, muss mindestens AES-256 fiir die sym-
metrische Verschlisselung verwendet werden. Nidheres iiber
Verschliisselungsalgorithmen und Schliisselldngen ist in der
Technischen Richtlinie ,,Kryptographische Verfahren: Emp-
fehlungen und Schliissellingen des BSI (BSI-TR-02102 [4])
festgelegt. Fiir ,,Kryptographische Vorgaben fiir Projekte der
Bundesregierung — Teil 1: Telematikinfrastruktur® gilt die
Technische Richtlinie BSI-TR-03116-1 [8] des BSI. In dieser
werden entsprechende Empfehlungen je nach Anwendungsbe-
reich (z. B. Verschliisselung von Patientendaten, Signatur usw.
fiir die TI) gegeben.
Die Datentriger der in der Praxis verwendeten Notebooks oder
mobilen Gerdte usw. mit Patientendaten, sind vollstindig zu ver-
schliisseln, um bei Diebstahl einen Missbrauch sensibler Daten
zu vermeiden. Des Weiteren kdnnen auch stationdre Rechner bei
einem Einbruch gestohlen werden. Daher ist eine generelle Ver-
schliisselung der auf einem Datentrdger befindlichen Patienten-
daten der Praxis ausdriicklich zu empfehlen.
Hinweis: Der Dienstleister bzw. PVS-Hersteller muss ge-
eignete Prozeduren und MaBinahmen fiir das Schliissel-
management vorsehen, so dass einerseits die Sicherheit
der Daten und andererseits deren Verfligbarkeit gewéhr-
leistet werden.
Der Einsatz von Chipkarten wird empfohlen, um den effektiven
Schutz von kryptographischen Schliisseln und somit auch der
verschliisselten Daten zu gewéhrleisten.

5.2 Auslagerung der Speicherung der medizinischen Dokumentation
(Datensicherung) und Datenverarbeitung an externe Firmen

Die externe Verarbeitung (u. a. Speicherung, Archivierung, etc.)
von Patientendaten auflerhalb des eigenen Praxisverwaltungssys-
tems ist nur unter sehr engen rechtlichen Vorgaben (vgl. § 203
Abs. 3 S. 2 StGB und ggf. Artikel 28 DSGVO) zuléssig. Die ex-
terne Verarbeitung ist mittels vertraglicher Vereinbarungen und
technischer Vorgaben weitgehend einzuschranken. Der Dienst-
leister muss zudem ggf. zur Geheimhaltung verpflichtet werden
(§ 203 Abs. 4 Nr. 1 StGB, siehe [1] Abschnitt 2.4.3.) und muss
technische und organisatorische Maflnahmen ergreifen, um per-
sonenbezogene Patientendaten und das Patientengeheimnis zu
schiitzen. Der Dienstleister sollte beispielsweise medizinische
Daten getrennt von anderen Datenarten speichern, um den Be-
schlagnahmeschutz gem. § 97 Abs. 2 StPO zu gewihrleisten. Die
Ubertragung der medizinischen Daten zu dem Dienstleister sollte
verschliisselt und integrititsgeschiitzt erfolgen. Beide Endpunkte
der Kommunikation (d. h. Praxis und Dienstleister) sollten sich
gegenseitig authentifizieren. Der Dienstleister sollte vertrauens-
wiirdig sein und {iber ein funktionierendes IT-Sicherheitsmana-

“Z.B. gegen die KRACK Attacke https://www.heise.de/select/ct/2017/23/1510344956316080

® Link (Abruf am 23.01.2018): https://www.bundesnetzagentur.de/DE/Sachgebiete/Telekom
munikation/Unternehmen_Institutionen/Anbieterpflichten/Datenschutz/datenschutz-
node.html
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gement verfiigen. Um dies zu beurteilen sind Zertifizierungen
hilfreich, wie z. B. nach der internationalen Norm ISO/IEC
27001, oder nach der internationalen Norm ISO/IEC 27001 auf
der Basis von BSI-Grundschutz.
Folgende Betriebsarten der externen Datenverarbeitung und -ar-
chivierung finden hierbei besondere Beachtung:
® Die Auslagerung der Datenverarbeitung au3erhalb der Praxis:
Dies ist der Fall, wenn das Computerprogramm des PVS bei
einem externen Dienstleister (,,in der Cloud*), auflerhalb der
Praxis betrieben wird. Damit wire der Zugang des Dienst-
leisters zu den Patientendaten potentiell technisch moglich.
® Die Auslagerung der Datenhaltung aulerhalb der Praxis:
Dies ist der Fall, wenn das PVS in der Praxis betrieben wird,
die Daten allerdings extern gespeichert werden. Selbst bei
der Verwendung einer sicheren verschliisselten Speicherung
wire dies mit dem Risiko einer verminderten Verfligbarkeit
verbunden (z. B. Unterbrechung der Netzleitung, techni-
scher Defekt, Insolvenz des Dienstleisters).
Eine externe Datenhaltung dlterer Datenbestinde z. B. zu Archi-
vierungszwecken ist mit zusétzlichen SicherheitsmaBinahmen
(organisatorische und technische Redundanz, Notfallkonzepte)
moglich, die das Risiko einer verminderten Verfligbarkeit aus-
schlieflen.

6 Datensicherung (Backup)
Sensitive Daten sowie Geschiftsdaten (z. B. Abrechnungen)
miissen durch eine regelméBige Datensicherung (Backup) gegen
Verlust geschiitzt werden. Ein Verlust solcher Daten kann im Ex-
tremfall die berufliche Existenz gefahrden.
Fiir die Anfertigung von Backups stehen zahlreiche Software- und
Hardwareldsungen zur Verfligung. Es ist wichtig, dass ein Backup-
Konzept erstellt und konsequent (am Besten automatisiert) ange-
wendet wird, so dass Backups regelmaBig durchgefiihrt werden.
Es ist aulerdem wichtig, dass wirklich alle relevanten Daten vom
eingerichteten Backup erfasst werden. Dies stellt insbesondere bei
verteilten heterogenen Umgebungen (mehrere vernetzte Rechner
mit verschiedenen Betriebssystemen) eine besondere Herausforde-
rung dar. Auch mobile Endgerite wie Notebooks und nicht ver-
netzte Einzelplatzrechner miissen in das Backup-Konzept einbezo-
gen werden. Es sollte regelmiBig verifiziert werden, dass das Ba-
ckup auch tatséchlich funktioniert und die Daten wieder erfolg-
reich eingespielt werden konnen.
Die Backup-Medien miissen an einem sicheren Ort aufbewahrt wer-
den. Der Aufbewahrungsort sollte zudem hinreichend gegen Ele-
mentarschiiden wie Feuer, Wasser und Ahnliches geschiitzt sein.
Alle Anwender miissen wissen, welche Daten wann und wie lan-
ge gesichert werden. In der Regel werden nur bestimmte Ver-
zeichnisse und Dateien gesichert, selten geschieht ein komplettes
Backup [2].

Hinweis: Dieser Abschnitt ist im Zusammenhang mit

dem Verzeichnis der Verarbeitungstitigkeiten (siche [1],

Abschnitt 3.7.) zu beriicksichtigen.
Der Schutz der Backup-Medien ist fiir die Sicherheit der Patien-
tendaten elementar. Am einfachsten gelangen Datendiebe iiber
unzureichend abgesicherte Datensicherungen an Patientendaten.
Zumindest ein abschliebarer Schrank, besser ein Tresor, der
auch Schutz vor Feuer bietet, sind erforderlich fiir die Aufbewah-
rung der Backup-Medien. Aulerdem wird der Einsatz von Ver-
schliisselungen bei der Erstellung von Backups empfohlen, so
dass auch entwendete Backup-Medien fiir Unbefugte nicht zu-
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génglich sind und somit das gleiche Schutzniveau der Datenhal-
tung wie auf den Festplatten der Praxisrechner (sieche Abschnitt
5) erreicht wird. Es wird empfohlen, die Schreibrechte auf das
Backup-System stark einzuschrinken und so zu wéhlen, dass die
Backupdaten auch bei einer Kompromittierung durch Schadsoft-
ware (z. B. Cryptotrojaner) nicht mit verschliisselt werden kon-
nen und damit unbrauchbar werden.

Werden die Backup-Medien auf3erhalb der eigenen Infrastruktur
bei einem Dienstleister gespeichert, so ist eine Verschliisselung
nach Absatz 5 erforderlich.

7 Entsorgung und Reparatur von IT-Systemen und
Datentrégern
Besonders wenn Computer bzw. einzelne Festplatten und sonsti-
ge Datentriger (z. B. USB-Sticks) repariert oder weggeworfen
werden, kdnnen Unbefugte (in der Regel auch noch auf defekten
Datentrégern) vertrauliche Daten einsehen oder rekonstruieren.
Servicetechniker sollten daher nie allein (ohne Aufsicht) an IT-
Systemen oder TK-Anlagen arbeiten. Wenn Datentridger das
Haus verlassen, miissen vorher alle Daten sorgfiltig geldscht
werden [2].
Hinweis: Durch spezielle Software konnen geldschte
Dateien, welche auf herkommliche Weise geldscht
wurden, ganz oder in Teilen lesbar wiederhergestellt
werden. Durch Zusatzprogramme lassen sich solche
Dateien durch mehrfaches Uberschreiben sicher 16-
schen. Alternativ konnen Datentrdger auch physisch
zerstort werden.

8 RegelméRige Sicherheits-Updates (Aktualisierungen)
Hochste Prioritét bei Sicherheits-Updates haben angesichts der
sich manchmal rasend schnell ausbreitenden neuen Viren die Vi-
renschutzprogramme (siche Abschnitt 2.3). Das Einspielen von
Updates von Web-Browsern, E-Mail-Programmen und Betriebs-
systemen muss ebenfalls regelmdflig und am besten automatisch
durchgefiihrt werden. Aber auch andere Anwendungssoftware (z.
B. Praxisverwaltungssoftware sowie Tools und Laufzeitumge-
bungen) und bestimmte Hardware-Komponenten miissen regel-
méBig gewartet und aktualisiert werden.

Um IT-Systeme abzusichern, ist eine regelméfige Informations-
beschaffung tiber neu aufgedeckte Schwachstellen und Hilfsmit-
tel zur Beseitigung der Schwachstellen notwendig. Eigene Re-
cherchen werden durch aktuelle Empfehlungen im Internet sowie
Fachartikel erleichtert. In ,,neueren” Programmversionen (z. B.
von Browsern) wurden sicherheitsrelevante Schwachstellen in
der Regel vom Hersteller beseitigt. Dies erspart jedoch nicht eine
individuelle Betrachtung, da neue Versionen in der Regel auch
neue Funktionen und Fehler beinhalten, die andere Gefahren mit
sich bringen.

Die Fiille stidndig neu ver6ffentlichter Updates und Sicherheits-
Patches macht zudem einen Auswahlprozess erforderlich. In der
Regel konnen nicht alle Patches installiert werden, insbesondere
nicht im Rahmen einer SofortmafBinahme. Daher sollte bereits im
Vorfeld festgelegt werden, nach welchen Auswahlkriterien be-
stimmt wird, welche Updates mit wie viel Zeitverzug installiert
werden konnen bzw. miissen.

Selbst wenn der Systemverantwortliche wichtige Sicherheits-
Updates nicht einspielt, bleibt deshalb weder automatisch das
System stehen noch erfolgt umgehend ein bosartiger Hackeran-
griff.
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Hinweis: Das Einspielen von Updates erfordert sehr viel
Disziplin und muss von vornherein als Prozess verankert
sein. Gerade bei Viren-Schutzprogrammen sollte das
schnellstmdgliche Einspielen von Updates zur Routine
werden.
Zum Herunterladen von Updates ist in der Regel eine Internet-
Verbindung erforderlich, was die Aktualisierung von IT-Syste-
men erschwert, die aus Sicherheitsgriinden nicht ins Internet ver-
bunden werden diirfen. Dienstleister sollen fiir solche Systeme
Prozeduren vorsehen, damit Updates fiir solche Rechner offline
bereitgestellt werden koénnen (z. B. Herunterladen auf einen ,,In-
ternet-Rechner®, Verteilung in die internen Systeme iiber einen
USB-Stick, Automatisierung der Prozedur iiber ein Script). Be-
steht eine Verbindung iiber ein geschiitztes Gesundheitsnetz, ist
auch eine Aktualisierung iiber diese Verbindung moglich [2].

9 Schutz der IT-Systeme vor physikalischen Einfliissen
Nicht nur durch Fehlbedienung oder mutwillige Angriffe konnen
einem IT-System Schédden zugefiigt werden. Oftmals entstehen
gravierende Schéden infolge physischer Einwirkung von Feuer,
Wasser oder Uberspannung. Viele Geriite diirfen nur unter be-
stimmten Klimabedingungen betrieben werden. Daher sollten
besonders wichtige IT-Komponenten (Server, Sicherungsme-
dien, Router etc.) in ausreichend geschiitzten Rdumen unterge-
bracht werden. Zusitzlich sollten sie an eine unterbrechungsfreie
Stromversorgung mit Uberspannungsschutz angeschlossen sein.
Niitzliche Tipps zur Umsetzung erteilen beispielsweise die Feu-
erwehr sowie das Internet-Angebot des BSI [2].

10  Fernwartung

Beim Einsatz der Fernwartung miissen grundlegende Sicherheits-
vorkehrungen sowie organisatorische Maflnahmen getroffen wer-
den, um der Datensicherheit gentige zu tun. Bei der Einwahl in das
Praxissystem mittels Fernwartung muss eine Autorisierung mittels
eines aktuell giiltigen Passworts erfolgen. Der Techniker sollte oh-
ne ein giiltiges Passwort nicht auf den Praxisrechner zugreifen
konnen. Nach Beendigung einer Fernwartungssitzung sollte daher
eine Anderung des Passwortes erfolgen, somit kann zu einem spé-
teren Zeitpunkt der Techniker nicht ohne Autorisierung auf das
System zugreifen kann. Alternativ bieten viele Fernwartungslo-
sungen die Nutzung von Einmalpasswortern je Nutzung an.

Die Fernwartungsdaten zwischen dem Computer des Arztes und
des Technikers diirfen nur verschliisselt und {iber eine geschiitzte
Verbindung (siehe Abschnitt 3.3.2) iibermittelt werden. Die Zu-
griffsrechte des Technikers miissen auf ein Minimum beschrénkt
werden.

Die Fernwartung muss protokolliert werden und vor Ort am
Bildschirm durch den Praxisinhaber oder autorisiertes Personal
iiberwacht werden. Weiterhin wird empfohlen, dass der Arzt oder
das Praxispersonal Mindestkenntnisse iiber die Praxis-IT erwer-
ben, um die Arbeit des Wartungstechnikers qualifiziert begleiten
zu konnen. Anhand des Protokolls sollte jederzeit nachvollzogen
werden, welche Verdnderungen vorgenommen wurden und auf
welche Dateien zugegriffen wurde.

1 Elektronische Dokumentation und Archivierung

Die elektronische Dokumentation wird in § 630f BGB nur allge-
mein geregelt.

Im Fall der elektronisch gefiihrten Patientenakte ist durch den
Einsatz einer geeigneten Softwarekonstruktion sicherzustellen,
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dass nachtrigliche Anderungen automatisch kenntlich gemacht
werden (vgl. [1], Abschnitt 4.2.). Aus Sicht des Anwenders ist es
geboten, ein Praxisverwaltungssystem einzusetzen, welches {iber
eine entsprechende Funktionalitit verfiigt. Alternativen zur Ver-
wendung einer IT gestiitzten Anderungsdokumentation, die glei-
chermalBen rechtssicher sind, sind aus dem Gesetz nicht ableit-
bar. Dennoch sollen an dieser Stelle Vorgehensweisen dargestellt
werden, die die Position des Benutzers in einem Haftungsprozess
moglicherweise verbessern konnen.

Der Mangel, der durch technische Maflnahmen ausgeglichen
werden soll, ist das Loschen, Ersetzen oder Verandern des ur-
spriinglichen Inhalts der Patientenakte sowie die mogliche Ande-
rung des Zeitpunkts eines Eintrags.

Folgende Malinahmen kénnen hierzu geeignet sein:

e Hiufige, am besten tidgliche Datensicherung der hinzuge-
figten Daten (technisch: sog. inkrementelles Backup).
Vorausgesetzt ist, dass es ein vollstindiges Datenbackup
gab. Zu verwenden sind nicht-verdnderbare Speicher-
medien.

® Die Datentriger miissen sicher aufbewahrt werden.

Durch Backupldsungen kann jedoch die vom Gesetzgeber
beabsichtigte Manipulationssicherheit nicht vollstindig er-
reicht werden, da Anderungen zwischen zwei Sicherungen
nicht erfasst werden.

® Integritdtssicherung der innerhalb eines Tages hinzugefiig-
ten Daten mit einer qualifizierten elektronischen Signatur
oder einem qualifizierten elektronischen Zeitstempel Der
Vorteil dieses Verfahrens ist, dass die tégliche Datensiche-
rung auch mit Speichermedien, die eine nachtrigliche Ver-
anderung zulassen (Festplatte, Band, externer Dienstleister),
erfolgen kann. Wird ein qualifizierter Zeitstempel verwen-
det, kann auerdem der Zeitpunkt, zu dem die Daten vorge-
legen haben, zweifelsfrei nachgewiesen werden. Das Pro-
blem der fehlenden Liickenlosigkeit zwischen den Sicherun-
gen besteht aber weiterhin.

Durch die zuvor aufgefiihrten MaBnahmen wird keine liickenlose
bzw. rechtssichere Dokumentation gewéhrleistet. Aus diesem
Grund konnen weitere MaBinahmen ergriffen werden. Hierbei
wird zugrunde gelegt, dass nachtriigliche Anderungen der Pa-
tientenakte in der Regel nicht sehr hdufig vorkommen.
Erkundigen Sie sich bei Ihrem Dienstleister iiber verfiigbare Pro-
dukte und den Umfang der angebotenen Losungen.

Fiir die rechtssichere langfristige Erstellung elektronischer Do-
kumente miissen insbesondere die Vorgaben der eIDAS Verord-
nung und des Vertrauensdienstegesetz (VDG) beachtet werden.
Dies kénnen PVS- oder Archivsoftware-Hersteller z. B. durch
die Umsetzung der Technischen Richtlinie BSI-TR-03125 [7]
(,,Beweiswerterhaltung kryptographisch signierter Dokumente®,
BSI-TR-ESOR) sicherstellen. Die PVS- oder Archivsoftware-
Hersteller sollten Aussagen dazu treffen konnen, wie ihre Soft-
wareprodukte die rechtssichere langfristige Archivierung sicher-
stellen und welche Zertifizierungen die Softwareldosung vorwei-
sen kann.

12 Ersetzendes Scannen

Sollen einkommende Papierdokumente (z. B. Arztbriefe von
Kollegen) eingescannt werden, um diese elektronisch zu verwal-
ten und das Original zu vernichten, wird dieser Vorgang als ,,Er-
setzendes Scannen® bezeichnet. Aus technischer Sicht empfichlt
die Richtlinie BSI-TR-03138 [6] (BSI-TR-RESISCAN) des BSI
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technische MafBnahmen fiir das Ersetzende Scannen. Diese
Richtlinie beschreibt, welche Maflnahmen durchgefiihrt werden
miissen, damit der Beweiswert des elektronisch erfassten Doku-
ments (Scanprodukt) moglichst nah an den des Originaldoku-
ments angendhert wird. Zitat aus der Richtlinie: ,,Ziel ist es, die
mit einer Vernichtung des Originaldokuments stets einhergehen-
de Verringerung des Beweiswerts fiir den jeweiligen Anwender
durch einen an das Original mdglichst weit angendherten Be-
weiswert des — in einem nachweisbar ordnungsgeméafen Prozess
erstellten — Scanproduktes selbst auszugleichen, zu minimieren
oder sichtbar zu machen.*
Hinweis: Die Technische Richtlinie [6] des BSI definiert
das Ersetzende Scannen als den ,,Vorgang des elektroni-
schen Erfassens von Papierdokumenten mit dem Ziel der
elektronischen Weiterverarbeitung und Aufbewahrung
des hierbei entstehenden elektronischen Abbildes (Scan-
produkt) und der spdteren Vernichtung des papiergebun-
denen Originals®.
Die rechtliche Anwendbarkeit der Technischen Richtli-
nie [6] fiir die drztliche Dokumentation in der Patien-
tenakte ist nach Ansicht des BSI gegenwiértig nur fiir
Rontgenbilder und diesbeziigliche Aufzeichnungen
ausdriicklich geregelt. Fiir sonstige Papierdokumente
der Patientenakte existiert keine gesetzliche Bestim-
mung, die es gestattet oder verbietet, die Originaldoku-
mente nach dem Scannen zu vernichten (Anlage R, Ab-
schnitt R.1.2.4, S. 21 der Technischen Richtlinie). Arz-
te, die beabsichtigen, Papierdokumente nach der Digi-
talisierung zu vernichten, miissen diese unklare
Rechtslage beriicksichtigen und sich ggfs. beraten las-
sen. Wird ein sehr hoher Beweiswert der Scanprodukte
angestrebt, wéren die ,,zusdtzlichen Maflnahmen bei
sehr hohen Integritatsanforderungen® der Richtlinie zu
berticksichtigen (Gliederungspunkt 4.3.3 der Techni-
schen Richtlinie).
Etwas differenzierter sind die von TR-RESISCAN emp-
fohlenen Mallnahmen zur Vertraulichkeit und Verfiigbar-
keit zu betrachten. Die Richtlinie trifft hierzu unter ande-
rem folgende Aussage: ,,.Die Vertraulichkeitsanforderun-
gen haben keinen Einfluss auf den Beweiswert des Scan-
produkts“S. Gescannte Dokumente werden Teil der elek-
tronischen Dokumentation in der Praxis. Zur Sicherstel-
lung der Vertraulichkeit und Verfiigbarkeit wird daher die
Einhaltung derselben Maflnahmen empfohlen, die auch
sonst fiir die elektronische Dokumentation in der Praxis
vorgesehen sind und in der vorliegenden Technischen An-
lage beschrieben sind.

13 Umgang mit externen Speichermedien

Es gibt zunehmend Angebote der Industrie fiir elektronische Pa-
tientenakten auf externen Speichermedien (z. B. USB-Sticks).
Diese sollen — nach der Vorstellung der Industrieanbieter — in der
Praxis angeschlossen werden, um Daten auszulesen oder neue
Daten darauf zu speichern. Von auf3en ist nicht erkennbar, ob sich
auf externen Speichermedien Schadsoftware befindet, die — so-
gar durch blofles Stecken — den Rechner des Arztes infizieren
und z. B. Patientendaten l6schen, manipulieren oder stehlen
kann.

¢ Zitat aus BSI-TR-RESISCAN Anlage R Kap. R.1.2.4 Tab. 8 Fulnote 26
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Auch wenn einige externe Speichermedien spezielle Sicherheits-
mechanismen gegen Schadsoftware implementieren, kann in der
Regel ein sicheres externes Speichermedium eines renommierten
Anbieters nicht von einer Félschung unterschieden werden.

Die Nutzung eines fremden externen Speichermediums ist einer
Kommunikation mit einem unsicheren externen Netz (Internet)
gleichzusetzen. Es gelten demnach die gleichen Voraussetzun-
gen, wie fiir die Anbindung eines Praxisrechners an ein unsiche-
res Netz (Internet).

Fremde Speichermedien diirfen nicht direkt mit einem Patienten-
daten fithrenden System verbunden werden. Die Nutzung fremder
Speichermedien darf nur an einem Rechner oder einer speziellen
Hardwarekomponente geschehen, welche speziell im Voraus ge-
hértet wurde und Sicherheitsmechanismen zur Abwehr von An-
griffen implementiert. Ein Mindestmaf an Sicherheit bietet zudem
die regelméBige Aktualisierung des Betriebssystems mit Updates
in Kombination mit einer aktuellen Anti-Viren-Software.

14 MaBnahmen bei Einsatz von Chipkarten-Terminals
und Konnektoren

Fiir das Einlesen der elektronischen Gesundheitskarte werden
unter anderem Chipkarten-Terminals und im Zusammenspiel
mit der TI so genannte Konnektoren eingesetzt. Es diirfen nur
von der Gesellschaft fiir Telematikanwendungen der Gesund-
heitskarte mbH (gematik) zugelassene Komponenten verwen-
det werden. Die Kartenterminals und Konnektoren koénnen
teilweise auch fiir die Erstellung und Priifung von qualifizier-
ten elektronischen Signaturen sowie fiir weitere Anwendun-
gen, bspw. im sicheren Netz der KVen (SNK), eingesetzt wer-
den. Die Empfehlungen und Auflagen der Hersteller der jewei-
ligen Produkte sollten fiir den sicheren Einsatz in der Praxis
beriicksichtigt werden. Vor der Beschaffung der notwendigen
Komponenten sind neben der Zulassung der gematik auch der
Funktionsumfang der Komponenten und die Art der Zulassung
zu beachten. Die Zulassung eines Gerites z. B. fiir den Online
Produktivbetrieb (OPB) bedeutet nicht automatisch, dass es
den Funktionsumfang und die Zulassung fiir eine spitere Stufe
beinhaltet. Im Zweifel gibt die gematik Auskunft iber den not-
wendigen Funktionsumfang, unterschiedliche Releases und
entsprechend zugelassene Komponenten.

15 Weiterfiihrende Hinweise

Die Kassendrztliche Bundesvereinigung bietet auf ihrer Internet-
seite eine einfache anonyme Selbsteinschitzung beziiglich der
Informationssicherheit der Praxis unter ,,Mein PraxisCheck In-
formationssicherheit™ http://www.kbv.de/html/6485.php an.

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
bietet eine Internetprdsenz mit aktuellen Sicherheitshinweisen
und allgemeinen Empfehlungen fiir die Informationssicherheit
unter https://www.bsi-fuer-buerger.de an.

Das BSI und der Bundesverband Informationswirtschaft, Tele-
kommunikation und neue Medien e.V. (bitkom) bieten unter
https://www.allianz-fuer-cybersicherheit.de aktuelle und valide
Informationen zu Gefahrdungen im Cyber-Raum.

Die oder der Bundesbeauftragte fiir Datenschutz und Informati-
onsfreiheit verdffentlicht unter https://www.bfdi.bund.de Infor-
mationen zur Datenschutzgrundverordnung, Kurzpapiere zur In-
terpretation des neuen Datenschutzrechts, sowie weitere Arbeits-
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hilfen wie Muster zum Verzeichnis der Verarbeitungstatigkeiten.
Die Landesbeauftragten fiir Datenschutz und Informationsfrei-
heit bieten auf ihren Internetseiten dhnliche Informationen (und
gef. landesdatenschutzspezifische Besonderheiten) an.

Die Gesellschaft flir Telematikanwendungen der Gesundheits-
karte mbH (gematik) gibt Auskunft iiber Datenschutz und Infor-
mationssicherheit in  der  Telematikinfrastruktur  (TI)
https://www.gematik.de. Dies umfasst auch die dezentralen
Komponenten wie elektronische Gesundheitskarte (eGK), den
elektronischen Heilberufsausweis (HBA), den ,,Praxisausweis®
(SMC-B) sowie den Konnektor und Kartenlesegeréte.
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17 Glossar

Advanced Encryption Standard (AES)

Bei AES handelt es sich um einen symmetrischen Verschliisse-
lungsalgorithmus, welcher in vielen Produkten als Standard inte-
griert ist. Er gilt momentan als sicher, falls die Schliissellinge
ausreichend lang gewédhlt wird und ein sicheres Padding-Verfah-
ren verwendet wird.

Backdoors
Hierbei handelt es sich um nicht dokumentierte (Administrati-
ons-) Zugdnge in einer Software.

BSI

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
ist der zentrale IT-Sicherheitsdienstleister des Bundes. Das BSI
untersucht und bewertet bestehende Sicherheitsrisiken und
schitzt die Auswirkungen neuer Entwicklungen ab. Auf dieser
Grundlage bietet es Dienstleistungen in den vier Kernbereichen
Information, Beratung, Entwicklung und Zertifizierung an.

Deutsches Arzteblatt | 22.06.2018 | DOI: 10.3238/arztebl.2018.ds_ta01
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DMz

Eine DMZ bezeichnet ein Netzwerksegment, das zwischen dem
ungesicherten Netz (z. B. dem Internet) und dem vertrauenswiir-
digen lokalen Netz durch Firewalls abgetrennt ist. Dies ermog-
licht zum Einen sicherheitstechnisch kontrollierte Zugriffmog-
lichkeiten auf interne Ressource auf die daran angeschlossenen
Server, zum anderen schiitzt es das lokale Netz vor unberechtig-
ten Zugriffen.

Firewalling

Als Firewalling bezeichnet man den Prozess des Sicherns eines
Netzwerks oder eines Teilnetzwerks mittels einer Firewall.
Durch Firewalls werden Kommunikationsbeziehungen auf vor-
her definierte Kommunikationsbeziehungen beschrankt.

Gesundheitsnetz

In dieser Technischen Anlage wird unter einem Gesundheitsnetz
ein Netz fiir das Gesundheitswesens verstanden, das auf Internet-
technologie aufbaut, aber logisch vom Internet getrennt, und so-
mit sicherer als dieses ist.

Lokal-Area-Network (LAN)

Lokale Netzwerke sind als feste Installation dort zu finden, wo
mehrere Rechner iiber kleine Entfernungen an einem bestimmten
Ort dauerhaft vernetzt werden.

Network Address Translation - NATing

NATing setzt die (meist privaten) IP-Adressen eines Netzes auf
andere (meist 6ffentliche) IP-Adressen eines anderen Netzes. So-
mit ist es moglich einerseits mit mehreren Rechnern in einem
LAN, einerseits die IP-Adresse des Internet-Access-Routers fiir
den Internet-Zugang zu nutzen, und andererseits wird das LAN
hinter der im Internet registrierten IP-Adresse des Routers ver-
borgen.

SIS - Sicherer Internetservice

Ein durch eine Application-Level-Gateway-Paketfilter-Struktur
geschiitzter Zugang zum Internet. Ein Mehrwertdienst, der von
einigen VPN-Zugangsdienstanbietern bereitgestellt wird.

Voice over IP (VoIP)
Unter Voice over IP (VoIP) versteht man das Telefonieren iiber
Computernetzwerke, die auf den Internet-Standards aufbauen.

VPN

Mit VPN wird ein virtuelles privates Kommunikationsnetz be-
zeichnet. Dabei verwendet ein VPN ein bestehendes physisches
Kommunikationsnetz wie das Internet, etabliert aber durch das
VPN-Protokoll ein verschliisseltes Netz.

Wireless-Local Area-Network (WLAN)

Drahtlose lokale Netze die auf Standards der IEEE-802.11-Fami-
lie aufsetzen sind Wireless-Local-Area-Network (WLAN).
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