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1 Anleitung

Diese Anleitung beschreibt das Vorgehen zur automatischen Umstellung der Konnektor-
Registrierung von RSA auf ECC.

Voraussetzung:
Damit die neue Registrierung korrekt vollzogen wird, muss der Konnektor mindestens die

Firmware 5.70.6 installiert haben.
Sie haben Zugriff auf den Konnektor, kennen Benutzername / Passwort und kénnen sich an der

Management-Oberflache anmelden.

1. Melden Sie sich wie gewohnt an der Management-Oberflache des Konnektors an.

Rufen Sie dafir im Browser die Weboberflache ihres Konnektors auf:
https://<Netzwerkadresse des Konnektors>:8500

Konnektor Anmeldung

Benutzername*

Passwort*

Login ...

Weitere Optionen anzeigen ...

Geben Sie nun den Benutzernamen und das Passwort ein und klicken Sie auf Login...
Sie gelangen nun auf die Startseite des Konnektors.
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2. Prifen den Registrierungs-Status unter VPN / VPN-Zugangsdienst

VPN VPN-Zugangsdienst
o——

TI-Status VPN-Zugangsdienstanbieter ...
VPN-Zugangsdienst VPN-Einstellungen ...

Bestandsnetze SIS-Firewall-Regeln ...

Freischaltung

‘3‘;&0: ) Erweiterte Einstellungen fiir die Freischaltung ...
Mc;(;;ﬂﬁ_*

Registrierungsstatus abfragen ...

Konnektor erneut freischalten ...

Konnektorfreischaltung zuriicknehmen

Konnektorfreischaltung ohne Deregistrierung beim VPN-Zugangsdienst zuriicknehmen

Status der Freischaltung Freigeschaltet (07.04.2025 14:36:44)
Vertrag (ContractID) TlaaS_002

Mandant 4711

SMC-K Zertifikatstyp RSA

Vertragsstatus Zugriff auf Tl und SIS erlaubt

Ist der SMC-K Zertifikatstyp nur RSA, fahren Sie mit Nummer 3 fort. Ist er jedoch ECC und RSA,
sind keine weiteren Schritte notwendig und sie sind fertig.
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3. Erweiterte Einstellungen fiir die Freischaltung aufrufen

VPN-Zugangsdienst

o

TI-Status VPN-Zugangsdienstanbieter ...
VPN-Zugangsdienst VPN-Einstellungen ...

Bestandsnetze SIS-Firewall-Regeln ...

Freischaltung

__Reeistrierunesstatus abfragen ...

4. Die Option Automatische Re-Registrierung mit ECC-Zertifikaten aktivieren

TI-Status Automatische Re rung mit erneuerten Zertifikaten

Flag, welches festlegt, ob eine automatische Re-Registrierung mit den laufzeitverlangerten Zertifikaten erfolgen soll.
Standard: deaktiviert

VPN-Zugangsdienst

Bestandsnetze

Flag, welches festlegt, ob eine automatische Re-Registrierung mit einem evtl. vorhandenen ECC-Zertifikaten erfolgen soll.
Standard: deaktiviert
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S. Einstellung Gbernehmen

vEn

Tl-Status Automatische

- Flag, welches festlegt, ob eine automatische Re-Registrierung mit den laufzeitverlangerten Zertifikaten erfolgen soll.
i A e it Standard: deaktiviert

Bestandsnetze Automati

Flag, welches festlegt, ob eine automatische Re-Registrierung mit einem evtl. vorhandenen ECC-Zertifikaten erfolgen soll.
Standard: deaktiviert

6. Nach 24 Stunden den Registrierungs-Status erneut priifen

VPN VPN-Zugangsdienst

@—

TI-Status VPN-Zugangsdienstanbieter ...
VPN-Zugangsdienst VPN-Einstellungen ...

Bestandsnetze SIS-Firewall-Regeln ...

Freischaltung

Erweiterte Einstellungen fiir die Freischaltung ...
Registrierungsstatus abfragen ...

Konnektor erneut freischalten ...

Konnektorfreischaltung zuriicknehmen

Konnektorfreischaltung ohne Deregistrierung beim VPN-Zugangsdienst zuriicknehmen

Status der Freischaltung Freigeschaltet (09.04.2025 9:00:56)

Vertrag (ContractID) TlaaS_002

Mandant 4711

SMC-K Zertifikatstyp ECC, RSA

Vertragsstatus Zugriff auf Tl und SIS erlaubt

Hier muss nun ECC und RSA aufgeflihrt sein. Ist dies nicht der Fall, priifen Sie bitte den PIN-Status
ihrer SMC-B, ggf. ist eine PIN-Eingabe notwendig. Danach warten Sie bitte 24 Stunden und prifen
dann erneut den Registrierung-Status gemaf Punkt 6.
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2 Hinweis zur Meldung ,,Sicherheitsniveau des RSA-
TLS-Server-Zertifikats gering“

Nach dem aktuellen Firmware-Update |hres Konnektors kann es vorkommen, dass die folgende
Meldung angezeigt wird:

Sicherheitsniveau des RSA-TLS-Server-Zertifikats gering

©)

Handlungsanweisungen

Erstellen Sie ein geeignetes Softw; || ientsystem-Einstellunger Server-Zertifikat®)

Alternativ konnen & f 1 Konnekic CC-Zertihikate ientisserung ¢ iber Clien e Nutzung des ECC-2

elnstelibar unte wverk > ot 3 st fikat zur Authentisierung

Details

Fehlerschlssel EC_TLS_Client_Certificate_Security
Letzte Anderung 18.06.2025 13:19:42

Schweregrad Info

Artdes Fehlers Sicherheit

Bedeutung

Das fur die Authenti zegenuber dem Clientsystem konfigurierte Zertifikat hat ein Sicherheitsniveau von weniger als 120bit, Zu

verwenden istein R Ikat mit mindestens 3000 bit SchlUsselldnge oder ein ECC-Zertifikat

Was bedeutet diese Meldung?

Diese Information weist darauf hin, dass |hr Konnektor aktuell noch ein RSA-Server-Zertifikat
verwendet, das laut Systemmeldung ein geringes Sicherheitsniveau aufweist. Die Meldung ist rein
informativer Natur und ist missverstandlich formuliert. Das RSA-Server-Zertifikat kann weiterhin
verwendet werden und ist auch immer noch sicher.

Was miissen Sie tun?

Bitte beachten Sie:

Sie miissen auf diese Meldung nicht reagieren und keine Anderungen an Ihrem Konnektor
vornehmen. Die vorgeschlagenen MaRnahmen in der Meldung (z. B. Erstellen eines neuen Zertifikats
oder Aktivieren eines ECC-Zertifikats) sind nicht erforderlich und wiirden dazu fiihren, dass |hr
Konnektor vom KIM-Dienst getrennt wird. Wir raten daher davon ab wie beschrieben eines neuen
Zertifikats zu erstellen.

Warum kann die Meldung ignoriert werden?

e Die Meldung hat keine Auswirkungen auf die Funktion oder Sicherheit lhres Konnektors.

« Anderungen an den Zertifikaten kdnnen zu unerwiinschten Stérungen fiihren, insbesondere
zur Trennung vom KIM-Dienst.
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