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Zusammenfassung

Mit der Einflhrung der elektronischen Gesundheitskarte betritt Deutschland neues Gebiet:
Erstmals ist ein bundesweites Gesundheitsnetzwerk vorhanden, mit dessen Hilfe Kranken-
hauser, Krankenkassen, Arzte und Patienten digitale Informationen sicher austauschen kon-
nen. Die Digitalisierung der medizinischen Versorgung gehort zu den anspruchsvollsten IT-
Projekten weltweit. Experten rechnen mit Uber zehn Milliarden Datentransaktionen pro Jahr
und schatzen das Datenaufkommen auf mehrere Dutzend Terabyte - und das ohne die Bild-
daten, die durch moderne bildgebende Verfahren wie Computertomografie oder Magnetre-
sonanztherapie zur Verfligung stehen.

Der T-Systems Konnektor dient dazu, dezentralen Anwendungsprogrammen auf den Syste-
men der Arzte, Krankenh&user etc. den Zugang zur zentralen Telematikinfrastruktur des Ge-
sundheitswesens fur die Nutzung der Fachdienste und der Chipkarten zu erméglichen. Dazu
stellt der T-Systems Konnektor einen sicheren Kanal zur zentralen Telematikinfrastruktur her,
der fur die sichere Ausfihrung der Anwendungsfalle genutzt wird.
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1 Allgemeine Informationen zur Dokumentation

Diese Dokumentation bietet dem Anwender eine Anleitung zur Arbeit mit dem Produkt
T-Systems Konnektor. Die Gesamtheit der Teilkomponenten Netzkonnektor, Anwendungs-
konnektor mit VSDM-Fachmodul wird als T-Systems Konnektor bezeichnet.

Fur den Umfang dieser Dokumentation beziehen sich die Bezeichnungen Hersteller, Heraus-
geber und PKI-Betreiber auf die T-Systems International GmbH.

1.1 Hinweis zu Evaluierungen

Das vorliegende Handbuch beschreibt die Konfiguration und den Umgang mit dem Produkt
T-Systems Konnektor und ist Teil der Dokumentation im Rahmen der Common Criteria Eva-
luierung unter der Kennung BSI-DSZ-CC-0928. Mehr Informationen zur Produktzertifizierung
erhalten Sie auf den Webseiten des Bundesamts fir Sicherheit in der Informationstechnik
(BSI) und per E-Mail an service.map@telekom.de.

1.2 Zielgruppe der Dokumentation

Dieses Handbuch richtet sich an Anwender mit grundlegenden Kenntnissen in Netzwerk-
administration und Netzwerkinfrastrukturen.
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2 BestimmungsgemalRe Verwendung in der
Telematikinfrastruktur (TI)

2.1 Uberblick tiber die Telematikinfrastruktur

Der T-Systems Konnektor, im Weiteren auch Konnektor genannt, besteht aus den Teilkom-
ponenten Netz- und Anwendungskonnektor mit VSDM-Fachmodul. Der Netzkonnektor setzt
die sichere und vertrauenswirdige Kommunikation um und bietet diese Funktionalitat den
Fachkomponenten des Anwendungskonnektors und des VSDM-Fachmoduls an.

Diese Funktionalitét ist in dem Ihnen vorliegenden Produkt Gegenstand der erfolgten sicher-
heitstechnischen Evaluierung gemaf Common Criteria unter der Kennung BSI-DSZ-CC-
0928 und Schutzprofil PP-0047.

Andere Funktionen des Konnektors, wie die Funktionen zur Verwendung der elektronischen
Signatur sind zum Zeitpunkt der Erstellung dieses Handbuchs noch nicht geprift.

C T Zone TI-Plattfiorm Zone Providor Existing
Zone dezentral zentral Zonc Application Zonc

Zentraler Dienst
TI-Plattform

Konnekiar Fachanwendungs- Backend System
spazifischar
" Dienat
NS

@
Sicherheitsgateway
Bestandsnetze
Internet

SZZF: Sicherer Zentraler Zugangspunkt
SNK: Sicheres Metz der Kien

Abbildung 1 Uberblick tiber die Telematikinfrastruktur (TI)

Der T-Systems Konnektor ist ein Geréat fur den Einsatz in der Einzel- oder Gemeinschafts-
praxis.

Hinweis: Teile der Funktionalitéat des Konnektors stehen lhnen nur dann zur Verfligung, wenn
Sie sich entscheiden, die Online-Funktionalitéat zu aktivieren. Die Méglichkeit zur Kommuni-
kation mit der zentralen Telematikinfrastruktur oder die Nutzung der Online-Funktionalitat
des Versichertenstammdatenmanagements sind nur dann verfigbar, wenn der Konnektor
die Moglichkeit hat, eine Verbindung mit dem Internet herzustellen. Wenn Sie auf die Nut-
zung der Online-Funktionalitdt verzichten, kénnen Sie umfangreiche Funktionen des
Konnektors nur in eingeschrankter Form nutzen.

Unter dem Menlpunkt Hauptment > Leistungsumfang kdénnen Sie den Konnektor sowohl
offline als auch online konfigurieren.
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Bei Fragen kontaktieren Sie uns bitte unter service.map@telekom.de.

2.2 Funktionen innerhalb der Telematikinfrastruktur

Der Konnektor dient dazu, Anwendungsprogrammen auf den Systemen der Arzte, Kranken-
hauser etc. den Zugang zur zentralen Telematikinfrastruktur des Gesundheitswesens fir die
Nutzung von Fachdiensten und Chipkarten zu erméglichen. Dazu stellt der Konnektor einen
sicheren Kanal zur zentralen Telematikinfrastruktur her, der fir die sichere Ausfiihrung der
Anwendungsfalle genutzt wird. Darlber hinaus bietet der Konnektor Dienste fur das Versi-
chertenstammdatenmanagement und die (qualifizierte) elektronische Signatur an. Der ver-
fugbare Leistungsumfang des Konnektors unterscheidet sich je nach Stand der eingesetzten
Firmware. Der in diesem Dokument beschriebene Leistungsumfang bezieht sich auf die
Firmware Version 1.4.13.

2.2.1 VPN-Zugangsdienst

Der Konnektor baut fir die Kommunikation auf Transportebene mit der zentralen Tl (Tele-
matikinfrastruktur) einen verschliisselten IPsec-Tunnel zu einem VPN-Zugangsdienst auf.
Diese VPN-Verbindung wird durch den Konnektor fur fachliche Anwendungsfélle mit Kom-
munikationsbeziehungen zu fachanwendungspezifischen Diensten sowie flr Zugriffe auf die
zentrale TI-Plattform im Kontext von bereitgestellten Basis-, Infrastruktur- und Netzwerk-
diensten verwendet. Zusatzlich wird der IPsec-Tunnel auf Transportebene fur die Kommuni-
kation zu Bestandsnetzen genutzt.

Ein zweiter IPsec-Tunnel dient dem optionalen Zugang zum gesicherten Internetzugang (SIS
- Secure Internet Service).

22.1.1 Zugang zur Tl und SIS

Der Zugang zur Tl und zum SIS (Secure Internet Service) erfolgt mit Hilfe des Konnektors
und unter Verwendung eines VPN-gesicherten Tunnels. Die in diesem Zusammenhang er-
brachten Sicherheitsleistungen des Konnektors sind dem Security Target fur das Verfahren
BSI-DSZ-CC-0928 zu entnehmen.
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3 Sicherheit und Integritat

Das folgende Kapitel beinhaltet Hinweise zum sicheren Betrieb und gibt Hinweise zu den
Sicherheitsfunktionen des Konnektors.

3.1 Information zum sicheren Transport und Logistik

Nach Ubergabe der Sendung an den Transportdienstleister; versendet der Betreiber des
Versandlagers den Lieferschein in Form einer standardisierten E-Mail an den Leistungser-
bringer, fur den die Lieferung bestimmt ist.

Der Lieferschein enthalt mindestens folgende Angaben:

e Bestellnummer der Bestellung

e Transportdienstleister

¢ Sendungsnummer(n) der Sendung auf der Kartonverpackung

o Geplanter Tag und Zeitspanne der Auslieferung

e Absenderadresse

e Angaben zu den Empfangsberechtigten beim Empfanger

o Lieferadresse

e Seriennummer(n) der Gerate

¢ Nummer der Versandtasche, in die ein Gerat (Identifikation anhand der Seriennum-
mer) verpackt wurde

e MAC-Adresse der LAN-Schnittstellen des Gerats

e MAC-Adresse der WAN-Schnittstelle des Geréats

¢ Nummer des Verpackungssiegels

¢ Nummern aller am Gerét befindlichen Gehausesiegel

Circa eine Stunde vor Erreichung des Fahrtziels kiindigt sich der Transportdienstleister tele-
fonisch beim Empfanger an. Ist der Mitarbeiter des Transportdienstleisters an der vorgege-
benen Empféangeradresse angekommen, liefert er den Versandkarton an einen der ihm na-
mentlich benannten Empfangsberechtigten ab. Der Empfangsberechtigte muss sich dabei
durch einen Lichtbildausweis gegenlber dem Mitarbeiter des Transportdienstleisters aus-
weisen. Der Mitarbeiter des Transportdienstleisters weist sich unaufgefordert mit seinem Fir-
menausweis gegeniber dem Empfangsberechtigten aus.

Der Mitarbeiter des Transportdienstleisters darf die Sendung keiner nicht als Empfangsbe-
rechtigter benannten Person Uibergeben. Er fordert den Empfangsberechtigten dazu auf, un-
verziglich die nachfolgend beschriebene Integritatsprifung (Sicherheit der Geréateverpa-
ckung) durch den Leistungsempfanger durchzufuhren. Der Empfangsberechtigte quittiert
den Erhalt der Lieferung gegeniiber dem Mitarbeiter des Transportdienstleisters. Mit der
Quittierung der Ubernahme geht die Verantwortung fur die Gerate vom Lieferanten auf den
Leistungsempfanger tber.

Weiterhin kann der Leistungserbringer unter Angabe der Seriennummer sowie der beiden
MAC-Adressen des Gerats beim Hersteller anfragen, ob das betreffende Gerat vom Herstel-
ler hergestellt wurde und an wen / welches Unternehmen dieses Geréat im Rahmen der si-
cheren Lieferkette als direkten Empfanger ausgeliefert wurde. Der Leistungserbringer kann
sich daraufhin wieder unter Angabe der Seriennummer und der beiden MAC-Adressen des
Geréats an den Empfanger des Gerats wenden und erhalt von dieser Auskunft dartber, an
wen das Gerat im néchsten Schritt der sicheren Lieferkette ausgeliefert wurde.
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Alle Akteure der sicheren Lieferkette sind verpflichtet, solche Anfragen kostenlos zu beant-
worten.

3.2 Sicherheit der Gerateverpackung

Nach Erhalt der Lieferung ist zu prifen, ob die Integritat des Gerats vorhanden ist oder ob
von einer Integritatsverletzung ausgegangen werden muss. Die dazu erforderlichen Prifun-
gen sind nachfolgend beschrieben:

= Prifung der Bestellung: Ist die Lieferung gemalf Ihrer Bestellnummer erfolgt?
= |st die Lieferung sowie die Gerateverpackung unbeschadigt?
o Die Lieferung erfolgt mit einer sicheren Versandtasche, welche nicht ohne sicht-
bare Beschadigung gedffnet werden kann.
o Istan der Tasche eine sichtbare Manipulation erfolgt, ist die Annahme zu verwei-
gern und der Hersteller davon in Kenntnis zu setzen.
o Priufung des Konnektor Kartons auf Manipulation (Locher oder Risse)
o Prifung des Verpackungssiegels, welches (iber die Lasche der Offnung geklebt
ist (Siehe blauer Kreis in dem Bild). Ein Muster des Siegels ist in Kapitel 3.4.1

abgebildet.
o Auf der Internetseite des Herstellers ist zu prifen, ob die Siegelnummer korrekt

Ist.

ERLEBEN, WAS VERBINDET.

Es ist daflir zu sorgen, dass bis zur Installation durch einen Service-Techniker der Konnektor
vor unbefugten Zugriffen geschitzt ist.

3.3 Sicherheitshinweise Hardware

Achtung Lebensgefahr!
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= Uberlastete Teile der Stromversorgung bergen ein Brand- und Stromschlagrisiko!
Vermeiden Sie Uberlastungen von Steckdosen durch den Anschluss des Konnektors an
Verlangerungskabel und Steckdosenleisten!

= Durch unsachgeméaRes Offnen und Reparieren des Gerats kann Lebensgefahr fir den
Anwender entstehen! Offnen Sie das Geh&use nicht!

= Der T-Systems Konnektor darf nicht mit Flussigkeit in Kontakt kommen.

3.3.1 Was tun bei Diebstahl oder erkennbarer Manipulation
des Geréats?

Der Konnektor ist eine sicherheitskritische Komponente zur Anbindung einer dezentralen
medizinischen Einrichtung (z.B. Arztpraxis) an die zentrale Telematikinfrastruktur. Ein mog-
licher Missbrauch des Geréts muss verhindert werden, sodass unbefugte Dritte Uber diesen
freigeschalteten Konnektor keinen Zugang zur zentralen Telematikinfrastruktur erlangen
kénnen. Patientendaten sind hierdurch nicht kompromittiert, da diese nicht auf dem Konnek-
tor hinterlegt sind! Auch die SMC-B Karte (Security Module Card Typ B) kann hiervon unbe-
nommen weiterverwendet werden.

Hinweis: Die Entwendung des Konnektors oder ein gebrochenes Sicherheitssiegel muss um-
gehend gemeldet und die enthaltene gSMC-K?* Karte gesperrt werden!

Die Meldung hat an den PKI-Betreiber zu erfolgen: T-Systems International GmbH
Die Kontaktdaten finden Sie im entsprechenden Kapitel im Anhang A.1.1.

Prifen Sie in jedem Fall auch Ihre Einsatzumgebung auf eventuelle andere Manipulationen,
sowohl beziglich Ihrer medizinischen und verwaltungstechnischen Gegenstéande, wie auch
hinsichtlich Ihrer IT-Ausstattung (Server, PCs und auch Kartenterminals).

Wenden Sie sich auch bei jeglichem Zweifel an der Unversehrtheit des Konnektors oder der
Unversehrtheit lhrer MaBhahmen zum Zugriffsschutz an lhren Systempartner oder direkt an
die T-Systems International GmbH und nutzen Sie den Konnektor bis zur Klarung des Sach-
verhalts nicht weiter.

3.4 Sicherheitsmal3nahmen in der IT-Einsatzumgebung

Bitte berilicksichtigen Sie auch die unter A.6 aufgeflihrten Hinweise zur Sicherheitszertifizie-
rung des Produkts fiir weitere Informationen.

= Die Sicherheitsmaf3nahmen in der Einsatzumgebung missen vor dem Zugriff Unbefugter
schitzen.

= Sowohl wéhrend, als auch aul3erhalb aktiver Datenverarbeitung des Konnektors missen
die SicherheitsmalRnahmen in der Umgebung sicherstellen, dass ein Diebstahl oder
Manipulationen des Konnektors erkannt werden.

= Sichern Sie das Geréat so, dass ein unberechtigter Austausch des Gerats verhindert oder
erkannt wird (z.B. verschlossener Raum).

= Es muss sichergestellt sein, dass der T-Systems Konnektor in der vorgesehenen und in
diesem Handbuch beschriebenen Art und Weise administriert wird.

! geratespezifische Security Module Card Konnektor
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= Alle Administratoren in der zentralen Telematikinfrastruktur muissen fachkundig und
vertrauenswirdig sein. AulRerdem missen die Administratoren ihre
Authentisierungsinformationen und -token (z.B. PIN bzw. Passwort oder Schliissel-Token)
geheim halten bzw. durfen diese nicht weitergeben.

= Der Konnektor kann bestimmte Arten von Manipulationsversuchen erkennen und diese
an Sie melden. Achten Sie auf solche Meldungen! Achten Sie wahrend des Betriebs des
Konnektors auf Meldungen, die Sie im Kontext Ihrer Arbeit nicht erwarten wirden. Diese
kénnen auf Manipulation des Gerats hindeuten.

= Halten Sie die Firmware des T-Systems Konnektors sowie die zugehérigen
Administrationsprogramme stets aktuell. Verwenden Sie nur durch die gematik GmbH
(www.gematik.de) zugelassene, zertifizierte und bestétigte Firmware-Versionen.

= Die Schnittstellen des T-Systems Konnektors missen in der vorgesehenen Art und Weise
verwendet werden. Es durfen nur solche Hard- und Softwareprodukte eingesetzt werden,
die diese Voraussetzungen erfillen.

= Es wird davon ausgegangen, dass Angriffe aus dem Netz der zentralen TI-Plattform
ausgeschlossen werden kdnnen. Das schlie3t auch Angriffe auf den Konnektor oder auf
die lokalen Netze der Leistungserbringer aus weiteren Netzen ein, die mit der TI
verbunden sind.

= An das lokale Netzwerk (LAN-Switches inklusive Wireless Access Points und Router)
angeschlossene Systeme welches durch ein LAN-Kabel mit der LAN-Buchse des T-
Systems Konnektors verbunden ist, miussen Uber zeitgemale Sicherheitsmechanismen
verfligen, regelmaRig aktualisiert und durch Fachpersonal administriert werden.

= Es muss ein gesicherter Zugangspunkt zum Internet vorhanden sein. Dieser
Zugangspunkt muss die dahinterliegenden Netze wirksam gegen Angriffe aus dem
Internet schitzen.

= Die Betreiber der zentralen Telematikinfrastruktur ergreifen geeignete MafZnahmen, um
Denial of Service (DoS) Angriffe aus dem Transportnetz gegen die zentrale
Telematikinfrastruktur abzuwehren.

= Als Ersatzverfahren kann der Konnektor ebenfalls nach erfolgreicher Konfiguration und
Verbindung mit der Tl im Offline Modus genutzt werden.

Sehr viele Eintrage im Sicherheitsprotokoll kénnen ein Hinweis auf eine DoS-Attacke sein.

= Es muss sichergestellt sein, dass administrative Téatigkeiten der lokalen und entfernten
Administration in Ubereinstimmung mit diesem Handbuch durchgefiihrt werden.
Insbesondere muss fir diese Tatigkeiten vertrauenswirdiges und ausgebildetes Personal
eingesetzt werden.

= Der Konnektor verwendet eine interne Chipkarte (gSMC-K) als Sicherheitsmodul zur
Verwaltung der Geréteidentitdt und als Lieferant kryptografisch sicherer Zufallszahlen.
Zusatzlich werden interne Zufallszahlengeneratoren des Konnektors mit Hilfe der
Chipkarte initialisiert.

3.4.1 Sicherer Betrieb von Nutzeranwendungen und
Nutzerkomponenten

= Setzen Sie nur Anwendungen und Komponenten ein, die nach dem aktuellen Stand der
Technik entwickelt wurden und das spezifizierte Verhalten zeigen.
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= Die Anwendungen und Komponenten mussen in der gleichen sicheren Art und Weise
administriert werden wie der T-Systems Konnektor.

= Es muss sichergestellt sein, dass die Anwendungen und Komponenten den Konnektor in
der spezifizierten Art und Weise nutzen, insbesondere die spezifizierten Konnektor-
Schnittstellen korrekt nutzen.

= Es muss sichergestellt sein, dass keine Schadsoftware auf die Nutzerkomponenten oder
andere IT-Systeme im LAN eingespielt wird (z.B. Einspielen von ausflihrbaren Dateien
Uber lokale optische Laufwerke oder Uber USB-Sticks, Offnen von E-Mail-Anhéangen).

= Eine Anbindung der Client Systeme und Komponenten an potentiell unsichere Netze (z.B.
Internet) sollte aufgrund des daraus entstehenden Risikos méglichst unterbunden werden
und somit ausschlieBlich in sicherer Art und Weise erfolgen. Beim Zugang Uber
ungeschiitzte oder schlecht geschitzte Zugange besteht das Risiko, dass die
Vertraulichkeit und Integritat der Gbertragenen Daten nicht gewahrleistet werden kann.

= Die Nutzung des sicheren Internet Service obliegt Ihrer Entscheidung. Die Funktionalitat
des Konnektors ist beschrankt auf das Routing des Datenverkehrs. Weitere
Sicherheitsleistungen werden nicht angeboten. Es obliegt Ihrer Verantwortung, weitere
geeignete SicherheitsmalRnahmen zu ergreifen (Firewall, Virenscanner etc.), da auch
Angriffe Uber den sicheren Internet Service nicht vollstandig ausgeschlossen werden
kénnen.

= Im Modus Parallel (siehe auch Kapitel 4.7) ist kein Internetzugriff Gber den sicheren SIS-
Zugang maglich. Die Internetverbindung muss also selbststandig abgesichert werden. Die
Einstellung des Modus Parallel erfolgt durch die Deaktivierung des WAN-Adapters.

Hinweis: Sie sind verpflichtet, vor der ersten Inbetriebnahme, sowie in regelméRigen Abstéan-
den die Unversehrtheit des angebrachten Sicherheitssiegels zu prifen. Prifen Sie also we-
nigstens einmal in der Woche, ob sich das Siegel noch in einem ordnungsgemalen (origina-
len) Zustand befindet. Sofern Sie den Verdacht haben, dass das Geh&use des T-Systems
Konnektors geotffnet wurde (zu erkennen am gebrochenen Sicherheitssiegel), nehmen Sie
das Gerat aul3er Betrieb und kontaktieren lhren Servicetechniker. Weitergehende Fragen
hierzu richten Sie bitte an den Herausgeber des Konnektors: T-Systems International GmbH.
Die Kontaktdaten finden Sie im Anhang A.1.2.

Folgendes Bild zeigt die Positionen an denen die Siegel am Konnektor Gehduse angebracht
sind.

Muster Siegel
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Jedes Siegel hat eine eindeutige Seriennummer die bei der Produktion registriert wird. Es
lant sich nicht rickstandsfrei entfernen, da es sich um ein Sicherheitssiegel handelt. Eine
Manipulation ist somit jederzeit sichtbar, sollte versucht worden sein, ein Siegel zu entfernen.
Es garantiert dem Leistungsempfanger ein einwandfreies Produkt.

3.5 Sicherheitsfunktionen des T-Systems Konnektors

In der folgenden Tabelle werden die gepriften Sicherheitsfunktionen des T-Systems Konnek-
tors aufgelistet. Mit einem Neustart des Konnektors haben Sie die Moglichkeit die Integritat
der Sicherheitsfunktionen zu Uberprifen. Sollten die Funktionen nicht integer sein, wird dies
durch eine rot leuchtende Status-LED (siehe Kapitel 4.4) sowie die Anzeige zweistelliger
Fehlercodes im Display angezeigt. Weitere Informationen zur Umsetzung dieser Sicherheits-
funktionen entnehmen Sie bitte den jeweiligen Abschnitten.

Tabelle 3 Uberblick uiber die gepriiften Sicherheitsfunktionen des T-Systems Konnektors

Funktion

Beschreibung

VPN-Verbindungen

Der T-Systems Konnektor bietet die Funktion des Aufbaus einer IPsec-gesicherten Verbindung
in das Netz der zentralen Telematikinfrastruktur an. Dazu beinhaltet der T-Systems Konnektor
einen sogenannten VPN-Client. Nahere Erlauterungen zum VPN-Client finden Sie im Abschnitt
3.3.1

Zeitsynchronisation

Im Onlinemodus und bei bestehender VPN-Verbindung synchronisiert der T-Systems Konnektor
mit Hilfe des NTP-Protokolls die interne Systemuhr. Diese Funktion bietet zwei Vorteile: die Uhr-
zeit des T-Systems Konnektors muss von lhnen nicht tiberwacht werden, sofern Sie sich ent-
scheiden, den T-Systems Konnektor im Online-Betrieb zu verwenden. Des Weiteren haben Sie
die Méglichkeit, den T-Systems Konnektor innerhalb Ihres Netzwerks als Zeitgeber fiir andere
Geréate zu verwenden. Mehr Informationen dazu finden Sie im Abschnitt 3.5.2.

Administration

Die Maglichkeit zur Administration des T-Systems Konnektors wird Ihnen ber eine grafische
Administrationsschnittstelle angeboten, die Sie Gber den Browser Ihres PCs oder anderer netz-
werkfahiger Gerate mit der Moglichkeit zur HTML-Ausgabe verwenden kénnen (siehe Kapitel 4).
Mit Hilfe dieser Schnittstelle haben Sie zudem die Mdglichkeit, die Komponenten des Anwen-
dungskonnektors zu administrieren. Wenn Sie Hilfe bei der Einrichtung und Konfiguration des
Konnektors bendtigen, kdnnen Sie die Fernwartung des Systems zulassen, indem Sie Uber die
Administrationsschnittstelle eine sogenannte Fernwartung zulassen. Mehr Einzelheiten da zur
Administration finden Sie im Abschnitt 5.1.2 oder 7.13

Firewall Der T-Systems Konnektor verfiigt Giber eine integrierte Firewall. Diese Firewall schiitzt sowohl die
Sicherheitsdienste des Konnektors als auch die Gerate in lhrem Netzwerk vor unberechtigten
Zugriffen. Weitere Informationen zu diesem Thema finden Sie im Abschnitt 3.5.4
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In der folgenden Tabelle werden weitere nutzbare Funktionen aufgefihrt.

Tabelle 4 Weitere nutzbare Funktionen

Funktion Beschreibung

DHCP-Dienste Der T-Systems Konnektor kann als Dienst zur Vergabe von IP-Adressen im internen Netzwerk
eingesetzt werden. Bitte lesen Sie den Abschnitt 3.5.5, wenn Sie weitere Informationen dazu
wiinschen.

DNS-Resolver Es besteht die Mdglichkeit, den T-Systems Konnektor als DNS-Resolver zu verwenden. Weitere

Informationen dazu finden Sie im Abschnitt 3.5.6

351 VPN-Client

Der VPN-Client des Konnektors handelt die kryptografischen Parameter fur eine IPsec-gesi-
cherte Verbindung mit der zentralen Telematikinfrastruktur aus. Dabei wird das Protokoll
IKEvV2 zur Aushandlung einer sicheren Verbindung im Tunnel-Modus verwendet. Der VPN-
Client authentisiert den Einwahlpunkt in die zentrale Telematikinfrastruktur auf Grundlage
eines elektronischen Zertifikats. Diese Authentisierung wird vom Konnektor durchgesetzt und
kann nicht umgangen werden.

Der VPN-Client des Konnektors arbeitet ebenfalls mit einem elektronischen Zertifikat, wel-
ches auf dem internen Sicherheitsmodul (gSMC-K) abgelegt ist. Konnten die kryptografi-
schen Parameter erfolgreich ausgehandelt werden, verbinden sich beide Kommunikations-
teilnehmer unter Verwendung des Protokolls IPsec. Mit diesem gesicherten Tunnel ist es nun
mdoglich, in sicherer Art und Weise mit der zentralen Telematikinfrastruktur zu kommunizie-
ren.

3.5.2 Zeitsynchronisation

Die Zeitsynchronisation des T-Systems Konnektors erfolgt von einem NTP-Server, der sich
in der sicheren Telematikinfrastruktur befindet. Um diese Funktion nutzen zu kénnen, muss
der Konnektor eine Verbindung in die Telematikinfrastruktur aufbauen. Dies bedeutet, dass
der Konnektor im Modus Online betrieben werden muss. Die Zeitsynchronisation ist aus
mehreren Griinden wichtig:

1. Der T-Systems Konnektor bietet einen sogenannten NTP-Server der Stratum-Ebene 32
an. Mit Hilfe dieses Dienstes kdénnen Systeme in lhrem Netz die Zeitsynchronisation in
Anspruch nehmen.

2. Der T-Systems Konnektor prift elektronische Zertifikate. Ein elektronisches Zertifikat
bestétigt die Identitat der Gegenstelle (z.B. die Identitat des Einwahlpunktes in die zentrale
Telematikinfrastruktur) und beinhaltet Informationen Uber verwendete kryptografische
Parameter (Algorithmen). Ein elektronisches Zertifikat ist ab einem bestimmten Zeitpunkt
gultig und kann zu einem bestimmten Zeitpunkt ablaufen. Damit der T-Systems Konnektor
die Gultigkeit von Zertifikaten zuverlassig Uberprifen kann, ist es notwendig, dass der

2 Stratum Ebenen bezeichnen die Entfernung (durch Anzahl benannt) des NTP-Servers von einer zeitgebenden Quelle.

T-Systems International GmbH - offentlich - Seite 25 von 159

Version: 1.17 Stand: 29.10.2018 Veroffentlicht: 29.10.2018



Produkthandbuch

Konnektor mit der korrekten Zeit konfiguriert ist. Wird der Konnektor online betrieben,
erfolgt diese Zeitsynchronisation automatisch Uber die zentrale Telematikinfrastruktur.

3. Der T-Systems Konnektor bietet eine Sicherheitsprotokollierung an. Die
Sicherheitsprotokollierung gibt Auskunft Uber Ereignisse, die fur die Sicherheit des
Systems relevant sind. Diese Eintrage werden ebenso wie andere
Protokollierungseintrage (z.B. zur Performance oder allgemein zu Fehlersituationen) mit
einer Zeitmarke versehen. Diese Zeitmarke gibt den Zeitpunkt des Ereignisses an.

Hinweis: Im Offline-Modus erfolgt keine automatische Synchronisation der Systemzeit des
Konnektors. In diesem Fall ist der Administrator fir die korrekte Zeiteinstellung
verantwortlich. Die Zeit muss bei der Inbetriebnahme und regelmafiig alle 3 Jahre korrekt
eingestellt werden. Der lokale Administrator des Konnektors sollte daher in regelmafigen
Abstanden die Richtigkeit der Uhrzeit auf dem Konnektor Uberprifen.

3.5.3 Administration

Der Konnektor bietet eine Administrationsschnittstelle an, mit der die wichtigsten Funktionen
konfiguriert werden kdénnen.

Hinweis: Die Administrationsoberflache des T-Systems Konnektors ist unter
https://10.10.8.15:4433 verfligbar sobald der T-Systems Konnektor gestartet ist (siehe Kapi-
tel 5.1).

Ein Teil dieser Administrationsschnittstelle umfasst auch Funktionen, die direkt den T-Sys-
tems Konnektor betreffen. Dazu gehéren unter anderem:

1. Konfiguration der Netzwerkschnittstellen

2. Konfiguration des VPN-Clients

3. Einsichtnahme in den Vertrauensraum des Konnektors
4. Import von Vertrauens- und Sperrlisten

Neben diesen Konfigurationsoptionen besteht die Moglichkeit, Funktionen des T-Systems
Konnektors auszufiihren. Dazu zahlen unter anderem die Zeitsynchronisation, der manuelle
Aufbau eines VPN-Tunnels oder das Auflosen von Domainnamen mittels eines DNS-
Servers. Zur besseren Verstandlichkeit werden die Konfigurationsoptionen anhand der gra-
fischen Schnittstelle erlautert.

Nehmen Sie Anderungen an der Konfiguration nur dann vor, wenn Sie deren Bedeutung
verstanden haben.

Neben der grafischen Administration tber den Browser haben Sie die Mdglichkeit, das Sys-
tem mit Hilfe eines entfernten Zugriffs konfigurieren zu lassen (Remote-Administration).

Um diese Mdglichkeit zu nutzen, benétigen Sie einen Servicevertrag. Informieren Sie sich
bitte bei Ihrem Lieferanten zu den angebotenen Optionen.

354 Firewall

Die Firewall des T-Systems Konnektors schiitzt die Kommunikation zwischen Ihrem Netz-
werk und anderen Netzen. Es wird grundséatzlich sdmtlicher ein- und ausgehender Datenver-
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kehr auf die Einhaltung der vorgegebenen Kommunikationsregeln Uberprift. Dies ist notwen-
dig, da Sie bei Verwendung der Online-Funktionalitéat des Konnektors mit Kommunikations-
partnern in verschiedenen Netzen verbunden sein kénnen.

Die Firewall setzt Kommunikationsregeln sowohl fiir das Netz des Leistungserbringers und
das WAN, als auch fur den Datenverkehr innerhalb der aufgebauten VPN-Tunnel durch. Die
angewandten Filterregeln sind im Security Target des Verfahrens BSI-DSZ-CC-0928 be-
schrieben.
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Abbildung 2 Ubersicht des Gesamtsystems der Tl

Die grundlegende Sicherheitsregel (policy) der T-Systems Konnektor-Firewall besteht darin,
dass samtlicher Datenverkehr, der nicht vom Konnektor initiiert wurde oder nicht an Dienste
des Netz- und Anwendungskonnektors gerichtet ist, blockiert wird. Ein aktiver Zugriff auf lhr
Netzwerk Giber den T-Systems Konnektor ist nicht méglich. Zudem filtert die integrierte Fire-
wall den Datenverkehr dahingehend, dass ausschlie3lich zulassige Protokolle und Fach-
dienste Zugriff auf die jeweiligen Netze erlangen.

Die Firewall ist eng mit der Sicherheitsprotokollierung verkntipft. Wird eine Regelverletzung
erkannt, so wird diese im Sicherheitsprotokoll des Konnektors protokolliert. Sie kdnnen sich
in Kapitel 7.10 tber die Auswertung des Sicherheitsprotokolls informieren.

Der T-Systems Konnektor filtert den Datenverkehr auf Basis von fest hinterlegten Firewallre-
geln. Die Administration der Firewall ist nur eingeschrankt moglich. Insbesondere besteht
keine Mdglichkeit, die bestehenden Regeln zu deaktivieren oder die Firewall ganzlich abzu-
schalten. Dem Administrator ist es aber moglich, weitere Regeln zu aktivieren und somit wei-
teren Datenverkehr zu blockieren (siehe Kapitel 6.4).

Es kdnnen allerdings nur Firewall-Regeln definiert werden, die den ausgehenden Verkehr
verbieten. Diese einschrankenden Regeln gelten auch nur, wenn der SIS fur die Kommuni-
kation verwendet wird.

Nachfolgend ist zur Ubersicht das Gesamtsystem der Telematikinfrastruktur dargestellt und
die fur die verschiedenen Netze fest hinterlegten Firewallregeln beschrieben.
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Tabelle 5 Firewallregeln fir das Netz der Telematik

Telematikinfrastruktur

Dieses Netz bietet verschiedene Sicherheits- und Fachdienste an und ist vertrauenswrdig. Die Adressen der Netzsegmente
flr die Sicherheits- und Fachdienste sind fest hinterlegt (siehe Abschnitt 6.5). Flr die verschiedenen Netzsegmente gelten

folgende Regeln:

Netz der gesicherten Fachdienste

Sicherstellung, dass alle Pakete, die fiir die Kommunikation mit einem Fach-
dienst bestimmt sind, ausschliefilich Gber den VPN-Tunnel der Tl Gibertragen wer-
den.

Verwerfen aller Pakete aus dem Netz des Leistungserbringers

Verwerfen aller Pakete, die an den Konnektor gehen

Die Verbindung ist nur vom T-Systems Konnektor und vom Fachmodul erlaubt

Netz der offenen Fachdienste

Sicherstellung, dass alle Pakete, die fiir die Kommunikation mit einem Fach-
dienst bestimmt sind, ausschliefilich Gber den VPN-Tunnel der Tl Gbertragen wer-
den.

Verwerfen aller vom Konnektor initiierten Pakete

Verwerfen aller Pakete, die an den Konnektor gehen

Die Verbindung ist nur vom Netz des Leistungserbringers und vom Fachmodul
erlaubt

Netz der zentralen Tl

Sicherstellung, dass alle Pakete, die fiir die Kommunikation mit einem Fach-
dienst bestimmt sind, ausschliefilich Gber den VPN-Tunnel der Tl Gbertragen wer-
den.

Verwerfen aller Pakete aus dem Netz des Leistungserbringers

Verwerfen aller Pakete, die an den Konnektor gehen

Die Verbindung ist nur vom T-Systems Konnektor erlaubt

Netz der dezentralen Tl

Verwerfen aller Pakete vom Konnektor und an den Konnektor gehend
Verwerfen aller Pakete aus dem Netz des Leistungserbringers
Die Kommunikation ist nur vom T-Systems Konnektor erlaubt

Tabelle 6 Firewallregeln firr das Internet

Internet

Der T-Systems Konnektor ermdglicht unter Verwendung des sicheren Internet Service (SIS) einen Zugang zum Internet. Die
Adressen der Netzsegmente des SIS sind fest hinterlegt (siehe Abschnitt 6.5, Fiir die verschiedenen Netzsegmente gelten

folgende Regeln:

Netz des SIS

= Verwerfen aller Pakete vom Konnektor und an den Konnektor gehend
= Verwerfen aller Pakete aus dem Netz des Leistungserbringers

Internet via SIS

= Verwerfen aller Pakete aus dem Netz des Leistungserbringers, wenn kein
Internet-Modus SIS konfiguriert wurde (siehe Abschnitt 6.2)

= Umleitung aller Pakete aus dem Netz des Leistungserbringers an Hosts
im Internet, wenn der Internet-Modus SIS konfiguriert wurde (siehe Ab-
schnitt 6.2)
Verwerfen aller Pakete, die an den Konnektor und an das Netz des Leis-
tungserbringers gesendet werden
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Internet

Die Verbindung ist nur erlaubt vom Konnektor und vom Netz des Leis-
tungserbringers, wenn der Internet-Modus SIS konfiguriert wurde

Internet via IAG (Internet Access Gateway)

Beim Anbindungsmodus Parallel werden alle Pakete verworfen, die nicht

an die LAN-IP-Adresse adressiert sind und nicht aus dem Netz des Leis-

tungserbringers stammen

Beim Anbindungsmodus InReihe werden alle Pakete verworfen, die nicht

an die WAN-IP-Adresse adressiert sind

Kommunikation ist erlaubt flir das Protokoll IPsec zu den VPN-

Konzentratoren der Tl bzw. des SIS

Kommunikation ist ausgehend erlaubt fir das Protokoll HTTP und

HTTPS zu den Provideradressen der CRL, des DNS Root Anchors, des

Hash- & URL-Servers und des Registrierungsservers

Kommunikation ist ausgehend erlaubt flir das Protokoll DNS

Blockieren der Kommunikation aus dem Netz des Leistungserbringers

fr die Falle:

= Internet-Modus = Keiner (siehe Abschnitt 6.2)

= Internet-Modus = Verbindungsstatus zur Tl = Nicht méglich (siehe
Abschnitt 6.1)

= Internet-Modus = Leistungsumfang Logisch getrennt (sieche Ab-
schnitt 7.2) Dieses Feature ist abgekiindigt und soll nicht mehr ver-
wendet werden.

Furden Fall Internet-Modus IAG oder Keiner, werden alle Pakete aus dem

Netz des Leistungserbringers, die nicht flr die Netze der Tl bestimmt

sind, zum Default-Gateway umgeleitet

Blockieren aller Pakete aus Richtung des IAG

Tabelle 7 Firewallregeln fir Bestandsnetze

Bestandsnetze

Dazu zéhlen Kommunikationsnetze, mit denen Sie heute bereits zum Zwecke der Kommunikation - auch medizinischer
Daten - verbunden sein kénnen. Der Begriff Bestandsnetze meint die Obermenge aller vorhandener Netzsegmente, die in
Abbildung 1 Uberblick tiber die Telematikinfrastruktur (T1) in dem Bereich Existing Application Zone aufgefihrt sind. Dabei
handelt es sich um Netze, die bereits heute fir den Austausch medizinischer Daten verwendet werden, aber nicht originar
zur Telematikinfrastruktur (TI) z&hlen, allerdings Gber den VPN-Zugang der Telematikinfrastruktur erreichbar sind. Um mit
einem solchen Netzsegment zu kommunizieren, muss dieses Segment in der Konfiguration aktiviert werden (siehe Kapitel
6.5). Es wird der Untermenge Aktive Bestandsnetze zugeordnet.

Netz der aktiven Bestandsnetze = Sicherstellung, dass alle Pakete, die fur die Kommunikation mit einem Fachdienst
bestimmt sind, ausschliefilich tiber den VPN-Tunnel der Tl Gibertragen werden.
= Wenn der Konnektor flr die logische Separation konfiguriert wurde, werden alle
Pakete verworfen, die aus dem Netz des Leistungserbringers kommen. Dieses Fea-
ture ist abgekiindigt und soll nicht mehr verwendet werden.
= Verwerfen aller Pakete an nicht freigegebene Bestandsnetze

= Verwerfen aller Pakete, die an den Konnektor gehen
= Die Verbindung ist nur erlaubt vom Konnektor fiir DNS und vom Netz des Leis-
tungserbringers
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Tabelle 8 Firewallregeln fir das Netz des Leistungserbringers

Netz des Leistungserbringers

Das ist das Netz der Arztpraxis oder des Krankenhauses. Hier befinden sich z.B. die Kartenterminals und Praxisverwaltungs-
systeme. Die gesamte Kommunikation zu den Diensten der Tl und des SIS wird ausschliefilich tiber den Konnektor geleitet.

Verwerfen aller Pakete, die nicht aus dem Netz des Leistungserbringers und seiner kon-
figurierten Netzsegmente stammen

Kommunikation ist nur erlaubt fiir den Zugriff auf die Dienste, die der Konnektor selbst
anbietet. Alle weitere Kommunikation wird blockiert.

Kommunikation ist erlaubt vom Konnektor ausgehend

Kommunikation aus einem Intranet-VPN wird blockiert

Wenn Intranet-Routen-Modus = Block (siehe Abschnitt 6.2) konfiguriert ist, dann wird
jeglicher Verkehr aus dem Netz des Leistungserbringers blockiert

Wenn Intranet-Routen-Modus = Redirect (siehe Abschnitt 6.2) konfiguriert ist, dann
wird der Datenverkehr aus dem Netz des Leistungserbringers auf das adressierte Sub-
netz (siehe Abschnitt 6.3) umgeleitet.

Tabelle 9 Allgemeine Firewallregeln

Allgemeine Regeln

= TCP-Port-7(Echo)-Pakete werden verworfen

= |CMP-EchoRequest (Typ 8) und ICMP-EchoResponse (Typ 0) ist ausschliefilich fir
die oben aufgeflihrte zugelassene Kommunikation mdglich

= DHCP-Pakete aus der Tl oder dem SIS werden verworfen

= Verwerfen von nicht vom Konnektor initiierten IPsec-Paketen (IKE, ESP und IPsec
NAT-T)

= Es ist nur Kommunikation der IP-Protokolle 1 (ICMP), 17 (UDP), 6 (TCP) und 50
(ESP) méglich.

Die Firewall des Konnektors bietet keinen Ersatz fir einen Virenscanner und andere erfor-
derliche SchutzmafRnahmen. Angriffe durch Viren und Trojaner kann der Konnektor nicht ab-
wehren. Die Aufgabe des Konnektors besteht in der Sicherstellung vertrauenswirdiger Kom-
munikationskanéle, insbesondere in die Telematikinfrastruktur. Verwenden Sie in lhrem
Netzwerk ausschlief3lich vertrauenswirdige Software!

3.5.5 DHCP-Dienste

Sie haben die Méglichkeit den T-Systems Konnektor zur Vergabe von Netzwerkadressen in
Ihrem Netzwerk zu verwenden. Diese Funktion wird als DHCP-Server bezeichnet und kann
optional verwendet werden.
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Wenn Sie bereits Uber ein Netzwerk verfligen, in das Sie lhre Gerate eingebunden haben,
verfugen Sie moglicherweise bereits tiber einen lokalen DHCP-Server. Ublicherweise wird
diese Funktion von Ihrem Netzwerkrouter angeboten. Wenn Sie diese Konfiguration weiter
beibehalten wollen, dann missen Sie den DHCP-Server des Konnektors deaktivieren, da
sonst Adresskonflikte zwischen den Netzwerkgerdten auftreten. Unter dem Menupunkt
DHCP-Server kdnnen Sie den Server ein- und ausschalten.

Wenn Sie den DHCP-Server des Konnektors nutzen wollen, dann mussen Sie den in lhrem
Router konfigurierten DHCP-Server deaktivieren und ihre vorhandenen Netzwerkgeréte neu
konfigurieren.

Alternativ haben Sie die Mdglichkeit den T-Systems Konnektor so zu konfigurieren, dass
dieser den bereits vorhandenen DNS-Server verwendet oder mit einer sogenannten stati-
schen IP-Adresse betrieben wird. Damit verwenden Sie den integrierten DNS-Client. Der
DNS-Client des Konnektors in Richtung lhres Netzwerks kann nicht gemeinsam mit dem
DNS-Server in Richtung Ihres Netzwerks betrieben werden.

3.5.6 DNS-Resolver

Der T-Systems Konnektor bietet die Funktion eines DNS-Stub-Resolvers an. Das Protokoll
DNS (Domain Name System) bietet die Mdéglichkeit, einen Domainnamen (z.B. www.gema-
tik.de) in eine IP-Adresse zu Ubersetzen. Der Grund dafiir besteht darin, dass die Netzwerk-
kommunikation ausschlieB3lich auf Basis von IP-Adressen (v4 und v6) arbeitet und die Ver-
wendung von Namenseintragen der besseren Verstandlichkeit dient. Die Funktion des DNS-
Stub-Resolvers bedeutet, dass der T-Systems Konnektor DNS-Anfragen nicht selbst auflést,
sondern solche Anfragen an den eingestellten (konfigurierten) DNS-Server weiterleitet und
dem urspringlich anfragenden System in Ihrem Netz die Auskunft zur Verfiigung stellt. Die
Nutzung dieser Funktionalitét ist optional.

3.5.7 Hinweise  zur  Verwendung des integrierten
Sicherheitsmoduls

Der T-Systems Konnektor verwendet ein integriertes Sicherheitsmodul zur Speicherung
kryptografischer Schlissel. Dieses Sicherheitsmodul tragt die Bezeichnung gSMC-K. Die
korrekte Arbeitsweise des Netz- und Anwendungskonnektors ist maf3geblich von diesem Si-
cherheitsmodul abhangig. Das Sicherheitsmodul wurde eigenstandig einer Prifung geman
Common Criteria und zugehdriger Richtlinien unterzogen.

3.5.8 Aktivierung DNSSEC

Wird der Konnektor als DHCP-Client in der bestehenden Infrastruktur betrieben, so kann ein
Fehler bei der Namensauflésung (DNS-Resolver) auftreten. Diese Situation kann u.a. ent-
stehen, wenn die Uber das zugewiesene Gateway publizierten DNS-Server keine DNSSEC-
Funktionalitat aufweisen.

T-Systems International GmbH - offentlich - Seite 31 von 159

Version: 1.17 Stand: 29.10.2018 Veroffentlicht: 29.10.2018



Produkthandbuch

In diesem Fall muss unter Verwendung der Schaltflache "Verwendung DHCP DNS ausschal-
ten" der Uber das Gateway zugewiesene DNS-Eintrag durch einen manuell hinzuzufigenden
DNS Server Eintrag ersetzt werden, welcher tber DNSSEC-Funktionalitat verfiigt.

Dies ist erforderlich, um die VPN-Verbindung vom Konnektor zur Telematik Infrastruktur auf-
zubauen.

DNS-Server im dffentlichen Netz

Dynamische Adressen: DHCP-Clientam WAN aktiv. DNS Server aus Lease: 192.168.49.102, 88.8.8

DNS-Server aus dem letzten DHCP-Lease. Diese Adressen werden aktuell verwendet.

® Verwendung DHCP DNS ausschalten

Abbildung 3 DHCP DNS ausschalten
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4 In- und Aul3erbetriebnahme der Hardware
4.1 Bevor Sie den Konnektor anschliel3en
41.1 Lieferung des Konnektors

Bitte achten Sie in jedem Fall darauf, dass
1. die Lieferung aufgrund lhrer Bestellung erfolgt ist (korrekte Bestellnummer),

2. die Lieferung durch einen auf der Hersteller-Webseite gelisteten Lieferanten durchgefihrt
wird,

3. das Informationsschreiben mit den Angaben zur Lieferung von lhrem Vertragspartner
gesendet wurde und vorliegt,

4. der Karton des T-Systems Konnektors ungedéffnet ist,

5. der Inhalt des Kartons des T-Systems Konnektors vollstandig und unbeschadigt ist (siehe
hierzu Abschnitt 4.2),

6. sich auf dem T-Systems Konnektor zwei Sicherheitssiegel befinden.

7. sich auf der Unterseite des Konnektors ein Typenschild nachfolgendem Muster befindet:

1

§=';';%" |
EE 5

Ly
Ar“,sg

2vDCHOW

Wichtig: Das Typenschild zeigt das Ablaufdatum des Zertifikates und somit die maximale
Nutzungsdauer des Konnektors. Es sind keine Installationsfristen oder Zeitrdume
einzuhalten. Durch eine spétere Inbetriebnahme verkirzt sich nur die Nutzungsdauer des
Gerates.

Im Fall von Abweichungen verweigern Sie die Annahme des Gerétes oder lassen Sie es an
den Absender zurtickgehen.

Bitte bewahren Sie die Ubergabedokumente auf, sodass ein einfacher Austausch des Gera-
tes spater nachweisbar ist.
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SV 12345678

Abbildung 4 Position Sicherheitssiegel am T-Systems Konnektor

4.1.2 Einsatz des Konnektors

Bitte achten Sie in jedem Fall darauf, dass die Anforderungen an die Einsatzumgebung und
den Betrieb erfiillt sind (siehe hierzu Abschnitt 4.6), bevor Sie den T-Systems Konnektor in
Ihrer Infrastruktur einsetzen.

4.2 Lieferumfang

Im Lieferumfang sind folgende Komponenten enthalten:

= Hardware des T-Systems Konnektors (zugeordnete gSMC-K Karte ist intern verbaut)
= Ein Netzteil zur Stromversorgung (Verwenden Sie bitte nur das beiliegende Netzteil)
= 2 x Ethernet Kabel ca. 2m/grau/CAT5

= Wandmontagebligel

=  QuickGuide/Einleger

Die Bedienungsanleitung ist mit Produktangaben beschriftet, sodass die Zugehorigkeit des
Handbuchs zur ausgelieferten Hard- und Firmware gepruft werden kann.
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4.3 Anschlisse

Stromversorgung [1]
WAN Ethernet Anschluss [2]

LAN Ethernet Anschluss [3]

Abbildung 5 Anschlusse des T-Systems Konnektors

Der T-Systems Konnektor verfligt tiber die folgenden Anschliisse zur Verbindung lhrer vor-
handenen Infrastruktur mit der zentralen Telematikinfrastruktur.

= Anschluss fiir das Netzteil zur Stromversorgung [1]

= Ethernet-Anschluss zur Verbindung mit |hrem WAN-Router (Schnittstelle zum
Transportnetzwerk fir den Zugang zur Telematikinfrastruktur) [2]

Ethernet-Anschluss zur Verbindung mit lhrem lokalen Netzwerk (LAN) [3]
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4.4 Leuchtdioden

Power LED
Reset Schalter

Software Taste
Telematikinfrastruktur (TI) LED
Secure Internet Service (SIS) LED
Status LED

Display

Abbildung 6 Leuchtdioden des T-Systems Konnektors

Der T-Systems Konnektor verfiigt auf der Vorderseite tiber die folgenden LEDs:
= Power LED: Zeigt den Status der Stromversorgung

= TI LED: Zeigt den Verbindungsstatus zur Telematikinfrastruktur

= SIS LED: Zeigt den Verbindungsstatus zum sicheren Internetservice

= Status LED: Zeigt an, ob ein Fehler vorliegt

Die LEDs dienen zur Anzeige der Funktionalitat der jeweiligen Leistungsmerkmale. Die LEDs
kénnen grun, orange und rot leuchten. AuRerdem kénnen unterschiedliche Zustande durch
schnelles und langsames Blinken angezeigt werden.

Wie in Abbildung 6 Leuchtdioden des T-Systems Konnektors zu erkennen, verfugt der T-
Systems Konnektor auch tber ein zweistelliges Display, welches in einem Fehlerfall zwei-
stellige Fehlercodes anzeigt. Wird der mittlere Dezimalpunkt angezeigt, liegen mehrere Feh-
ler vor (siehe hierzu Tabelle 10 Anzeigestatus).

4.4.1 Anzeigenstatus

Tabelle 10 Anzeigestatus

Anzeige Beschreibung
Die Power LED leuchtet durchgehend griin Der Konnektor wird mit Strom versorgt.
Die Status LED blinkt griin Im Display wechseln zweistellige Codes & der Konnektor be-

findet sich im Start- / Reset- / Shutdownvorgang.

Die Status LED leuchtet durchgehend griin Der Konnektor ist betriebsbereit. Es liegen keine Fehler vor.
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Anzeige

Beschreibung

Die Status LED blinkt orange & im Display blinkt 00.

Die Status LED leuchtet rot & im Display wird ein zweistelliger
Code angezeigt

Die Status LED ist aus

Die SIS LED blinkt griin (langsam)

Der Konnektor befindet sich im Updatevorgang.

Es liegt mindestens ein Fehler vor.

Es wurde noch kein Betriebszustand von der Konnektorsoft-
ware gesetzt.

Der VPN-Kanal zum SIS wird aufgebaut.

Die SIS LED blinkt orange (schnell)

Der VPN-Kanal zum SIS wird abgebaut.

Die SIS LED leuchtet durchgehend griin

Die SIS LED ist aus

Der VPN-Kanal zum SIS ist aufgebaut.

Der Konnektor befindet sich im Offline-Modus oder im Inter-
netmodus ist IAG oder keiner festgelegt.

Die SIS LED leuchtet durchgehend rot

Der Konnektor befindet sich im Online-Modus aber der Zu-
stand der Verbindung zum SIS ist fehlerhaft oder unbekannt.

Die TI LED blinkt griin (langsam)

Die Verbindung zur Telematikinfrastruktur wird aufgebaut.

Die TI LED blinkt orange (schnell)

Die Verbindung zur Telematikinfrastruktur wird abgebaut.

Die TI LED leuchtet durchgehend griin

Die Verbindung zur Telematikinfrastruktur ist aufgebaut.

Die TILED ist aus

Der Konnektor befindet sich im Offline-Modus.

Die TI LED leuchtet durchgehend rot

Der Konnektor befindet sich im Online-Modus aber der Zu-
stand der Verbindung zur Telematikinfrastruktur ist fehler-
haft oder unbekannt.

Im Display leuchtet der mittlere Dezimalpunkt dauerhaft

Es bestehen mehrere Fehler zur gleichen Zeit. Durch wieder-
holtes kurzes Driicken des [Software Button] werden die be-
stehenden Fehlercodes nacheinander angezeigt. Ist die
Liste der Fehlercodes durchlaufen, wird wieder mit dem ers-
ten Fehlercode der Liste begonnen.

Im Display wird ein zweistelliger Code angezeigt

Es besteht ein Fehler. Welcher Fehlercode fir welchen Feh-
ler kann den Abschnitten 10.1.14 und 10.1.15 entnommen
werden.

Weitere Erlauterungen zu den LED Stati mit ,...durchgehend rot“ kénnen in der Liste der
allgemeinen Fehlermeldungen Siehe 10.1.2 entnommen werden.

4.5 Bedienelemente

Der Konnektor verfugt Uber folgende Bedienelemente:

= Reset Schalter

=  Software Taste
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Der Reset Schalter ist zurlickgesetzt montiert und nur durch eine Bohrung mit einem diinnen
Gegenstand erreichbar. Die Betatigung des Reset Schalters |6st unmittelbar einen Neustart
der Hardware aus. Dieser Reset kann nur tber die Hardware erfolgen.

Die Software Taste hat zwei Funktionen.

1. Kurzes Dricken schaltet die Anzeige der Fehlercodes im Display durch (siehe hierzu
Abschnitt 4.4).

2. Langes Drucken startet die Konnektorsoftware neu.

4.6 Montage und Platzierung

Bitte beachten Sie bei der Montage bzw. Platzierung des T-Systems Konnektors, dass die
Kriterien flr einen sicheren Betrieb in Kapitel 3.2 innerhalb der Einsatzumgebung erfillt wer-
den. AuBerdem achten Sie bitte auf die Einhaltung folgender Hinweise:

= Bei der Wandmontage achten Sie bitte bei geplanten Bohrstellen darauf, dass sich dort
keine Elektro-, Gas- oder Wasserleitungen befinden.

= Verwenden Sie nur die mitgelieferte Wandhalterung.

= Platzieren Sie den T-Systems Konnektor nicht auf warmeempfindlichen Flachen. Die
Unterseite des Gehauses kann sich im Betrieb erwarmen.

= Platzieren sie keine Gegenstande vor den Liftungsschlitzen des Konnektors um eine
ungehinderte Luftzirkulation zu erméglichen.

= Vermeiden Sie, dass der T-Systems Konnektor mit Flissigkeiten in Kontakt kommt

= Der Konnektor darf ausschlieB3lich innerhalb von Gebauden eingesetzt werden. Das Geréat
muss in einer trockenen und staubfreien Umgebung ohne direkte Sonneneinstrahlung
aufgestellt oder montiert werden.

4.7 Erstinstallation und Inbetriebnahme des Gerats in die
Telematikinfrastruktur

Der T-Systems Konnektor kann in zwei verschiedenen Anbindungsmodi betrieben werden:

= Parallel: Dieser Modus wird verwendet, wenn der T-Systems Konnektor nur an das lokale
Netzwerk angeschlossen wird. Hierbei wird ein bestehender Router per LAN-Kabel an die
LAN-Buchse des T-Systems Konnektors verbunden. Der Konnektor kommuniziert dann
mit dem Netz des Leistungserbringers und mit der Telematikinfrastruktur Gber die gleiche
physische Schnittstelle (die LAN-Buchse).

Alle weiteren Konfigurationsschritte, welche den ,Parallel* Modus betreffen, sind grau
hinterlegt.

= |nReihe: Der Modus wird verwendet, wenn der ausgehende Datenverkehr des T-Systems
Konnektors, z.B. in das Netz der Telematik, tber den WAN-Adapter des Konnektors
gehandhabt werden soll. Das lokale Netzwerk (das Netzwerk der Praxis) ist dazu Uber die
LAN-Buchse verbunden, wahrend der WAN-Adapter uUber die WAN-Buchse
beispielsweise mit einem vorhandenen DSL-Router verbunden wird.

Fur die erste Inbetriebnahme bendtigt der Konnektor eine Verbindung zum Internet um die
Verbindung zur Telematikinfrastruktur herzustellen. Nach erfolgreicher Einrichtung kann der
Konnektor spater im Offline Modus betrieben werden.
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Sicherheitshinweis: Im Anbindungsmodus ,InReihe® wird der gesamte Datenverkehr des
LEI tber den Konnektor geroutet. Damit sorgt der Konnektor fur sicheren Datenverkehr.

Im Anbindungsmodus ,Parallel* ist das Netz des LEI direkt Uber das IAG an das Internet
angeschlossen. Der LEI ist hier selbst verantwortlich fir die Absicherung des Datenverkehrs.
Der Konnektor sichert hier ausschlie3lich den Datenverkehr in die Tl und durch den SIS (Si-
cherer Internet Service) den Datenverkehr in das Internet ab.

Details zur Darstellung und Konfiguration den Anbindungsmodi auf der Managementoberfla-
che kénnen der Beschreibung des Bereichs "Allgemein > Anbindungsmodus" unter Kapitel
6.2 entnommen werden."

4.7.1 Erstanmeldung und Passwort &ndern

Wichtig: Bitte beachten Sie bei der Erstinbetriebnahme den Sicherheitshinweis in Kapitel 5.1
Zugriff auf die Management Oberflache

Der Konnektor verfugt auf dem LAN-Adapter Uber eine sogenannte Service-IP-Adresse. Die
Werksseitig festgelegte IP Adresse lautet: https://10.10.8.15:4433 mit einem Subnetz
255.255.255.0 .

Sie bendtigen eine Netzwerkadresse aus dem entsprechenden Netzwerksegment, um auf
die Service-IP-Adresse des Konnektors zuzugreifen. Die Voraussetzungen fir die Manag-
mentoberflache sowie der Umgang mit dem elektronischen Zertifikat wird in Kapitel 5.1 er-
lautert. Bei der Erstanmeldung muss das Standard-Passwort des Konnektors wie folgt gean-
dert werden:

Web-Browser 6ffnen und in der Adresszeile die Service-IP-Adresse eingeben.

Die Managementoberflache zur Anmeldung am Konnektor wird gedéffnet.
Erstanmeldung mit den Standard-Anmeldedaten. Siehe 7.1.1 Standard.

Die Managementoberflache zur Anderung des Passwortes wird geoffnet.

PR

KO n n e ktO r Angemeldet als Administrator

Testumgebung

Fesswertancem

Aktuelles Passwort; | |

Neues Passwort: | |

Neues Passwort (wiederholen):

5. Im Eingabefeld ,Aktuelles Passwort“ das aktuelle Passwort eingeben.
6. Im Eingabefeld ,Neues Passwort” ein neues Passwort eingeben.
7. Im Eingabefeld ,Neues Passwort wiederholen das neuen Passwort wiederholt
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eingeben.
8. Mit der Schaltflache ,Passwort andern* das neue Passwort speichern.
9. Es wird erneut die Managementoberflache zur Anmeldung am Konnektor aufgerufen.
10. Anmeldung mit den neuen Login Daten.
11. Die Managementoberflache fir die Konnektor Administration wird angezeigt.

4.7.2 Einrichten der Infrastruktur

=

Aufruf der Seite ,Infrastruktur®.

2. Im Abschnitt ,Umgebungseinstellungen® die IP-Adressen fir die Netzsegmente der
Telematikinfrastruktur eintragen.

3. Mit der Schaltflache ,Ubernehmen* die Anderung speichern.

4. Das ,Hauptmeni® der Managementoberflache aufrufen.

4.7.3 Einrichten des Namensservers

Auf der Seite ,Namensdienst konnen lokale sowie offentliche DNS-Server-Adressen hinzu-
gefligt werden.

4.7.4 IP-Adressen DNS Server

=

Aufruf der Seite ,Namensdienst®.

2. Im Abschnitt ,DNS-Server im o6ffentlichen Netz“ mit der Schaltflache ,Verwendung
DHCP DNS ausschalten® die Eingabemaske fur die Eingabe der IP-Adressen 6ffnen.

3. Im Eingabefeld ,Neuer Server” die IP-Adresse eingeben.

4. Mit der Schaltflache ,Ubernehmen® die IP-Adresse speichern. Die IP-Adresse wird in

der Liste ,|IP-Adresse” angezeigt.

4.7.4.1 Abschnitt Einstellungen

Sollte in der vorhandenen Infrastruktur eigene DNS Services bereitgestellt werden so kdnnen
im Abschnitt ,Einstellungen® den ,Service Discovery Domainname*® und die ,DNS Root Anker
URL" eintragen bzw. verandert werden.

1. Im Eingabefeld ,Service Discovery Domainname® den Service Discovery
Domainname eintragen.

T-Systems International GmbH - offentlich - Seite 40 von 159

Version: 1.17 Stand: 29.10.2018 Veroffentlicht: 29.10.2018



Produkthandbuch

2. Die Schaltflache ,Eigenen Downloadpunkt verwenden“ anschalten, um das

Eingabefeld ,Eigene DNS Root Anker URL® bereitzustellen. Die Schaltflache wechselt von

LAUS" auf SANY.
Einstellungen m

Top Level Domain der TI: telematik-test

Service Discovery Domainname:  ftes{|

DNS Root Anker URL hitp:i/data iana.org/root-anchors/root-anchors xmi
Root Anker Status: Initialisiert

Eigenen Downloadpunkt
verwenden: AUS

Im Eingabefeld ,Eigene DNS Root Anker URL* die Root-Anker URL eintragen.

Mit der Schaltflache ,Ubernehmen® die Anderungen speichern.

Nach dem Speichern wird der ,Root Anker Status® als ,Initialisiert gekennzeichnet.
Das ,Hauptmenu“ der Managementoberflache aufrufen.

oagkw

Die Aktualisierung des Vertrauensraums ist im Kapitel 7.1.2 beschrieben.

4.7.5 LAN und WAN konfigurieren

Auf der Seite ,LAN und WAN* kénnen die Einstellungen fir die betreffenden Adapter mit
statischen oder dynamischen IP-Adressen konfiguriert und allgemeine Routing-Einstellun-
gen vorgenommen werden.

Bei Einstellungen auf dieser Seite muss der Netzwerkmodus, ,Parallel* oder ,InReihe* be-
riicksichtigt werden. Siehe 4.7.

1. Aufrufen der Seite ,LAN und WAN®.

4.7.5.1 WAN Segment

Standardmafig werden die IP-Adressen dynamisch Uber DHCP vergeben. Ist eine Anpas-
sung der ,IAG Adresse” erforderlich, muss das Eingabefeld ,IAG Adresse® im Segment ,All-
gemein® Uber die DHCP Schaltflache im ,\WAN* Segment editierbar gemacht werden.
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1. Die Schaltflache ,DHCP* im ,WAN* Segment von ,An“ auf ,Aus“ schalten.
2. Das Eingabefeld ,|IAG-Adresse” wird editierbar.
3. Die IAG-Adresse in das Eingabefeld eintragen.

Dynamische IP tiber DHCP im Reihen-Modus:
1. Die Schaltflache ,DHCP®im ,WAN" Segment von ,,Aus* wieder auf ,An“ schalten.

Statische IP_ ohne DHCP im Reihen-Modus:
1. Im Eingabefeld ,Subnetzmaske“ des ,WAN“ Segmentes die Subnetzmaske
eintragen.
2. Im Eingabefeld ,IP-Adresse” des ,WAN" Segmentes die IP-Adresse eintragen.

Parallel-Modus WAN Adapter ausschalten:
1. Die Schaltflache ,WAN-Adapterim ,WAN* Segment von ,An“ auf ,Aus” schalten.

Aktueller Status: Adapter aktiv. Dynamische Konfiguration: 192.168.50.142/24 (Subnetz: 255.255.255.0)

WAN-Adapter n]

DHCP Aus

IP-Adresse: [t92.168.50.142 |
Subnezmaske: |255.255.255.0 |
IP-Paketlange [t500 |

DNS-Adressen: 192.168.49.102,8.8.8.8

Internet-Modus | sis v

4.7.5.2 LAN Segment

Dynamische IP tiber DHCP im Reihen-Modus:
1. Die Schaltflache ,DHCP*“im ,LAN“ Segment ist ,An“ geschaltet.

Statische IP ohne DHCP im Reihen-Modus:
2. Die Schaltflache ,DHCP* im ,LAN“ Segment von ,An“ auf ,Aus* schalten.
3. Im Eingabefeld ,Subnetzmaske* des ,WAN" Segmentes die Subnetzmaske
eintragen.
Im Eingabefeld ,IP-Adresse” des ,WAN" Segmentes die IP-Adresse eintragen.
Mit der Schaltflache ,Ubernehmen® die Anderungen speichern.
Ein Hinweisfenster zeigt die laufende Konfigurationséanderung an.
Nach Beendigung der Konfiguration ist ein erneutes Login durchzuftihren.
Auf der Seite ,LAN und WAN* werden die neuen Adressen angezeigt.
Unter ,Anbindungsmodus® im Segment ,Allgemein“ wird angezeigt ob sich der
Konnektor in Reihe- oder Parallel-Modus befindet.
10. Das ,Hauptmeni“ der Managementoberflache aufrufen.

©CoNoOA
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Aktueller Status: Adapter aktiv. Dynamische Konfiguration: 192.168.2.62/24 (Subnetz: 255.255.255.0)

DHCP!

IP-Adresse:

Subnetzmaske:

IP-Paketlange;

Aus
192.168.2.62 |
|255.255.255.0 |

1500 |

4.7.5.3 Zertifikate hochladen
Der Menupunkt Zertifikate beinhaltet die Punkte Vertrauensraum, Vertrauensanker und Netz-
werk.
Manuell kdnnen TSL Zertifikate nur im ,Offline* Modus hochgeladen werden.
1. Aufrufen der Seite ,Leistungsumfang®.
2. Im Abschnitt ,Einstellungen® die Schaltflache ,Online“ von ,An“ auf ,Aus” schalten.
3. Mit der Schaltflache ,Ubernehmen“ die Anderungen speichern.
4. Die Hinweismeldung mit der Schaltflache ,Fortfahren” bestatigen.
5. Das erneute Login durchfihren.
6. Aufrufen der Seite ,Zertifikate®.
7. Im Abschnitt ,Vertrauensraum® mit der Schaltflache ,TSL hochladen... den File
Upload Dialog 6ffnen.
8. Das TSL Zertifikat hochladen.
9. Ein Hinweisfenster zeigt an, dass die TSL aktualisiert wurde.
10. Die TSL Eigenschaften im Abschnitt ,Vertrauensraum® entsprechen denen, der hoch
geladenen TSL.
11. Im Abschnitt ,Vertrauensraum® mit der Schaltflache ,CRL hochladen...“ den File
Upload Dialog 6ffnen.
12. Die CRL hochladen.
13. Ein Hinweisfenster zeigt an, dass die CRL aktualisiert wurde.
14. Die CRL Eigenschaften im Abschnitt ,VVertrauensraum® entsprechen denen, der hoch
geladenen CRL.
15. Das ,Hauptmen(“ der Managementoberflache aufrufen.
16. Aufrufen der Seite ,Leistungsumfang®.
17. Im Abschnitt ,Einstellungen® die Schaltflache ,,Online” von ,Aus” auf ,An“ schalten.
18. Mit der Schaltflache ,Ubernehmen® die Anderungen speichern.
19. Die Hinweismeldung mit der Schaltflache ,Fortfahren® bestatigen.
20. Das erneute Login durchfihren.
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Vertrauensraum

Gilltigkeit der TSL:
TSL Herausgeber:
TSL Sequenznummer:
TSL-Dienst Startzeit:
TSL Erstellungszeit:

TSL Nachstes Update:

Wechsel des Tl-Vertrauensankers:

Startzeit des Wechsels:

Fingerprint
des TSL-Signer-Zertifikats:

Gilltigkeit der CRL:
CRL Herausgeber:
CRL Sequenznummer:
CRL Erstellungszeit
CRL Nachstes Update:

Manuell importierte
CA Zertifikate

Aufiistung aller importierte CAs des Konnektors.

&5 CA Zertifikat hochiaden...

Uber diese Schaltidche kannen neue CA Zertifikate hochgeladen werden und stahen so dem Konnektor zur Verfiigung.

&5 TSL hochladen...

Kartenterminals konfigurieren

Wichtiger Hinweis: Das Kartenterminal muss vorkonfiguriert sein und die entsprechenden
Karten (mindestens gSMC-KT) vorhanden sein mussen.

N

Aufrufen der Seite ,Kartenterminals®.

Um verfugbare Kartenterminals anzuzeigen kann tber die Schaltflache ,Jetzt suchen®
im Abschnitt ,Kartenterminals® eine Netzwerkweite Suche durchgefiihrt werden. Es
werden alle gefunden Kartenterminals in der Liste ,Kartenterminals® hinzugefugt.

Mit der Eingabe der IP-Adresse eines bekannten Kartenterminals im Eingabefeld ,,|P-
Adresse® und der Schaltflache ,Hinzufligen® kann ein einzelnes Kartenterminal in der
Liste ,Kartenterminals“ hinzugefligt werden.

Die verfugbaren Kartenterminals werden in der Liste ,Kartenterminals® angezeigt.
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Hauptmenil / Karten-Terminals
Kartenterminals

Kartenterminals: IP-Adresse Zugew. Paired Verb.

[ 00.04:18:03:2:67 DD-ORGA6141  192.168.2.78 ® B B Bearbeiten...

Aufiistung aller Kartenterminals im Netzwerk.

ird, dann Gberpriifen Sie hier, ob sich die eHea

jonen befindet

Automatisch hinzufiigen

Durchsucht das gesamte Neizwerk nach Kartenterminals.

Manuell hinzufugen

IP-Adresse: | ‘

Die IP-Adresse des Kartenterminals. Diese Einsteliung ist nur fir physische Kartenterminals notwendig.

5. In der Liste ,Kartenterminals“ auf die Schaltflaiche ,Bearbeiten” das gewlnschte
Kartenterminal 6ffnen.

. . . “ . -
6. Die Seite Jnformationen wird geoffnet.
Hauptmeni / Karten-Terminals / Informationen
Verbindung zum Kartenterminal
Informationen: Physisches Karten-Terminal mit der MAC 00:0D:F8:03:A2:67
Keine Produktbeschreibung verfugbar.
Korrelations-Status: Bekannt
@ Die Version des Karten-Terminals ist noch nicht bekannt.
Bitte iiberpriifen Sie hier, ob sich die eHealth-Interface-Version Ihres Gerates auf der Liste der kompatiblen Versionen

befindet.

al. Hinweis: Das Terminal muss dem Konnektor zugew

7. Im Abschnitt ,Verbindung zum Kartenterminal“ auf die Schaltflache ,Zuweisen®
klicken. (Ist das Kartenterminal bereits zugewiesen, ist dieser Schritt zu
Uberspringen.)

8. Der ,Korrelations-Status” zeigt ,Zugewiesen® und die Schaltflache ,Zuweisen* andert
die Beschriftung zu ,Zuweisung aufheben®.

9. Betatigen der Schaltflache ,Pairen®.

10. Ein Hinweisfenster zeigt das Karten-Terminal Zertifikat an.

11. Mit der Schaltflache ,Ja“ fortfahren.

12. Das Kartenterminal erwartet eine Bestatigung fur das Pairen.

13. Nach dem Bestatigen werden Konnektor und das Kartenterminal gepairt und
verbunden.

14. Der ,Korrelations-Status® zeigt ,Aktiv* an und das Zertifikat wird angezeigt.
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15. Das ,Hauptmeniu“ der Managementoberflache aufrufen.

4755 Zugriffsberechtigungen einrichten

Der Mentupunkt ,,Zugriffsberechtigungen® erlaubt dem Administrator, die Zugriffsberechtigun-
gen und die dazugehdrigen Einstellungen zu konfigurieren.

Im Abschnitt ,Einstellungen® wird Konfiguriert, ob eine verschllsselte Verbindung zwischen
Konnektor und Client-System genutzt werden soll. Fir die Erstkonfiguration sind diese Ein-
stellungen nicht relevant.

Hauptmeni [ Zugriffsberechtigungen

Einstellungen m
TLS erforderlich: “]

Diese Option gibt an, ob eine verschilisselte Verbindung zwischen Clientsystem und Konnektor genutzt werden muss.

Authentifizierung erforderlich: m]

Gibt an, ob eine Clientsystem-Authentifizierung verpfiichtend ist.

Authentifizierungsmodus: \ Zertifikat -
Offener Dienstverzeichnisdienst: “:
Angabe, ob der Dienstverzeichnisdienst Gber eine ungesicherte Verbindung erreichbar ist.
Clientsysteme
Clentysine:
1. Aufrufen der Seite ,Zugriffsberechtigung®.
2. Im Abschnitt ,Clientsysteme* die ,Clientsystem-ID“ (Name des Clientsystems) in das

Eingabefeld eintragen.

3. Mit der Schaltflache ,Clientsystem hinzufiigen® die Clientsystem-ID speichern.

4. Die Clientsystem-ID wird in der Liste ,Clientsysteme® angezeigt.

5. Im Abschnitt ,Arbeitsplatz® die ,Arbeitsplatz-ID* (Name des Arbeitsplatzes) in das
Eingabefeld eintragen.

6. Mit der Schaltflache ,Arbeitsplatz hinzufigen® die Arbeitsplatz-1D speichern.
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7. Die Arbeitsplatz-ID wird in der Liste ,Arbeitsplatze® angezeigt.

Arbeitsplatz
Arbeitsplatze: D Beschreibung

Arbeitsplatz1 Bearbeiten
Arbeitsplatz-ID: |Arbeitsplatzl

ID des neu anzulegenden Arbeitsplatzes

Beschreibung: | |

Beschreibung des neuen Arbeitsplatzes (optional)

@ Arbeitsplatz hinzufiigen

8. Die Schaltflache ,Bearbeiten” des neu eingetragenen Arbeitsplatzes betatigen.

9. Die Seite ,Arbeitsplatzrelationen“ wird angezeigt.

10.Im Abschnitt ,Zugeordnete Kartenterminals® ist das bereits konfigurierte
Kartenterminal hinzuzufiigen.

11. Das Kartenterminal wird in der Liste ,Zuordnung“ angezeigt.

12. Aufrufen der Seite ,Zugriffsberechtigungsdienst®.

13. Die Seite ,Zugriffsberechtigungen® wird angezeigt.

14. Im Abschnitt ,SMB* werden die verfligbaren SMB's angezeigt.

15. Die SMB im Menu ,verfigbare SMB's" auswahlen.

16. Mit der Schaltflache ,SMB hinzufiigen® die Auswahl speichern.

17. Im Abschnitt ,Mandant® die ,Mandanten-ID“ (Name des Mandanten) in das
Eingabefeld eintragen.

18. Mit der Schaltflache ,Mandant hinzufugen® die Mandanten-ID speichern.

19. Die Mandanten-ID wird in der Liste ,Mandanten® angezeigt.

20. Die Schaltflache ,Bearbeiten” des neu eingetragenen Mandanten betatigen.

21. Die Seite ,Mandantenrelationen® wird angezeigt.

22.Im Abschnitt ,Zugeordnete Kartenterminals® das Kartenterminal aus dem Menu
auswahlen.

23. Mit der Schaltflache ,Zuordnung hinzufiigen® die Zuordnung speichern.

24. Das Kartenterminal wird in der Liste ,Zuordnung® angezeigt.

25. Im Abschnitt ,Zugeordnete SMBs* die SMB aus dem Menu auswahlen.

26. Mit der Schaltflache ,Zuordnung hinzufligen® die Zuordnung speichern.

27. Die SMB wird in der Liste ,Zuordnung® angezeigt.

28. Im Abschnitt ,Zugeordnete Arbeitsplatze® den Arbeitsplatz aus dem Men( auswahlen.

29. Mit der Schaltflache ,Zuordnung hinzufigen® die Zuordnung speichern.

30. Der Arbeitsplatz wird in der Liste ,Zuordnung“ angezeigt.

31.Im Abschnitt ,Zugeordnete Clientsysteme® das Clientsystem aus dem Meni
auswahlen.

32. Mit der Schaltflache ,Zuordnung hinzufligen® die Zuordnung speichern.

33. Das Clientsystem wird in der Liste ,Zuordnung“ angezeigt.

34. Im Abschnitt ,Arbeitsplatze zugeordneter Clientsysteme® das Clientsystem und den
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Arbeitsplatz aus dem Meni auswahlen.
35. Mit der Schaltflache ,Zuordnung hinzufigen® die Zuordnung speichern.
36. Die Zuordnung wird in der Liste ,Zuordnung“ angezeigt.
37. Das ,Hauptmeniu“ der Managementoberflache aufrufen.

4.7.5.6 Konnektor registrieren

Damit der Konnektor als Element zur sicheren Kommunikation zwischen dem Netz der
Praxis oder des Krankenhauses und der Telematikinfrastruktur korrekt arbeitet, muss der
Konnektor beim Anbieter des VPN-Dienstes registriert werden.

Aufrufen der Seite ,Registrierung®.
Im Abschnitt ,Status” wird angezeigt, dass der Konnektor nicht registriert ist.
Im Abschnitt .Registrieren® im Meni ~SMB* die SMB auswahlen.

Status

Der Konnektor ist nicht registriert

Q status Gberpriifen

Registrieren

SMBE. 80276883110000003270: Mandz: +

Vertragsnummer: | |

In das Eingabefeld ,Vertragsnummer® die Vertragsnummer eintragen.

Mit der Schaltflache ,Konnektor registrieren den Konnektor registrieren.

Im Kartenterminal muss die SMB Pin verifiziert werden.

Mit einem Hinweisfenster wird Uber die erfolgreiche Registrierung informiert, die mit der
Schaltflache ,,OK" bestatigt werden muss.

Im Abschnitt ,Status” wird der Konnektor als erfolgreich registriert gekennzeichnet und das
der Zugriff auf Tl und SIS besteht.

Nach erfolgter Registrierung baut der Konnektor automatisch die Tunnel zu Tl und SIS auf.

Damit ist die Erstinbetriebnahme abgeschlossen.
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4.7.6 Installation zur Verwendung mit einem Kartenterminal

Dezentrale Umgebung
(Kontrollierter Bereich)

Transportnetz
(Internet)

VPN
Konzentrator

Dezentrale Umgebung (geschl“jt‘zt vob
unbefugten physischen Zugriffen) o

s 8 Konzentrator

’
N g sis
8 | Py

9

Konnektor

8 Versicherter 6 Anwender (Leistungserbringer, Kastenrager)

-------- Kommunikation in Bestandsnetze (uber die Telematikinfrastruktur)
-------- Kommunikation in das Internet Gber den gesicherten Zugang

Abbildung 7 Szenario einfache Installation aus gemSpec_KON_V4.11.1, S.498
4.7.6.1 Erlauterung

In diesem Fall wird der T-Systems Konnektor als Default-Gateway fiir jegliche Kommunika-
tion aus Ihrem lokalen Netzwerk in das Internet eingesetzt. Dabei Ubernimmt der T-Systems
Konnektor das Routing der Kommunikation in das Internet und die an die Telematikinfra-
struktur angeschlossenen Bestandsnetze. Durch die Ressourcenverwaltung des T-Systems
Konnektors wird sichergestellt, dass bei Anwendungsfallen das Kartenterminal angespro-

chen wird, welches dem Arbeitsplatz zugeordnet ist, von dem aus der Anwendungsfall initiiert
wurde.

4.7.6.2 Vorgehensweise

1. Stecken Sie ein Ende des LAN-Netzwerkkabel in die Buchse des T-Systems Konnektors

mit der Beschriftung LAN und verbinden Sie das andere Ende mit lhrem Switch bzw.
Router Ihres lokalen Netzwerks.

2. Stecken Sie ein Ende des WAN-Netzwerkkabel in die Buchse des T-Systems Konnektors

mit der Beschriftung WAN und verbinden Sie das andere Ende mit lhrem Router oder
Modem.

3. Verbinden Sie das Stromkabel mit dem T-Systems Konnektor.
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4.7.7 Installation zur Verwendung mit mehreren
Kartenterminals

Dezentrale Umgebung Behandlungsraum 1 Behandlungsraum 2
(Kontrollierter Bereich)
™ H L ¥
= “ /' i
% ‘ HBA

‘h[ Y;\"**ir ..‘ <HBA 8

i
SMC-B eGK
Y

Transportnetz

Client (Internet)

& =i | T

Client

SL T & = 8=

Dezenfrale Umgebung (geschutzt vor|
unbefugten physischen Zugriffen)

4 @

8 Versicherter 6 Anwender (Leistungserbringer, Kostenrager)

Konnektor

Abbildung 8 Szenario einer Installation mit mehreren Behandlungsrdumen aus gemSpec_KON_V4.11.1, S.500

4.7.7.1 Erlauterung

Mit der in Szenario 1 (Abbildung 7 Szenario einfache Installation aus
gemSpec_KON V4.11.1, S.498) skizzierten Topologie kann auch ein Szenario bedient wer-
den, bei dem mehrere Behandlungsraume unterstitzt werden. Dabei ist in jedem Behand-
lungsraum mindestens ein Kartenterminalnétig, um die eGK einzulesen. Auf die Darstellung
der Kommunikationswege in zentrale Netze wurde verzichtet, da sich hier keine Anderung
gegenlber Szenario 1 ergibt. Durch die Ressourcenverwaltung des Konnektors wird sicher-
gestellt, dass bei Anwendungsfallen diejenigen Kartenterminals angesprochen werden, wel-
che dem jeweiligen Arbeitsplatz zugeordnet sind.

4.7.7.2 Voraussetzungen

= Anbindung der bestehenden Clientsysteme an ein zum Konnektor kompatibles LAN muss
maoglich sein.

= Konfiguration des Konnektors als Default-Gateway in den Clientsystemen und Einrichtung
der notwendigen VPN-Tunnel im Konnektor, um in die verschiedenen Netze zu routen.

= Verfugbarkeit einer SMC-B und mehrerer Kartenterminals und Clientsysteme

= Die Clientsysteme und Kartenterminals und deren Relationen sind dem Konnektor tUber
Konfiguration bekannt gemacht worden.
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4.7.7.3 Auswirkungen

= Die Clientsysteme kdnnen Uber den Konnektor Anwendungsfalle der Tl initiieren.

= Die Clientsysteme konnen lber den Konnektor auf das Internet (Uber den SIS) und
Bestandsnetze zugreifen.

= Der HBA-Inhaber muss seinen HBA mit sich fihren und kann diesen in den einzelnen
Kartenterminals der Behandlungsrdume nutzen.

4.7.8 Installation mit speziellen Anforderungen mit mindestens
einem separaten VPN-Netzwerk

Dezentrale Umgebung Behandlungsraum 1 Nebenstelle

(Kontrollierter Bereich) Fﬂ
1

Transportnetz
(Internet)
g Internet Host
IR ~
B
Clierit VPN

Konzentrator

r3

Dezentrale Umgebung (g?s'd;i.'ntzt or
unbefugten physischeEqu'griffen)

8 Versicherter & Anwender (Leistungserbringer, Kostenrager)

sesassss Kommunikation in Bestandsnetze uber die Telematikinfrastruktur
-------- Kommunikation in das Internet tber den gesicherten Zugang
-------- Privater VPN-Tunnel zur Anbindung einer Aulenstelle

Kommunikation in das Internet

Abbildung 9 Szenario einer Integration in bestehende Infrastruktur aus gemSpec_KON_V4.11.1, S.501

4.7.8.1 Erlauterung

In diesem Fall wird der T-Systems Konnektor in Ihre vorhandene Infrastruktur eingegliedert.
Produkte der Telematik konnen in die bestehende Infrastruktur integriert werden. Beste-
hende Kommunikationswege kdnnen weiter genutzt werden. Fir angeschlossene Systeme
kann je nach individuellem Anforderungsprofil der sichere Internetzugang tber den T-Sys-
tems Konnektor genutzt werden. Auch der direkte Internetzugang tber den bestehenden In-
ternet-Router oder Modem ist méglich.
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1. Stecken Sie ein Ende des LAN-Netzwerkkabels in die Buchse des T-Systems Konnektors
mit der Beschriftung LAN und verbinden Sie das andere Ende mit lhrem Switch bzw.

Router Ihres lokalen Netzwerks.

2. Stecken Sie ein Ende des WAN-Netzwerkkabels in die Buchse des T-Systems Konnektors
mit der Beschriftung WAN und verbinden Sie das andere Ende ebenfalls mit Ihrem Switch
bzw. Router Ihres lokalen Netzwerks.

3. Verbinden Sie das Stromkabel mit dem T-Systems Konnektor.

IAG

4.7.9 Installation mit zentralem Priméarsystem als Clientsystem
Dezentrale Umgebung (Kontrollierter Bereich)
: Arbeitsplatz 1 : : Arbeitsplatz 2 :
I 4 | I |
| oy | ey t— S | n s
S B ‘—b f I e ’ —t i
1 segs | | S |
' I eGK 1 ! | eGK 2 _
: KT 1 : Versicherter 1 : KT 2 : Versicherter 2
I | I |
| I | o S I
Bl - | a8
= I E I
I I
| PSClent1 | | PSClient2 |
I | LE 1 I I LE 2
1 L - J
Dezentrale Umgebung (geschitzt vor
/\%J unbefugten physischen Zugriffen)
> F
— KT 3
HBA 1 Konpektor
B
% _ KT 4
HBA 2
= PS Server
(Clientsystem)
KT 5
SMC-B

Anbindung PS Client an PS Server (herstellerspezifisch)
=emes==se Anbindung PS Server (Clientsystem) an Konnektor

Abbildung 10 Szenario einer Installation mit zentralem Priméarsystem als Clientsystem aus gemSpec_KON_V4.11.1, S.506

4.79.1 Erlauterung

Unter Primarsystemen werden folgende Komponenten verstanden:

= Zahnarztpraxisverwaltungssoftware (ZPVS)

= Praxisverwaltungssoftware (PVS)

= Krankenhausinformationssysteme (KIS)
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Das Szenario skizziert eine dezentrale Konfiguration, bei der das Primarsystem (PS) aus
einem Serveranteil PS-Server und mehreren Clientanteilen PS-Client besteht. Die Anbin-
dung zwischen dem PS-Server und den PS-Clients ist herstellerspezifisch. Der PS-Server
fungiert als ein einziges Clientsystem gegentber der Tl bzw. dem Konnektor (z.B. als Termi-
nalserver). Die Clientsystemschnittstelle des Konnektors wird ausschlie3lich vom PS-Server
genutzt. Der PS-Server muss bei der Kommunikation mit dem Konnektor eine Ubersetzung
der zugreifenden PS-Clients auf die entsprechende Entitat Arbeitsplatz des Konnektors
durchfuhren.

Beispielhaft zeigt das Szenario zwei Arbeitsplatze mit jeweils einem Kartenterminal fur die
eGK sowie zentral gesteckte SMC-B und HBAs. Alternativ sind auch lokal am Arbeitsplatz
gesteckte HBAs mdglich.

4.7.9.2 Voraussetzungen

= Netzanbindung aller Komponenten (u. a. KT, PS-Client, PS-Server, Konnektor) in der
dezentralen Umgebung bis einschliellich zur Netzwerkschicht (IP-Ebene)

= Konfiguration des Primérsystems mit seinen Anteilen PS-Server und ggf. mehreren PS-
Clients passend zum Informationsmodell des Konnektors (herstellerspezifisch).

= Konfiguration des Konnektors. U. a.:

= |nformationsmodell: Beim Beispielszenario u.a. Entitaten Clientsystem fur PS-Server,
Arbeitsplatz fur Arbeitsplatz 1 und Arbeitsplatz 2, Kartenterminal und KT-Slot fur KT 1 —
KT 5, Mandat fur die vorgesehene Anzahl von Mandaten, SMB_Verwaltet sowie
entsprechende Entitdtenbeziehungen

= Anbindung PS-Server (ggf. Gber TLS)
= Pairing der Kartenterminals
= Gesteckte Karten (SMC-B, HBA, eGK)

=  Anmeldung Leistungserbringer am PS-Client

4.7.9.3 Auswirkungen

= An den verschiedenen Arbeitsplatzen kénnen fur die definierten Mandanten und Nutzer
Anwendungsfalle der Tl initiilert werden.

= HBA-Inhaber missen entsprechend der gewéhlten HBA-Deployment-Varianten
= |hren HBA zentral stecken und liber das Remote-PIN-Verfahren zugreifen

= |hren HBA mit sich flhren und lokal ins Kartenterminal der Arbeitsplatze stecken
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4.8 Einsatzbereitschaft
4.8.1 Erste Inbetriebnahme: Mdogliche Verletzungen der
Integritat

Tabelle 11 Mdgliche Fehler bei Inbetriebnahme

Fehler Beschreibung und Mainahme

Sie werden nicht aufgefordert das Benutzerkennwort neu zu  Die Integritdt wurde verletzt, schicken sie den Konnektor an
vergeben. den Hersteller zurlck.

Mindestens eines der Sicherheitssiegel wurde verletzt. Nehmen Sie das Geréat aufSer Betrieb und kontaktieren lhren
Servicetechniker. Weitergehende Fragen hierzu richten Sie
bitte an den Herausgeber (siehe hierzu Anhang A.1 Kontakt).

Der Selbsttest schlagt fehl. Der T-Systems Konnektor kann nicht benutzt werden. Sie ha-
ben keinen Zugriff auf die Managementoberflache und die
externen Schnittstellen. Weitere Informationen hierzu finden
Sie in Kapitel 4.8.2.

4.8.2 Start des Konnektors

Der T-Systems Konnektor verfugt Uber einen sicheren Startmechanismus (Selbsttest). Die-
ser sorgt dafiir, dass beim Starten eine Reihe von Sicherheitsmechanismen durchlaufen
wird, die den T-Systems Konnektor in einen sicheren Betriebsmodus versetzen. Schlagt der
Selbsttest fehl, kann der T-Systems Konnektor nicht benutzt werden. In diesem Fall haben
Sie keinen Zugriff auf die Managementoberflache und die externen Schnittstellen, die Status
LED leuchtet rot und es wird ein Fehlercode im Display angezeigt (vgl. Kapitel 4.4).

Bitte beachten Sie, dass der T-Systems Konnektor wahrend der Initialisierung nicht vom
Strom getrennt werden darf, da sonst ein undefinierter Betriebszustand entstehen kann.

Bei der ersten Inbetriebnahme des T-Systems Konnektors wird dieser initialisiert. Es wird
automatisch erkannt, dass er noch nicht initialisiert ist und die Einsatzbereitschaft wird selbst-
standig hergestellt. Dazu legt der T-Systems Konnektor intern neue Benutzerdaten an und
erstellt einen verschlisselten Bereich. Dort werden Betriebsanwendungen installiert, nach-
dem die internen Sicherheitsmechanismen durchlaufen wurden.

Im Anschluss wird sich der T-Systems Konnektor neu starten und unter Verwendung der neu
angelegten Benutzerdaten kann dieser nun auf den verschliisselten Bereich zugreifen. Die
Betriebsanwendungen kénnen nun verwendet werden.

AnschlieRend leuchten die LEDs durchgangig grin und signalisieren, dass die Stromversor-
gung und die sichere Verbindung in die Telematikinfrastruktur bestehen und der
T-Systems Konnektor verwendet werden kann. Leuchten alle vier Dioden, so besteht eben-
falls die Verbindung zum sicheren Internetservice (SIS).
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4.9 Betrieb

Unter welcher Adresse die Administrationsoberflache des T-Systems Konnektors verfiigbar
ist, kann in Kapitel 3.5.3 eingesehen werden.

Der Konnektor kann generell in 3 unterschiedlichen Betriebsmodi eingesetzt werden:
= Offline - Keine Verbindung zur Telematikinfrastruktur méglich

= Online mit logischer Separierung in die Tl - der Konnektor ist nicht als Router einsetzbar
(Dieses Feature ist abgektndigt und soll nicht mehr verwendet werden.)

= Online

Uberprufen Sie den Leuchtdiodenstatus (siehe hierzu 4.4.1). Leuchten die LEDs Power, TI,
SIS und Status griin kénnen Sie ihre Fachanwendung im Zusammenhang mit dem T-Sys-
tems Konnektor verwenden.

Sollte durch Leuchten der LEDs ein Fehlerfall signalisiert werden, sehen Sie bitte ebenfalls
in Kapitel 4.4.1 nach bzw. kontaktieren Sie bitte den Hersteller.

So stellen Sie den Konnektor auf Offline / Online:

1. Ausgehend von der Startseite der Administration finden Sie den Menipunkt
Leistungsumfang. Wéhlen Sie diesen Meniipunkt aus.

2. Auf der folgenden Seite befindet sich ein Schalter Online. Konfigurieren Sie diesen
Schalter auf Aus, wenn Sie den Offline-Modus einstellen wollen.

3. Konfigurieren Sie diesen Schalter auf An, wenn Sie den Online-Modus einstellen wollen.
4. Klicken Sie danach auf die Schaltflache Ubernehmen.

Halten Sie wéhrend der Inbetriebnahme die Startreihenfolge ein. Nur mit diesem Vorgehen
kann sichergestellt werden, dass die verwendete gSMC-K vertrauenswiirdig ist.

49.1 Betriebszustande

Die aktuellen Betriebszustande des Konnektors sind anhand verschiedener Meldungen in
der Softwareoberflache unter Hauptmenl > Betriebszustande erkennbar. Die einzelnen Mel-
dungen werden dabei unter Hauptmenu > Protokollierung archiviert. Siehe Kapitel 7.10.

(Sicherheits-)kritische Betriebszustande werden zusatzlich tber die LEDs angezeigt, siehe
Kapitel 4.4. Es werden verschiedene Zustande unterschieden:

1. (Sicherheits-)kritische Betriebszustande
2. Unkritische Fehlerzustéande

3. Warnzusténde

4. Informationen

Zu den jeweiligen Kategorien zugeordnet werden die Zustdnde in den folgenden Aufstellun-
gen wiedergegeben.
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49.1.1 (Sicherheits-)kritischer Betriebszustand

Nachfolgend werden die Meldungen aus der Protokollierung aufgelistet. Ein kritischer Be-
triebszustand bendtigt Ihr Eingreifen. Im Regelfall handelt es sich um Zustande, die vom
Konnektor nicht mehr eigenstandig behandelt werden kdnnen. Kritische Betriebszustande
beeinflussen das Betriebsverhalten des Konnektors und haben im Regelfall Einfluss auf die

Sicherheit des Systems.

Tabelle 12 Fehlermeldungen bei kritischem Betriebszustand

Meldung

Abhilfe

EC_Software_Integrity_Check_Failed

Es wurde erkannt, dass ein Bestandteil der Software des Konnek-
tors nicht mehr integer und damit nicht mehr vertrauenswdrdig ist.
Der Konnektor wird nicht gestartet und die Status LED (siehe 4.4)
leuchtet rot. Senden Sie das Gerat an den Hersteller zurlck.

EC_Random_Generator_Not_Reliable

Es wurde ein Problem mit dem Zufallszahlengenerator erkannt. Die-
ser Generator ist Teil der gSMC-K. Die gSMC-K wurde entweder aus
dem Gerét entfernt oder weist einen Defekt auf. Alle vier LEDs blin-
ken.

Prifen Sie ob die Sicherheitssiegel des Gehaduses unbeschéadigt
sind.

Bei defektem Sicherheitssiegel oder entwendeter gSMCK stellen
Sie unverzliglich einen Sperrantrag flir das Gerat beim Lieferanten.
Sind keine Beschadigungsspuren erkennbar, senden Sie das Gerét
an den Hersteller zuriick.

EC_Security_Log_Not_Writable

Das Sicherheitsprotokoll kann nicht geschrieben werden. Sie kén-
nen diese Situation nicht eigenstandig beheben. Senden Sie das
Gerat an den Hersteller zurlck.

EC_Time_Sync_Pending_Critical

Die Uhrzeit des Gerdts muss synchronisiert werden. Sie
kénnen die Uhrzeit des Systems manuell konfigurieren oder
eine Zeitsynchronisation mit der Telematik Plattform
vornehmen (Kapitel 6.8, 7.3 und Kapitel 3.5.2). Wenn Sie die
Zeitsynchronisation  nicht ~ vornehmen,  kann  der
Betriebszustand & EC_Time_Difference_Intolerable erreicht
werden.

EC_Time_Difference_Intolerable

Die Uhrzeit des Gerats muss synchronisiert werden. Die erreichte
Zeitdifferenz zu Referenzzeit kann nicht mehrtoleriert werden. Neh-
men Sie eine manuelle Konfiguration der Uhrzeit vor und stellen Sie
anschliefiend die Verbindung zur sicheren Telematik Plattform her
(Kapitel 6.8) Die Synchronisation der Uhrzeit erfolgt anschlieend

automatisch.
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Meldung

Abhilfe

EC_CRL_Out_Of_Date

Die vom Konnektor verwendete Zertifikatssperrliste ist abgelaufen.
Verwenden Sie die Managementoberflache, um eine neue Zertifi-
katssperrliste in den Konnektor einzuspielen (Kapitel 7.1.3). Alter-
nativ wird der Konnektor versuchen, einmal am Tag oder beim Ver-
bindungsaufbau  zur  Telematikplattform  eine  aktuelle
Zertifikatssperrliste herunterzuladen. Ist die Zertifikatssperrliste ab-
gelaufen und kann keine neue Zertifikatssperrliste online herunter-
geladen werden, so ist auch kein Aufbau eines sicheren Tunnels zur
Telematik Plattform méglich. In diesem Falle muss die Zertifikats-
sperrliste manuell geladen und Uber die Managementoberflache
aktualisiert werden (siehe hierzu 7.1.3).

EC_TSL_Out_Of_Date_Beyond_Grace_Period

Der Konnektor hat erkannt, dass die Trust-Service Status List end-
gliltig abgelaufen ist. Sie missen die Trust-Service Status List Giber
die Managementoberflache des Konnektors manuell aktualisieren
(Kapitel 7.1.2).

EC_TSL_Trust_Anchor_Out_Of_Date

Der Konnektor hat erkannt, dass die Glltigkeit des Vertrauensan-
kers abgelaufen ist. Sie miissen die Trusted Service List tber die
Managementoberflache des Konnektors manuell aktualisieren (Ka-
pitel 7.1.2).

EC_Firewall_Not_Reliable

Der Konnektor hat erkannt, dass die Firewall nicht mehr zuverlassig
arbeitet. Priifen Sie die vorhandenen Eintrage im Sicherheitsproto-
koll (Kapitel 7.10) des Konnektors, um die Ursache zu ermitteln.

EC_Secure_KeyStore_Not_Available

Der Konnektor kann nicht mehr auf die gSMC-K zugreifen. Ergreifen
Sie die gleichen Mafinahmen wie fir den Zustand
EC_Random_Generator_Not_Reliable.

49.1.2 Fehlerzustand (nicht kritisch)

Nicht kritische Fehlerzustdnde haben zwar Auswirkungen auf das Betriebsverhalten des
Konnektors, sind aber nicht kritisch fir die Sicherheit des Systems.

Tabelle 13 Fehlermeldungen bei unkritischen Betriebszustand

Meldung

Abhilfe

EC_CardTerminal_Not_Available

EC_No_VPN_TI_Connection

Das Kartenterminal mit der angegebenen Terminal-ID ist nicht verflig-
bar. Uberpriifen Sie, ob das Terminal fiir den Konnektor erreichbar ist,
beispielsweise unter Verwendung der Administrationsseite zu den Kar-
tenterminals.

Der Konnektor konnte keine Verbindung zur Telematikplattform auf-
bauen. Fihren Sie die folgenden Uberpriifungen durch:

Wird der Konnektor im Offline-Modus betrieben?
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Meldung

Abhilfe

EC_No_VPN_SIS_Connection

Ist der Konnektor mit dem WAN verbunden und hat der Konnektor eine
gultige IP-Adresse?

Ist die am Konnektor eingestellte Uhrzeit korrekt?

Hat der Konnektor eine aktuelle Sperrliste zur Verfiigung?
Ist die Trusted Service List (TSL) aktuell?

Lasst Ihr Internetanbieter gesicherte VPN-Verbindungen zu?

Kann das Problem nicht durch eine der angegebenen Mafinahmen be-
hoben werden, kontaktieren Sie einen Servicetechniker oder den Her-
steller zur weiteren Unterstiitzung.

Der Konnektor konnte keine Verbindung zum sicheren Internet-Service
herstellen. Fihren Sie die gleichen Prifungen wie beim Zustand
EC_No_VPN_TI_Connection durch.

EC_No_Online_Connection

Der Konnektor konnte keine Verbindung ins WAN aufbauen. Prifen
Sie, ob der Konnektor mit dem WAN verbunden ist. Besteht die Fehler-
meldung dauerhaft weiter, kontaktieren Sie einen Servicetechniker o-
der den Hersteller zur weiteren Unterstitzung.

EC_FeatureOrTUC_Not_Available

Es wurde versucht, eine nicht vorhandene oder nicht freigeschaltete
Funktion aufzurufen. Diesen Zustand kénnen Sie nicht korrigieren, er-
fordert aber auch nicht ihr Eingreifen.

EC_IP_Adresses_Not_Available

Die IP-Adressen des Netzkonnektors sind nicht oder falsch gesetzt.
Bitte korrigieren Sie die Netzeinstellungen im Konnektormanagement.

49.1.3 Warnzustand

Warnzustande werden ausgeltst, um zu signalisieren, dass ein Eingreifen in den aktuellen
Betriebszustand des Konnektors erforderlich ist, um einen Fehlerzustand und damit die Be-
eintrachtigung der Funktionsbereitschaft zu vermeiden.

Tabelle 14 Warnmeldungen fur Funktionsbereitschaft

Meldung

Abhilfe

EC_Log_Overflow

Die Anzahl der Protokolleintrage im Konnektor ist so stark angewach-
sen, dass auch Protokolleintrédge verdrangt werden, die nicht alter sind
als die konfigurierte Aufbewahrungsdauer von Protokolleintragen. Ver-
wenden Sie die Managementoberflache des Konnektors, um ggf. vor-
handene Protokolleintrage zu sichern und alte Protokolleintrage zu 16-
schen.

EC_CRL_Expiring

Die im Konnektor vorhandene Zertifikatssperrliste wird bald ablaufen.
Aktualisieren Sie die Sperrliste manuell oder stellen Sie eine Online-
Verbindung her, sodass der Konnektor die Sperrliste eigenstandig ak-

tualisieren kann.
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EC_Time_Sync_Pending_Warning Die Uhrzeit des Gerats wurde seit mehr als 30 Tagen nicht mehr
aktualisiert. Sie konnen die Uhrzeit des Systems manuell
konfigurieren oder eine Zeitsynchronisation mit der
Telematikplattform vornehmen (Kapitel 6.8, 7.3 und Kapitel
3.5.2). Wenn Sie die Zeitsynchronisation nicht vornehmen, kann
der Betriebszustand EC_Time_Sync_Pending_Critical erreicht
werden.

EC_TSL_Out_Of_Date_Within_Grace_Period Die Glltigkeit der Trusted Service List ist abgelaufen. Der Konnektor
akzeptiert die TSL jedoch weiterhin, da der angegebene Toleranzzeit-
raum noch nicht Uiberschritten ist.

EC_CRYPTOPERATION_ALAvpnRM Der Konnektor hat eine Haufung kryptografischer Operationen festge-
stellt. Priifen Sie die Protokolldateien des Konnektors, um evtl. unge-
wohnliche Zugriffe auf den Konnektor festzustellen. Der vermehrte
Aufruf kryptografischer Operationen muss nicht in jedem Falle auf ei-
nen Angriff hindeuten, sondern kann auch auf eine Vielzahl an durch-
geflihrten Prifungen elektronischer Signaturen o.4. zuriickgefiihrt

werden.
49.1.4 Infozustand
Tabelle 15 Infomeldungen zum Betriebszustand
Meldung Abhilfe
EC_TSL_Expiring Die Trusted Service List des Konnektors wird demnachst ablaufen.

Stellen Sie eine Online-Verbindung her, um eine automatische Aktua-
lisierung zu erméglichen oder aktualisieren Sie die Vertrauensliste ma-
nuell (siehe Kapitel 7.1.2).

EC_TSL_Update_Not_Successful Die Aktualisierung der Trusted Service List war nicht erfolgreich. Stel-
len Sie eine Online-Verbindung her, um eine automatische Aktualisie-
rung zu ermdglichen oder aktualisieren Sie die Vertrauensliste manu-
ell (siehe Kapitel 7.1.2).

EC_Trust_Anchor_Expiring Der verwendete Vertrauensanker zur Prifung der Trusted Service List
wird in Kiirze ablaufen. Stellen Sie eine Online-Verbindung her, um
eine automatische Aktualisierung zu ermdglichen oder aktualisieren
Sie die Vertrauensliste manuell.

EC_CardTerminal_Software_Qut_Of_Date Die auf dem Kartenterminal installierte Firmware ist nicht mehr langer
fir den produktiven Einsatz vorgesehen. Nehmen Sie Kontakt mit dem
Hersteller des Kartenterminals auf und installieren Sie ein Update der
Firmware.

EC_Connector_Software_Qut_Of_Date Die installierte Firmware des Konnektors ist nicht mehr langer fir den
produktiven Einsatz vorgesehen. Installieren Sie ein Update der Firm-
ware. Updates kénnen Sie von der Webseite des Herstellers beziehen.
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EC_Time_Sync_Not_Successful Die vorgenommene Zeitsynchronisation war nicht erfolgreich. Fiihren
Sie die Synchronisation der Uhrzeit erneut durch.

4.10 Aktualisierung des T-Systems Konnektors

Die automatische Prifung auf verfiigbare Aktualisierungen ist standardmalRig eingeschaltet,
wohingegen der automatische Download nicht eingeschaltet ist. Der Download wird durch
den Administrator durchgefihrt. Auch die Aktualisierung des T-Systems Konnektors muss
durch den Administrator durchgefiihrt werden.

411 Registrierung des Konnektors

Damit der Konnektor als Element zur sicheren Kommunikation zwischen dem Netz der Praxis
oder des Krankenhauses und der Telematikinfrastruktur korrekt arbeitet, muss der Konnektor
beim Anbieter des VPN-Dienstes registriert werden. Dazu bendétigen Sie mindestens eine
personalisierte SMC-B Karte. Mit Hilfe dieser SMC-B und der zugehorigen Vertragsnummer
muss der Konnektor online registriert werden unter Hauptmenu > Registrierung. Sie haben
keine andere Moglichkeit, um den Konnektor zur Nutzung in der Telematikinfrastruktur zu
registrieren. Zu weiteren Informationen rund um die Bedienung der Software lesen Sie bitte
das entsprechende Kapitel 4.

Eine erfolgreiche Registrierung des Konnektors ist eine unbedingte Voraussetzung fir eine
erfolgreiche Inbetriebnahme als Online-Konnektor.

4.12 Werksreset

Die Durchfiihrung eines Werksresets ist im Kapitel 7.16 Werksreset beschrieben. Anschlie-
Bend muss ein neues Passwort vergeben werden. Siehe dazu auch Kapitel 7.16.1 Admin
Passwort vergessen (Werksreset wird ausgeldst).

4.13 AulBBerbetriebnahme sowie End-of-Life (Ende des
Lebenszyklus) des T-Systems Konnektors

Wenn Sie den Konnektor aul3er Betrieb nehmen (dauerhaft), missen Sie den Konnektor
deregistrieren und einen Werksreset durchfiihren. Andernfalls ist der Konnektor weiterhin auf
die fur Ihre Praxis oder Krankenhaus ausgestellte Praxisidentitat registriert. Wird der Konnek-
tor dauerhaft entsorgt, muss vorher die gSMC-K zerstort werden, da dort vertrauenswirdige
Daten gespeichert sind.

Der T-Systems Konnektor muss bei der AuRerbetriebnahme zun&chst beim VPN-
Zugangsdienst deregistriert werden, sodass kein weiterer Zugriff auf die zentrale Tl mehr
moglich ist.

1. Unter Hauptmeni > VPN-Client auswahlen
2. Unter VPN Client > Verbindungsstatus Tl auswéahlen
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3. Unter Verbindungsstatus Tl die Funktion ,Trennen® auswahlen.

Testumgebung

Sicherheitsprotokoll wurden neue Meldungen geschrieben

Verbindungsstatus

Verbunden

Verbunden
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4.13.1 Deregistrierung

1. Unter Hauptmenu > Registrierung auswahlen
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Abbildung 11 Benutzeroberflache - Hauptmenii

2. Unter Registrierung > ,Registrierung zuriicknehmen® auswahlen

Staws

Der Konnektor wurde erfolgreich registriert Es besteht Zugriff auf Tl und SIS,

verragsnummer: [N
ICCSN der SMB:

Verragsstatus: Zugriff auf Tl und SIS erlaubt
Zeitpunkl der Registrierung:
Zusatzinformationen: Keine

Registrierungsserver: (G

Zuriicknehmen

sme: I -

Abbildung 12 Hauptmeni>Registrierung > Registrierung zuriicknehmen
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4.13.2 Finale Aul3erbetriebnahme und Rucktransport

WICHTIG: BITTE RUFEN SIE ZWINGEND DEN HERSTELLER (Siehe A.1.3) AN. HALTEN
SIE HIERZU IHRE CONTRACT-ID UND DIE ICCSN (Typenschild auf der Unterseite des
Konnektors Siehe 4.1.1) BEREIT. DIES GILT INSBESONDERE FUR DIE KONNEKTOR
FIRMWARE VERSION 1.4.13 FUR DIE EINE SPEZIELLE VORGEHENSWEISE
NOTWENDIG IST!

Zur Aul3erbetriebnahme des Konnektors sind vom LEI einige Tatigkeiten durchzufiihren um
ggf. vorhandene personenbezogene Daten auf dem Konnektor vor unbefugtem Zugriff zu
schutzen.

Der LEI wird aufgefordert folgende Schritte zu erledigen:

e Deregistrierung des Konnektors: Dabei wird das Geréat bei T-Systems als Betreiber
des vom Leistungserbringer genutzten VPN-Zugangsdienstes abgemeldet. Der Her-
steller deregistriert in diesem Fall die zugehodrige gSMC-K im VPN-Zugangsdienst
und veranlasst die Sperrung der gSMC-K-Zertifikate.

o Werksreset: Hierbei werden Passworter und Konfiguration auf den Auslieferungszu-
stand zuriickgesetzt.

e ZurlUcksendung des Konnektors Uber einen sicheren Lieferweg an den Hersteller: Der
Hersteller wird den LEI per Telefon die Vorgehensweise erlautern um eine sichere
Lieferung zu gewahren. Der Hersteller wird nach Empfang des Konnektors das Ge-
hause o6ffnen, die im Gerét verbaute gSMC-K entfernen und diese anschlie3end
durch Schreddern vernichten. Das verbleibende Gerét wird ebenfalls vollstéandig
durch Schreddern vernichtet.

4.13.3 Entfernen des T-Systems Konnektors aus Infrastruktur

Nach der AulRerbetriebnahme kann der T-Systems Konnektor in umgekehrter Reihenfolge
als beim Anschluss aus lhrer Infrastruktur entfernt werden.

1. Trennen Sie das Stromkabel vom T-Systems Konnektor.

2. Entfernen Sie das Ende des LAN-Netzwerkkabels aus der Buchse des T-Systems
Konnektors mit der Beschriftung LAN und das andere Ende aus Ihrem Switch bzw. Router.

3. Entfernen Sie das Ende des WAN-Netzwerkkabels aus der Buchse des T-Systems
Konnektors mit der Beschriftung WAN und das andere Ende aus Ihrem Switch / Router
bzw. Internet-Router oder Modem.
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5 Bedienung der Software

Als Anwender konnen Sie den T-Systems Konnektor ausschlief3lich unter Verwendung der
Managementoberflache konfigurieren, die Ihnen vom Anwendungskonnektor angeboten
wird. Anderungen der Konnektorkonfiguration werden von diesem immer protokolliert. Dies
bedeutet, dass Sie die Mdglichkeit haben, erfolgte Anderungen an der Konfiguration des
Konnektors mit Hilfe der Log- und Protokolldateien nachzuvollziehen.

In den beiden folgenden Kapiteln werden die Konfigurationsmoglichkeiten des Netz- und An-
wendungskonnektors getrennt behandelt. Die grafische Managementoberflache leitet die
entgegengenommenen Konfigurationsparameter an den T-Systems Konnektor weiter.

5.1 Zugriff auf die Managementoberflache

Die Administrationsschnittstelle und somit die Managementoberflache des Konnektors sind
ausschlie3lich unter Verwendung eines Webbrowsers mit TLS-Sicherung erreichbar. Bitte
verwenden Sie hierzu einen der folgenden Browser:

Tabelle 16 Unterstutzte Browser

Unterstiitzte Browser

Apple Safari Ab Version 8.0

Chromium Browser Ab Version 34.0
Google Chrome Ab Version 34.0
Microsoft Edge Ab Version 1.0

Microsoft Internet Explorer Ab Version 10.0
Mozilla Firefox Ab Version 18.0
Opera Browser Ab Version 15.0

Der Konnektor verwendet zur Sicherung der Kommunikation ein elektronisches Zertifikat.
Falls Ihr Webbrowser beim Zugriff auf den Konnektor eine Sicherheitswarnung anzeigt, mis-
sen Sie das Zertifikat des Konnektors als vertrauenswirdiges Zertifikat in den Vertrauens-
speicher des Webbrowsers importieren bzw. eine Ausnahme einrichten. Stellen Sie hierzu
sicher, dass Sie eine direkte und tUberprifte Verbindung zum Konnektor haben.

Sicherheitshinweis: Der Hersteller empfiehlt aus Sicherheitsgriinden eine direkte Kabel-
Verbindung vom Computer des Administrators zur LAN Schnittstelle des Gerates. Da das
Gerat mit einer Service IP-Adresse ausgeliefert wird, ist hier eine manuelle Anpassung der
Netzwerkschnittstelle am Computer des Administrators notwendig um die Kommunikation
herzustellen (Beispielsweise 10.10.8.16 mit Subnetz 255.255.255.0 und der Konnektor IP
10.10.8.15 als Gateway).
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Die Zertifikat-Import-Funktionen kénnen je nach Betriebssystem und verwendeten Browser
unterschiedlich sein.

Beispiele mit Internet Explorer und Chrome:

Bei der Nutzung von Microsoft Internet Explorer wird in der URL Leiste rechts ,Zertifikatsfeh-
ler* angezeigt.

Bei der Nutzung von Google Chrome wird in der URL Leiste links ,Nicht sicher” angezeigt.

Folgen Sie den Anweisungen und exportieren / speichern Sie das Zertifikat des Konnektors
auf dem Computer von dem zukuinftig die Einrichtung und Administration des Konnektors
vorgenommen wird.

Bei Nutzung eines Windows Betriebssystems ist als nachster Schritt der Import des Zertifi-
kates notwendig:

Windows-Systemsteuerung aufrufen:

Windows 10: Im Suchfeld der Windows-Taskleiste sys eingeben und wahlen Sie dann "Sys-
temsteuerung" aus.

Windows 8: Tastenkombination Windows-Taste + X und Kontextmeni "Systemsteuerung"
auswahlen

Windows 7: Auswahl tber "Start" und dann auf "Systemsteuerung".
Auswabhl rechts oben unter "Anzeige" den Eintrag "Kategorie" ().
Auswahl "Netzwerk und Internet” und dann auf "Internetoptionen”.
Auswahl Registerkarte "Inhalte” und dann auf "Zertifikate".

Das Fenster "Zertifikate" offnet sich

Im Fenster "Zertifikate“ die Registerkarte "Vertrauenswirdige Stammzertifizierungsstellen”
auswahlen.

Auswahl ,Importieren...".
Das Fenster "Zertifikatimport-Assistent” 6ffnet sich
Auswahl im Fenster "Zertifikatimport-Assistent" auf "Weiter".

Auswahl "Durchsuchen" und die zuvor vom Browser gespeicherte Datei mit dem Zertifikat
auswahlen.

Auswahl ,Weiter", noch einmal "Weiter" und danach "Fertig stellen”.
Es offnet sich das Fenster "Sicherheitswarnung".
Bestatigung im Fenster "Sicherheitswarnung” mit ,Ja".

Auswahl zum Beenden des Zertifikatimport-Assistenten mit ,OK"

Dem Zertifikat kann vertraut werden, da der Konnektor tber eine sichere Lieferkette trans-
portiert und zudem im Rahmen der Inbetriebnahme die Unversehrtheit der Siegel gepruft
wurde.

Als Administrator muss man sich vor Eingabe und Anmeldung am Konnektor versichern,
dass man mit der richtigen Konnektor IP-Adresse verbunden ist und das zuvor importierte
Zertifikat giltig ist und keinen Fehler anzeigt.
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Der Konnektor verfugt auf dem LAN-Adapter Gber eine sogenannte Service-IP-Adresse. Bitte
verwenden Sie zur Konfiguration des Konnektors die folgenden Daten:

Tabelle 17 Standardkonfigurationsdaten

Konfigurationsdaten

IP-Adresse 10.10.8.15
Subnetzmaske 255.255.255.0
Name admin

Passwort konnektor

Sie bendtigen eine Netzwerkadresse aus dem entsprechenden Netzwerksegment, um auf
den Konnektor unter https://10.10.8.15:4433 zuzugreifen. Dazu kdnnen Sie in der Konfigu-
ration des Betriebssystems lhrem Netzwerkadapter eine zweite IP-Adresse zuweisen, die
sich in dem korrekten Netzwerksegment befinden muss. Weisen Sie beispielsweise lhrem
Netzwerkadapter die statische IP-Adresse 10.10.8.20 und die Subnetzmaske 255.255.255.0
zu, um auf die Managementoberflache zuzugreifen.

5.1.1 Anderung des Benutzerkennworts

Sie werden wahrend des erstmaligen Logins aufgefordert, das Benutzerkennwort zu andern.
Diesen Vorgang kénnen Sie nicht umgehen. Bitte merken Sie sich das neu eingestellte Pass-
wort.

Bei eingeschalteter dynamischer Adresszuweisung (DHCP) kann der Konnektor eine zweite
IP-Adresse erhalten. Fur jegliche weitere Konfiguration verwenden Sie bitte weiterhin die
oben definierte IP-Adresse des Konnektors.

5.1.2 Fernwartung

Wichtiger Hinweis: Fur die Gerat mit der Firmwareversion 1.4.x des Konnektors ist das
Backend fur die Fernwartungsfunktion nicht aktiv. Dies betrifft ebenfalls die Kapitel 5.2.4
Wartung, Kapitel 7.13 MeniUpunkt Fernwartung und Kapitel 7.14 CA-Zertifikat fur die Fern-
wartungsverbindung.

Es ist grundsatzlich mdglich, den T-Systems Konnektor aus der Ferne zu administrieren.
Dazu mussen Sie initial / einmalig eine Verbindung lhres Konnektors mit dem Wartungs-
Backend Ihres Service Providers, in diesem Fall die T-Systems International GmbH, herstel-
len.

Die Rolle des lokalen Superadministrators meldet den Konnektor per ICCSN (eindeutige 20-
stellige Kartenkennnummer auf dem Typenschild an der Unterseite des Konnektors sowie
Uber die Systeminformationen der WEB Oberflache) beim Service Provider an. Das erfolgt
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Uber einen sicheren Kommunikationskanal per Telefon oder verschlisselter E-Mail. Der Ser-
vice-Provider identifiziert mittels der ICCSN den Konnektor und ordnet sich diesen im War-
tungs-Backend zu.

Der lokale Superadministrator des Konnektors erhalt eine verschlisselte E-Mail mit den voll-
standigen Zugangsdaten inkl. neu vergebenem Passwort (Die Lange des Ubermittelten star-
ken Passworts betragt 15 Zeichen). Diese Zugangsdaten sind durch den lokalen Superad-
ministrator des Konnektors auf dem Konnektor einzutragen.

Die Einstellungen zur Konnektor-Fernwartung sind im Kapitel 7.13 beschrieben und kénnen
durch die Rolle eines Superadministrators oder eines berechtigten lokalen Administrators
vorgenommen werden.

1. Setzen Sie unter Hauptmenl > Fernwartung die Option Fernwartung zulassen auf An

2. Falls erforderlich geben Sie die URL der Fernwartung sowie das Service-Provider
Kennwort ein und wahlen Sie anschlieRend Ubernehmen.

3. Uberprifen Sie nun unter Hauptmeni > Fernwartung den Status. Der Status Verbunden
fur den Ereignis- bzw. Befehls-Kanal signalisiert eine aktive Verbindung.

Das Backend ist die dedizierte Instanz der Fernwartung und wird von der T-Systems Inter-
national GmbH ausschlieflich fir den Zweck der Fernwartung genutzt. Es wird ausschliel3-
lich durch die T-Systems GmbH betrieben und ist nicht fir Dritte freigegeben. Das Backend
wird auf einen aktuellen Stand der Technik und Patchlevel gehalten.

Um eine Uberpriifung von Remote Operation durch das RMS Personal nachvollziehen zu
kénnen, wird folgender Eintrag im Systemprotokoll erzeugt:

<Zeitstempel>; Event MGM/ADMINCHANGES; Operation; Info; Ac-
tion=RMS_ASYNC_OPERATION; Details=Fernwartung-Operation: Asynchrone Operation-
hinzufiigen; User=RMS-Admin

Sollte der Konnektor so konfiguriert worden sein, das Remote Operationen erst nach lokaler
Genehmigung ausgefuhrt werden, so ist der Log Eintrag wie folgt aufgebaut:

Zeitstempel>; Event MGM/ADMINCHANGES; Operation; Info; Action=CONFIRM; De-
tails=Fernwartung-Operation: Asynchrone Operation genehmigen; NewVal=<Angabe von
NewVal>; RefID=OPERATION_ID; User=<Benutzername des ausfuhrenden Administra-
tors>

Fur nahere Informationen zur Fernwartung allgemein lesen Sie hierzu auch Kapitel 7.13.

Hinweis: Es ist jederzeit moglich, unter Zuhilfenahme der zuvor beschriebenen Prozedur,
das Passwort zur Authentisierung des Konnektors an der Fernwartung (Wartungs-Backend)
zu andern. Eine erzwungene und regelméaRige Anderung des Passwortes ist aufgrund des
hohen Aufwandes im Wartungs-Backend nicht vorgesehen.

5.1.3 Signaturdienst

Der Signaturdienst des T-Systems Konnektors umfasst die Funktionalitat der nicht-qualifi-
zierten elektronischen Signatur (nQES) mit der SM-B sowie die qualifizierte elektronische
Signatur (QES) mit dem HBA und den HBA-Vorlauferkarten HBA-qSig und ZOD_2.0 (alle
zusammen als HBAXx bezeichnet). Es kdnnen sowohl Signaturen erstellt als auch tberprift
werden.
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5.1.3.1 Parallele Signatur und Gegensignatur

Neben der Erstsignatur eines noch nicht signierten Dokumentes untersttitzt der T-Systems
Konnektor auch parallele Signaturen (Signieren eines bereits signierten Dokumentes). Au-
Berdem unterstiitzt der T-Systems Konnektor Gegensignaturen, die jeweils alle bestehenden
Signaturen gegensignieren. Die angebotene Mdglichkeit des Gegensignierens bezieht sich
dabei auf das Signieren aller vorhandenen parallelen Signaturen. Ein Gegensignieren von
Gegensignaturen wird nicht angeboten.

Zwei Arten der Gegensignatur werden unterstitzt, eine dokumentinkludierende Gegensigna-
tur, bei der das Dokument und alle Signaturen gegensigniert werden sowie eine dokumen-
texkludierende Gegensignatur, bei der alle Signaturen gegensigniert werden, aber nicht der
fachliche Inhalt des Dokumentes selbst.

5.1.3.2 Signaturformate

Der Konnektor unterstiitzt folgende Sighaturformate zusammen mit den angegebenen Do-
kumentenformaten und Signaturniveaus (nicht qualifiziert: nQES, qualifiziert: QES):

Tabelle 18 Signaturformate & Signaturniveaus

Signaturformate & Signaturniveaus

XML PDF/A Text TIFF Binar

XML-Signatur ~ QES/nQES

CMS-Signatur  QES/nQES QES/nQES QES /nQES QES/nQES nQES
PDF-Signatur QES/nQES

S/MIME nQES nQES nQES nQES nQES
PKCS#1° nQES

Mit HBA-Vorlauferkarten kann nur die Signatur von Einzeldokumenten durchgefiihrt werden.
Es werden keine Stapelsignaturen (Anzahl der Dokumente > 1) von diesen Karten unter-
stutzt. HBA-Vorlauferkarten kénnen nur im Einfachsignaturmodus (Konfigurationseinstellung
SAK_SIMPLE_SIGNATURE_MODE aktiviert) verwendet werden. Zuséatzliche Erlauterung
zur SAK (Signaturanwendungskonnektor) finden Sie im Kapitel 7.3.

Die Funktionen werden an externen Systemschnittstellen des T-Systems Konnektors bereit-
gestellt. Um die lokale Anzeige der Signaturerstellung und Signaturprifung flr den Benutzer
zu realisieren, kann der Signaturproxy verwendet werden. Herstellern von Primarsystemen
ist es freigestellt, die Ansichtsfunktion selbst in ihrer Anwendung umzusetzen, und auf die
Verwendung des Signaturproxys zu verzichten.

3 Signaturerstellung (nur mit dem Authentisierungsschliissel des HBAx und SM-B): nicht qualifiziert: Binar (nur mit bestimmten
Léngen)

Signaturprifung: nicht qualifiziert: XML, PDF/A, Text, TIFF, Binar bzw. qualifiziert: XML, PDF/A, Text, TIFF
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5.1.3.3 Konfigurationseinstellungen

MGM_LU_SAK: Der Administrator kann damit den ,Leistungsumfang Signaturanwendungs-
komponente qualifizierte Signatur® aktivieren und deaktivieren. Ist dieser Leistungsumfang
deaktiviert, ist die Durchfiihrung einer qualifizierten Signaturerstellung und Signaturpriifung
nicht moglich (Fehlermeldung 4125). Die Erstellung und Prifung einer nicht-qualifizierten
Signatur ist weiterhin moglich. Standard ist Eingeschaltet.

SAK_SIMPLE_SIGNATURE_MODE: Aktivierung / Deaktivierung des ,Einfachsignaturmo-
dus® fur alle HBAX fur die Durchfiihrung von Einfachsignaturen fur Dokumentenstapel der
Grolie 1. Ist dieser Modus aktiviert wird bei der qualifizierten Signatur eines einzelnen Doku-
mentes eine vereinfachte Sicherheitsumgebung angewendet (ohne gegenseitige Authenti-
sierung der Karte und des Konnektors). Standard ist Eingeschaltet.

514 Verschlisselungsdienst

Der Verschlisselungsdienst bietet an seiner Systemschnittstelle Funktionen zum hybriden
Ver- und Entschlisseln von Dokumenten an, wobei folgende formaterhaltende Ver- / Ent-
schlisselungsmechanismen fur die genannten Dokumententypen unterstiitzt werden:

= hybride Ver- und Entschlisselung nach CMS-Standard von XML-, PDF/A-, Text-, TIFF-,
Binar-Dokumenten

= hybride Ver- und Entschlisselung von XML-Dokumenten
= hybride Ver- und Entschlisselung von MIME-Dokumenten nach dem S/MIME-Standard

5.1.5 LDAP-Proxy

Der Konnektor ermdglicht es Clientsystemen und Fachmodulen durch Nutzung des LDAP-
Proxies Daten aus dem Verzeichnisdienst der TI-Plattform (Verzeichnisdienst) abzufragen.
Die Kommunikation erfolgt Gber das LDAPvV3 Protokoll. Die Funktionalitat steht nur zur Ver-
fligung, wenn MGM_LU_ ONLINE=Enabled ist.

Wenn im Konnektor ANCL_TLS MANDATORY=Enabled konfiguriert ist, kann vom Client-
system nur Uber eine LDAPS-Verbindung (TCP Port 636) Daten vom Konnektor abgefragt
werden. Ist Konnektor ANCL_TLS MANDATORY=Disabled konfiguriert, kbnnen Uber eine
LDAP-Verbindung (TCP Port 389) oder Uber eine LDAPS-Verbindung (TCP Port 636) Daten
abgefragt werden.

Die LDAP-Proxy Einstellungen konnen im Menipunkt VPN-Client vorgenommen werden.
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Die Konfiguration des Parameters ,MGM_ LU ONLINE® lasst folgende Einstellungen zu:

Kon n ektor Angemeldet als Administrator JEINTAIEDY
In das Sicherheitsprotokoll wurden neue Meldungen geschrieben. @
Der Konnektor befindet sich im kritischen Zustand

Hauptmeni / Leistungsumfang

Einstellungen Ubernehmen

online:
SAK.
Aktivier, wenn der Signaturanwendungskomponenten-Leistungsumtang gentizt werden soll
Eigenstandig Aus
Aktivier, wenn der Konnekior als alleinstehend konfigurien werden soll
Logisch getrennt: Aus

Aktiviert, wenn die Ti-Infrastrukiur iogisch vom eigenen lNeizwerk geirennt werden soli.

Die Konfiguration des Parameters ,ANCL_TLS_MANDATORY* Iasst folgende Einstellungen
zu:

Kon nektor Angemeldet als Administwrator LGIEREN]
In das Sicherheitsprotokoll wurden neue Meldungen geschriehen. w
Der Konnektor befindet sich im kritischen Zustand.

Hauptmeni / Zugrifsberechtigungen

Enstelungen

TLS erforderlich Aus

Diese Option gibt an, ob eine verschilisselie Vierbindung zwischen Clientsystem und Konnekior genuizi werden muss.

Authentifizierung erforderlich AUS

Gib1an, ob eine Cliensysiem-Awhentifizierung verprichiend ist

Authentifizierungsmodus: l Zertifikat -

Offener Dienstverzeichnisdienst:

Angabe, ob der Dienstverzeichnisdienst (iber eine ungesichene Verbindung erreichbar isi.
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5.2 Hauptmenu

Beim Login in die Managementoberflache wird das Hauptmeni angezeigt, welches als Aus-
gangspunkt fur alle weiteren Aktionen in diesem Dokument immer wieder referenziert wird.
Das Hauptmenti ist folgendermafen gegliedert:

KO n n e ktOr Angemeldet als Administrator
n das Sicherheitsprotokoll wurden neue Meldungen geschrieben.

System

a8 QU Q 8

Administratoren Registrierung Leistungsumfang Systeminformationen Zugriffsberechtigung
A O C
Kartenterminals Karten Signaturdienst Zertifikate Datum und Uhrzeit
Fachmodule

Versichertendaten

Metzwerk

o as ©® O -

VPM-Client LAMN und WAN Routing Firewall Infrastrukiur
(2 S A
i
MNamensdienst DHCP-Server Hostname
Wartung

H O D Q

Protokollierung Betriebszustande Fermwartung Backup Update

Abbildung 13 Hauptmeni
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5.2.1 System

In der Sektion System werden Einstellungen und Informationen zu Diensten des Anwen-
dungskonnektors mit Ausnahme des Fachmoduls fur Versichertenstammdatenmanagement
angezeigt.

Dies beinhaltet die folgenden Mentpunkte:
1. Administratoren: erméglicht das Hinzufiigen und Verwalten von Administratorenkonten.

2. Registrierung: ermd@glicht die Anmeldung und Registrierung des Konnektors beim
Anbieter des VPN-Dienstes.

3. Leistungsumfang: erlaubt die Einsichtnahme und Konfiguration des Leistungsumfangs
des Konnektors.

4. Clientsysteme: bietet Konfigurationsinformationen und Einstellungsmdéglichkeiten zu den
Clientsystemen an.

5. Systeminformationen: erlaubt die Einsicht in die Versionsinformationen des Konnektors
und ermdglicht die Konfiguration des Ereignisdienstes.

6. Zugriffsberechtigung:  erlaubt die  Konfiguration und  Einsichtnahme  der
Zugriffsberechtigungen fur Clientsysteme.

7. Kartenterminals: erlaubt die Einsichthahme und Konfiguration zugeordneter
Kartenterminals.

8. Karten: bietet eine Ubersicht (ber vorhandene Karten in angeschlossenen
Kartenterminals an.

9. Signaturdienst: ermdglicht die Konfiguration der Signaturanwendungskomponente des
Konnektors.

10. Zertifikate: bietet Informationen zum aktuellen Vertrauensraum und erlaubt ebenso
dessen Aktualisierung.

11. Datum und Uhrzeit: ermdglicht die Konfiguration der aktuellen Uhrzeit und des Datums.

Der Umgang mit diesen MenuUpunkten wird im Abschnitt zum Anwendungskonnektor (siehe
Abschnitt 7.1) erlautert.

5.2.2 Fachmodule

Im Bereich Fachmodule ermdglicht der Mentpunkt Versichertendaten die Einsichtnahme
und die Konfiguration der Einstellungen fiir das Versichertenstammdatenmanagement
(VSDM).

52.3 Netzwerk

Im Bereich Netzwerk konnen Netzwerk-Einstellungen zum T-Systems Konnektor vorgenom-
men werden. Die Einstellungsmdglichkeiten umfassen die im Folgenden aufgefiihrten An-
teile.

1. VPN-Client: ermoglicht die Konfiguration zum Aufbau eines TI- und SIS-Tunnels.
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. LAN und WAN: erlaubt die Konfiguration der Einstellungen zu LAN und WAN. IP-Adressen

kénnen hier vergeben werden.

Routing: erlaubt die Einsichtnahme in die vorhandenen Routen und bietet die Mdglichkeit
neue Intranet-Routen anzulegen.

Firewall: ermdglicht die Einsichthahme und Einstellung der benutzerdefinierten
Firewallregeln.

Infrastruktur: ermoglicht die Einsichtnahme in die vorhandenen Netzsegmente und der
aktivierten Bestandsnetze. Hier kann auch festgelegt werden, ob neue Bestandsnetze bei
einem Update automatisch aktiviert werden sollen.

Namensdienst: ermoglicht die Konfiguration des DNS-Resolvers und zugeordneter DNS-
Server.

7. DHCP-Server: ermdglicht die Konfiguration des integrierten DHCP-Servers

8. Hostname: ermdglicht das Setzen eines Namens fiir den Konnektor.

5.2.4 Wartung

Der Bereich Wartung umfasst die im Folgenden aufgefiihrten Anteile.

1.
2.
3.

Protokollierung: bietet die Einsichtnahme in vorhandene Protokolleintrage an.
Betriebszustande: erlaubt die Einsichtnahme in den Betriebszustand des Konnektors.

Fernwartung: erlaubt den Start einer Fernwartung-Sitzung. Ist die Fernwartung / Remote
Management Service (RMS) einmalig eingerichtet, so ist der Fernzugriff vom RMS-
Backend System jederzeit mdglich bis zur Deaktivierung der Fernwartung durch den
lokalen Administrator

Backup: erlaubt den Im- und Export der Konnektoreinstellungen. Zudem besteht hier die
Maoglichkeit den Konnektor auf Werkseinstellung zuriickzusetzen.

5. Update: erlaubt die Durchfiihrung eines Software-Updates.
5.3 Erste Aktionen zur Inbetriebnahme des T-Systems
Konnektors

Die in diesem Abschnitt beschriebenen Aktionen sind grundlegende Mal3nhahmen zur Inbe-
triebnahme des T-Systems Konnektors.

Ohne diese grundlegenden Aktionen kann der T-Systems Konnektor nicht zusammen mit
ihrem Praxisverwaltungssystem verwendet werden:

Konfiguration der Zeit
WAN-Konfiguration
Pairing eines Kartenterminals

Einrichten eines Arbeitsplatzes
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53.1 Konfiguration der Zeit

Sobald Sie Zugriff auf die Managementoberflache des Konnektors haben, missen Sie die
Systemzeit des Konnektors einstellen. Der Konnektor weist unmittelbar nach der Inbetrieb-
nahme nicht das korrekte Datum auf. Sie missen das Datum und die Uhrzeit manuell auf
den korrekten Wert einstellen. Bitte beachten Sie dazu die Hinweise im Abschnitt 6.8.

Eine automatische Zeitsynchronisation kann nur tber die VPN-gesicherte Verbindung in die
Telematik erfolgen. Damit diese Verbindung zum ersten Mal aufgebaut werden kann, muss
die eingestellte Zeitangabe der aktuellen Uhrzeit entsprechen, da beim Aufbau des VPN-
Tunnels Giltigkeitszeitraume elektronischer Zertifikate geprtift werden. Diese Prifung ist im
Falle einer zurlickgesetzten Zeit nicht erfolgreich, demzufolge kann keine Verbindung zur Tl
(Telematikinfrastruktur) hergestellt werden.

Warum ist es notwendig die Systemzeit des Konnektors einzustellen?

Der Konnektor stellt die Systemzeit Gber einen Hardwarebaustein (RTC) ein. In der Auslie-
ferung des Konnektors ist dieser Baustein Uber einen langeren Zeitraum ohne Versorgungs-
spannung. Beim néchsten Einschalten steht die Zeit auf der zuletzt aktiven Zeit. Danach
muss die Zeit neu per Hand gestellt werden.

5.3.2 Pairing eines Kartenterminals

Bitte navigieren Sie zunachst zum MenUpunkt Kartenterminals, siehe 7.5.
Zum Pairing eines Kartenterminals mussen Sie Folgendes beachten:

Die IP-Adresse des Kartenterminals muss sich im gleichen Netzwerksegment wie die LAN-
Schnittstelle des Konnektors befinden. Beachten Sie, dass der Konnektor standardmafig mit
dynamischer Adresszuweisung (DHCP) gestartet wird. Der Konnektor sollte demnach eine
IP-Adresse aus Ihrem Netz zugewiesen bekommen. Sie kdnnen die vergebene IP-Adresse
prifen, indem Sie im Menupunkt LAN/WAN unter LAN-Einstellungen die IP-Adresse ablesen.
Konnte der Konnektor keine IP-Adresse beziehen, dann nimmt der Konnektor die Adresse
169.254.0.1 mit der Subnetzmaske 255.255.0.0 ein. In diesem Falle Gberprifen Sie bitte Ih-
ren DHCP-Server. Alternativ konnen Sie der LAN-Schnittstelle eine statische IP-Adresse zu-
weisen. Dazu deaktivieren Sie bitte den DHCP-Client des Konnektors und tragen die beab-
sichtigte statische IP-Adresse in der Konfigurationsoberflache ein.

Der Konnektor unterstitzt TLSv1.1 und TLSv1.2. Als Standardprotokoll wird TLSv1.2 ver-
wendet. Der Konnektor erkennt automatisch, wenn das Kartenterminal TLSv1.1 verwendet.
Um die TLS-Version im Terminal zu &ndern (z.B. Standardversion TLSv1.2) verwenden Sie
bitte das Konfigurationsmeni des Kartenterminals.

5.3.2.1 Ablauf des Pairings

Ausgehend vom Hauptmeni rufen Sie die Seite Kartenterminals auf. In der Tabelle Karten-
terminals werden lhnen alle, dem Konnektor bekannten Terminals aufgefihrt. Damit ein Ter-
minal in dieser Liste erscheint, kann eine der folgenden Aktionen durchlaufen worden sein:

1. Das Terminal hat ein Service-Announcement gesandt und der Konnektor konnte das
Announcement verarbeiten.

2. Das Terminal hat auf ein vom Konnektor versendetes Service-Discovery reagiert.
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3. Das Terminal wurde manuell hinzugeflgt.

Fur eine einfache Einbindung des Terminals prifen Sie bitte, ob im Meni des Terminals das
Senden eines Service-Announcements aktiviert ist. Nutzen Sie dazu bitte die Dokumentation
des Terminalherstellers. Sind Konnektor und Terminal korrekt miteinander verbunden (IP-
Adressen im gleichen Segment), sendet das Terminal nach dem Einschalten ein Service-
Announcement und die IP-Adresse des Terminals wird in der Tabelle angezeigt.

Wird das Terminal nicht wie erwartet in der Tabelle aufgelistet, verwenden Sie bitte die
Schaltflache Jetzt suchen. Innerhalb eines kurzen Zeitraums (<15s) sollte das Terminal in
der Tabelle aufgefiihrt werden.

Wurde das Terminal erkannt, wird neben dem Terminal eine Schaltflache mit der Beschrif-
tung Bearbeiten... eingeblendet. Klicken Sie auf diese Schaltflache, wird die Seite Verbin-
dung zum Kartenterminal angezeigt.

Nach Klick auf die Schaltflaiche Zuweisen wird das Kartenterminal dem Konnektor zugewie-
sen.

1. Nachdem das Terminal zugewiesen wurde, klicken Sie auf die Schaltflache Pairen. In
diesem Prozess wird Ihnen das Zertifikat des Terminals angezeigt. Sie missen diesen
Dialog bestatigen.

2. Im weiteren Verlauf miissen Sie den Vorgang des Pairings durch betéatigen der OK-Taste
des Terminals bestéatigen. Achten Sie bitte auf die Ausgaben im Display des Terminals.

War das Pairing erfolgreich, wird das Terminal automatisch verbunden. In der Tabelle Kar-
tenterminals wird jetzt das Terminal mit drei Hakchen angezeigt: Zugewiesen, Paired und
Verbunden.

War das Zuweisen nicht erfolgreich, Uberprifen Sie unter dem Link Liste der kompatiblen
Geréate, ob dieses Kartenterminal Gberhaupt unterstiitzt wird.

Wenn Sie nach der Auswahl der Schaltflache Bearbeiten... auf Entfernen klicken, wird das
Kartenterminal aus der Tabelle Verbindung zum Kartenterminal entfernt.

Achtung: Es besteht die Moglichkeit, die Verbindung zwischen Konnektor und Terminal unter
Verwendung der Administrationsoberflache manuell zu trennen. Wenn die Verbindung ge-
trennt wird, kann auf das Terminal nicht mehr zugegriffen werden, bis die Verbindung erneut
manuell hergestellt wird.

5.3.3 Einrichten eines Arbeitsplatzes

1. Ausgehend vom Hauptmen rufen Sie die Seite Zugriffsberechtigung auf.

2. Unter der Tabelle Clientsysteme legen Sie ein neues Clientsystem an, indem Sie die
entsprechende ID angeben und auf Clientsystem hinzufiigen klicken. Nach erfolgreichem
Hinzufligen wird das Clientsystem in der Tabelle Clientsysteme angezeigt.

3. Unter der Tabelle Arbeitsplatze legen Sie einen neuen Arbeitsplatz an, indem Sie die
entsprechende ID angeben und auf Schaltflache Arbeitsplatz hinzufiigen klicken. Nach
erfolgreichem Hinzufiigen wird der Arbeitsplatz in der Tabelle Arbeitsplatze angezeigt.
Nach Betatigen der Schaltflache Bearbeiten wird die Seite Arbeitsplatzrelationen
angezeigt. Hier haben Sie die Moglichkeit im Abschnitt Zugeordnete Kartenterminals das
vorher gepairte Terminal dem ausgewahlten Arbeitsplatz mit Zuordnungstyp Lokal
zuzuordnen (der Zuordnungstyp Entfernt wird in Kapitel 7.1.4 naher betrachtet).
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4. Unter der Tabelle SMBs werden im Auswahlmenu verfligbare SMBs die ICCSN von allen
SMC-Bs angezeigt, die in einem verbundenen Kartenterminal vorhanden sind. Bei
Auswahl einer ICCSN und Betéatigen der Schaltflache SMB hinzufigen wird die
ausgewahlte SMB in die Verwaltung Gbernommen und in der Tabelle SMBs angezeigt.
Zusatzlich muss noch die SMC-B einem Mandanten zugeordnet werden. Dies wird im
folgenden Schritt beschrieben.

5. Unter der Tabelle Mandanten legen Sie einen neuen Mandanten an, indem Sie die
entsprechende ID angeben und auf Schaltflache Mandanten hinzufiigen klicken. Nach
erfolgreichem Hinzufligen wird der Mandant in der Tabelle Mandanten angezeigt. Nach
Betatigen der Schaltflache Bearbeiten wird die Seite Mandantenrelationen angezeigt. Hier
weisen Sie den Mandanten Relationen in folgenden Tabellen zu:

= Zugeordnete Kartenterminals

= Zugeordnete SMBs

= Zugeordnete Arbeitsplatze

= Zugeordnete Clientsysteme

= Arbeitsplatze zugeordneter Clientsysteme

= Zugeordnete Kartenterminals fur Remote-PIN-Zugriff (optional: wird in Kapitel 7.1.4 naher
betrachtet)

= Zugeordneter VSDM-Encryptionkey: Klicken Sie hierfiir zunachst auf die Schaltflache
Generieren und tippen im nachsten Schritt den generierten Schllssel in das Feld Neuer
Schlissel. Schlie3en Sie die Eingabe ab, indem Sie auf Ubernehmen klicken.

Fur sdmtliche Konfigurationsschritte verwenden Sie die Schaltflache Zuordnung hinzuftgen.
Indem Sie in der Tabelle ausgewahlter Mandant auf Ubernehmen klicken, werden die Infor-
mation aktualisiert und der Vorgang abgeschlossen.

Die Zuordnung der SMC-B an einen Mandanten ist zwingend erforderlich, um den Konnektor
in der Tl zu registrieren. (siehe Kapitel 4.11)

534 Vertrauensraume

Damit der Konnektor und ein Terminal erfolgreich eine Verbindung aufbauen kénnen, muis-
sen die genutzten Vertrauensraume aufeinander abgestimmt sein.

5.4 Dienstverzeichnisdienst

Der Dienstverzeichnisdienst ist auf der IP-Adresse des LAN-Adapters erreichbar:

1. http-basierter Zugriff (ohne TLS-Sicherung): Port 80
Beispiel: http://<LAN-IP-Konnektor>/connector.sds
2. Zugriff mit TLS-Sicherung: Port 443

Beispiel: https://<LAN-IP-Konnektor>/connector.sds

In der Standardkonfiguration verlangt der Konnektor eine TLS-gesicherte Verbindung und
eine Authentisierung des Clientsystems mit Zertifikat. Die Einstellungen kénnen ausgehend
von Hauptmen > Zugriffsberechtigung > Clientsysteme angepasst werden.

T-Systems International GmbH - offentlich - Seite 76 von 159

Version: 1.17 Stand: 29.10.2018 Veroffentlicht: 29.10.2018



Produkthandbuch

Tabelle 19 Authentifizierungseinstellungen fir Dienstverzeichnisdienst

Einstellungen

TLS erforderlich Ist dieser Schalter auf An konfiguriert, werden nur TLS-gesicherte Verbindungen
akzeptiert. Bitte beachten Sie den Hinweis zum Punkt Offener Dienstverzeichnis-
dienst.

Authentifizierung erforderlich Ist dieser Schalter auf An konfiguriert, muss das Clientsystem eine Authentifizie-

rung durchflihren

Authentifizierungsmodus Das Auswahlmenti konfiguriert die Art und Weise, mit der ein Clientsystem sich ge-
genUlber dem Konnektor authentifiziert

Offener Dienstverzeichnisdienst Mit diesem Schalter wird geregelt, ob unabhangig vom Schalter TLS erforderlich
der Dienstverzeichnisdienst ohne TLS-Sicherung erreichbar ist.

Verwenden Sie die Schaltflache Ubernehmen, um die Konfiguration zu aktivieren.

5.5 Aktualisierung der Firmware

Bevor die neue Firmware installiert werden kann, muss die Zeiteinstellung des Konnektors
manuell konfiguriert werden. Das Vorgehen ist im Abschnitt 5.3.1 beschrieben. Anschliel3end
starten Sie den Konnektor bitte neu.

Der Konnektor darf wahrend der Installation nicht vom Stromnetz getrennt werden. Der ge-
samte Vorgang der Aktualisierung der Konnektorsoftware kann bis zu 45 Minuten in An-
spruch nehmen.

Unter Hauptment > Systeminformationen oder unter Hauptment > Update kdénnen sie se-
hen, welche Firmwareversion gerade installiert ist. M6chten Sie eine Aktualisierung vorneh-
men, gehen Sie wie folgt vor:

Eine Aktualisierung soll nur dann erfolgen, wenn ausreichend Informationen tGber den Inhalt
des Softwareupdates bekannt sind und eine bewusste Entscheidung bei der Freischaltung
moglich ist.

Eine Aktualisierung der installierten Firmware sollte nur dann erfolgen, wenn die neue Ver-
sion die Behebung eines vorhandenen Problems anzeigt oder neue Funktionen bereitgestellt
werden, die fir den Einsatz des Konnektors unbedingt erforderlich sind.

1. Melden Sie sich als Administrator in der Managementoberflache an.

2. Laden Sie unter Verwendung des MenUpunkts Hauptmeni > Update > Paket-Verwaltung
> Update hochladen das Firmwarepaket zur Installation. Wahrend dieses Vorgangs zeigt
die Managementoberflache einen Fortschrittsbalken an.

3. AnschlieRend gehen Sie zuriick in die Update-Ubersicht und wahlen in der Zeile des
Geréats die Schaltflache Planen. Auf der folgenden Seite stellen Sie die Option Update
planen auf An.

4. Sie kdnnen nun einstellen, wann das Update ausgeftihrt werden soll. Wahlen Sie Sofort
ausfuhren, um die Aktualisierung direkt im Anschluss durchzufihren. Sie kénnen auch
einen anderen Zeitpunkt einstellen, um die Aktualisierung zu einem von Ihnen
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festgelegten Zeitpunkt ausfihren zu lassen. Nach Ihrer Einstellung klicken Sie bitte auf
die Schaltflaiche Ubernehmen.

5. Auf der Ubersichtseite der Updates wahlen Sie nun Plan ausfiihren. Der Update-Plan ist
nun aktiv, sodass die Aktualisierung nun zu dem von lhnen angegebenen Zeitpunkt
ausgefuhrt wird. Sobald der Aktualisierungsvorgang startet, wird dies signalisiert, indem
die Status LED des Konnektors orange blinkt.

Im Anschluss an die Aktualisierung wird der T-Systems Konnektor automatisch neu gestartet
und Sie kénnen mit Hilfe der Administrationsoberflache erneut auf das Gerat zugreifen.

Wird zu einem spateren Zeitpunkt ein Firmware Update durch einen lokalen Administrator
durchgefunhrt, ist die korrekte Zeit auf dem Konnektor zu tberprifen und gegebenenfalls zu
aktualisieren. Weicht die Zeit erheblich von der korrekten Zeit ab, kann ein Firmwareupdate
aufgrund dieser Abweichung fehlschlagen.

Bitte beachten Sie die Hinweise im Kapitel 7.10.1 sollte ein Firmware Update fehlschlagen.
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6 Einstellungen des Netzkonnektors

Der folgende Abschnitt erlautert die Konfiguration des Netzkonnektors. Die Konfigurationsop-
tionen werden dabei in tabellarischer Form dargestellt. Sie finden in der grafischen Benut-
zerschnittstelle den jeweiligen Konfigurationsparameter in der Spalte Option. In der Spalte
Erlauterung finden Sie Hinweise zu den vorzunehmenden Einstellungen.

6.1 Menupunkt VPN-Client

Wichtiger Hinweis: Flr einen sicheren Betrieb des Konnektors ist es zwingend notwendig,
dass die beiden Einstellungen ,TI Sequenznummer Auswertung“ und , SIS Sequenznummer
Auswertung“ aktiviert werden. Hier muss jeweils der Wert ,32“ eingetragen werden. Wenn
diese Option abgeschaltet ist bzw. die beiden Werte auf ,,0 eingestellt sind, dann wird das
Gerat nicht mehr CC-konform betrieben.

Tabelle 20 Meniipunkt VPN-Client Ubersicht

VPN-Status

Verbindungsstatus zur Tl Hier wird mit folgenden Werten angezeigt, ob ein IPsec-Tunnel zur Telematik besteht:

Getrennt und Tunnel-Aufbau blockiert - Dieser Wert wird angezeigt, wenn der Netzkonnek-
tor als Offline-Konnektor betrieben wird, d.h. keine Verbindung zum Internet besteht. In die-
sem Falle besteht keine Moglichkeit, eine IPsec-gesicherte Verbindung aufzubauen.

Getrennt - Es besteht kein aktiver Tunnel. Dies bedeutet, dass der Netzkonnektor genutzt
werden kann, um einen IPsec-gesicherten Tunnel aufzubauen, eine aktive Verbindung je-
doch nicht besteht. In diesem Falle konnen Sie die Schaltflache Verbinden verwenden, um
eine IPsec-gesicherte Verbindung herzustellen.

Verbunden - Es besteht ein aktiver VPN-Tunnel zur Tl. Sie kénnen jetzt Dienste, die sich in
der Telematikinfrastruktur befinden, verwenden. Wenn Sie die Verbindung trennen wollen,
verwenden Sie die Schaltflache Trennen.

Hinweis: Je nach Verbindungszustand kann die zugeordnete Schaltflache folgende Optionen anbieten:

= Verbinden - Es besteht die Méglichkeit einen VPN-Tunnel aufzubauen, da der Netzkonnektor mit dem Internet verbun-
den ist. Dieser Status liefert jedoch keine Aussage dariber, ob die Verbindung tatsdchlich hergestellt werden kann.
Auftretende Fehler wahrend des Versuchs, einen Tunnel aufzubauen, werden in der Oberflache mit Hilfe einer Fehler-
meldung angezeigt. Um einen VPN-Tunnel zu etablieren, muss auf diese Fehlermeldungen reagiert werden.

= Trennen - Es wurde ein Tunnel aufgebaut. Sie kdnnen mit Hilfe der Schaltfliche den Tunnel wieder abbauen.

= Verbinden [deaktiviert] - Wenn Sie mit dem Mauszeiger Uber die Schaltflaiche navigieren, wird der Mauszeiger nicht in
ein Handsymbol umgewandelt. Dieser Zustand wird eingenommen, wenn der Netzkonnektor als Offline-Konnektor ar-
beitet und der Aufbau eines VPN-Tunnels blockiert ist.

Hinweis: Unterhalb der Einstellung fir den Tunnel in die Telematikinfrastruktur haben Sie die Mdglichkeit, eine Verbindung
zum sicheren Internetservice herzustellen (abgekrzt mit SIS). Diese Mdglichkeit kdnnen Sie nur dann in Anspruch nehmen,
wenn ein Tunnel in die Telematikinfrastruktur aufgebaut wurde. Zudem benétigen Sie ggf. einen Vertrag mit lhrem Zu-
gangsanbieter, um den sicheren Internetservice zu nutzen.
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VPN-Status

Hinweis zu moglichen Fehlerursachen: Wenn der Tunnel zur Telematik nicht aufgebaut werden kann, kommen verschie-
dene Ursachen in Betracht. Bitte priifen Sie folgendes:

Ist das Netzwerkkabel mit dem WAN-Adapter korrekt verbunden?

Stimmt die Zeitsynchronisation des Netzkonnektors? Wenn Sie das Gerat ausgeschaltet haben und nach einem lange-
ren Zeitraum wieder in Betrieb nehmen, kann die Uhrzeit verstellt sein. In diesem Falle kann der Netzkonnektor die
Gultigkeit elektronischer Zertifikate (CRL und TSL) nicht korrekt priifen und lehnt den Aufbau einer Verbindung in die
Telematikinfrastruktur ab.

Ist die Vertrauensliste aktuell? Der Netzkonnektor prift das Zertifikat der Gegenseite gegen eine Liste vertrauenswiirdi-
ger Zertifikate (Vertrauensliste). Diese Liste hat ein Ablaufdatum. Wurde das Ablaufdatum Uberschritten, kann keine
Verbindung in die Telematikinfrastruktur hergestellt werden.

Ist die Sperrliste aktuell? Der Netzkonnektor priift das Zertifikat der Gegenseite mit Hilfe einer Sperrliste. Ist die Sperrliste
abgelaufen, kann keine Verbindung in die Telematikinfrastruktur hergestellt werden.

Beachten Sie in jedem Falle auf der Oberflache angezeigte Fehlermeldungen. Zusétzlich haben Sie die Moglichkeit,
das Fehlerprotokoll des Konnektors zu sichten, um Hinweise auf Fehlerursachen zu entnehmen.

Verbindungsstatus zum SIS In diesem Feld wird angezeigt, ob ein IPsec-Tunnel zum sicheren Internetservice besteht.

Die angezeigten Statuswerte sind identisch mit dem Verbindungsstatus zur TI-Plattform.

Tabelle 21 Mentupunkt VPN-Client Einstellungen

Einstellungen

IKE Keep-Alive Modus Wird diese Option aktiviert, wird die Verbindung zum Konzentrator dauerhaft ge-
halten.
IKE Keep-Alive Intervall Mit Hilfe dieses Eingabefelds wird der Zeitwert in Sekunden zwischen dem Versand

der Keep-Alive-Pakete konfiguriert. Der Wert muss zwischen 1 und 3600 liegen,
Standard ist 30 Sekunden.

IKE Keep-Alive Wiederholungen Diese Option kann verwendet werden, um die Anzahl der Wiederholungen fir den

Versand der Retry-Pakete zu spezifizieren. Der Wert muss zwischen 1 und 100 lie-
gen, Standard ist 3.

IDLE Timeout Modus Diese Option wird aktiviert, wenn nach einem Zeitraum mit Inaktivitat die Verbin-

dung abgebaut werden soll.

IDLE Timeout Gibt den Inaktivitatszeitraum in Sekunden an, nach dem die Verbindung abgebaut

wird. Der Wert muss zwischen 1 und 3600 liegen, Standard ist 600.

NAT Keep-Alive Modus Diese Option wird aktiviert, wenn der NAT Keep Alive verwendet werden soll.

NAT Keep-Alive Intervall Gibt die Zeitspanne an, nach der ein neues Keep-Alive-Paket gesendet wird. Der

Wert muss zwischen 1 und 3600 liegen, Standard ist 20 Sekunden.

TIMTU Gibt die Maximum Transfer Unit (maximale Paketgroie in Byte) fiir die Ubertragung

eines Datenpakets im Tunnel der Telematikinfrastruktur an. Der Wert muss zwi-
schen 576 und 8076 liegen, Standard ist 1418.
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SISMTU Gibt die Maximum Transfer Unit (maximale Paketgrofie in Byte) fur die Ubertragung
eines Datenpakets im Tunnel des sicheren Internetservice an. Der Wert muss zwi-
schen 576 und 8076 liegen, Standard ist 1418.

TI Sequenznummer Auswertung Die Grofle des Fensters fiir die Auswertung der Sequenznummern. Der Wert muss
auf “32" fr den konformen Betrieb gestellt werden. (Der Wert kann zwischen 1 und
32 liegen, Standard ist 0.)

SIS Sequenznummer Auswertung Die Grofie des Fensters flr die Auswertung der Sequenznummern. Der Wert muss
auf “32" aktiviert fir den konformen Betrieb gestellt werden. (Der Wert kann zwi-
schen 1 und 32 liegen, Standard ist 0.)

Hash & URL Mit dieser Option besteht die Mdglichkeit, das Hash- & URL-Verfahren zu aktivieren.
Der Wert muss zwischen 0 und 32 liegen, Standard ist 0.

6.2 Menupunkt LAN und WAN

Die Einstellungsseite zu LAN und WAN ermdglicht die Konfiguration der betreffenden Adap-
ter. Der T-Systems Konnektor beinhaltet zwei physische Schnittstellen mit der Bezeichnung
LAN (interne Bezeichnung eth0) und WAN (interne Bezeichnung ethl). Die Schnittstelle mit
der Bezeichnung ethO wird mit Ihrem Netzwerk (dem LAN) und die Schnittstelle mit der Be-
zeichnung ethl mit dem Weitverkehrsnetz (WAN) verbunden.

Bei eingeschaltetem DHCP (dynamische Konfiguration) sind die Felder IP-Adresse und Sub-
netzmaske inaktiv. Nur bei ausgeschalteten DHCP kdnnen die IP-Adresse und Subnetz-
maske manuell vom Administrator gesetzt werden (statische Konfiguration).

Tabelle 22 LAN-Einstellungen

LAN

Aktueller Status Zeigt den aktuellen Status des Adapters (aktiv / inaktiv), die eingestellte Konfiguration sowie die
aktuell zugewiesene IP-Adresse und Subnetzmaske am LAN-Adapter des T-Systems Konnektors
an. Aulerdem kann hier tber die Schaltfliche DHCP-Lease erneuern der DHCP-Lease flir die
LAN-Netzwerkschnittstelle erneuert werden. Die Erneuerung des DHCP-Lease kann nur bei ab-
gebautem TI-Tunnel durchgefiihrt werden, andernfalls wird eine Fehlermeldung angezeigt, dass
zuerst die VPN-Verbindungen getrennt werden missen.

DHCP Mit Hilfe dieser Schaltflache kann eingestellt werden, ob die Adresszuweisung am LAN-Adapter
unter Verwendung des DHCP-Protokolls erfolgen soll. Mit Aktivierung dieser Option wird der
DHCP-Client aktiviert. Zudem kann bei Aktivierung ein neues Lease mit der Schaltflache DHCP-
Lease erneuern bezogen werden.

IP-Adresse Die IP-Adresse des LAN-Adapters. Ist der DHCP-Client des LAN-Adapter aktiviert, wird in diesem
Feld die mit den DHCP-Lease zugewiesene IP-Adresse angezeigt. Sofern der DHCP-Client deak-
tiviert ist, kann in diesem Feld eine statische IP-Adresse vorgegeben werden.
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Subnetzmaske Die Subnetzmaske des LAN-Adapters. Bei aktiviertem DHCP-Client wird die zugewiesene Sub-
netzmaske angezeigt, bei deaktiviertem DHCP-Client kann dieses Feld zur Zuweisung einer Sub-
netzmaske genutzt werden.

IP-Paketlange Dieses Feld nimmt einen numerischen Wert auf und ermdglicht die Konfiguration der sogenann-

ten MTU, der Maximum Transfer Unit. Damit wird die Grofle eines IP-Pakets in Byte angegeben.
Der Wert muss zwischen 576 und 9000 liegen.

Tabelle 23 WAN-Einstellungen

WAN

Aktueller Status

Zeigt den aktuellen Status des Adapters (aktiv / inaktiv), die eingestellte Konfiguration sowie die
aktuell zugewiesene IP-Adresse und Subnetzmaske am WAN-Adapter des T-Systems Konnek-
tors an. AufBerdem kann hier Gber die Schaltfliche DHCP-Lease erneuern der DHCP-Lease fiir
die WAN-Netzwerkschnittstelle erneuert werden. Die Erneuerung des DHCP-Lease kann nur bei
abgebautem TI-Tunnel durchgefiihrt werden, andernfalls wird eine Fehlermeldung angezeigt,
dass zuerst die VPN-Verbindungen getrennt werden missen.

WAN-Adapter

Uber dieses Element wird angezeigt, ob der WAN-Adapter aktiviert ist. Zudem kann Gber den
Schalter der WAN-Adapter ein- und ausgeschaltet werden. Bitte beachten: Der WAN-Adapter
kann nurim Modus InReihe und Online aktiviert sein. Die Standardeinstellung ist InReihe.

DHCP

Mit Hilfe dieses Schalters kann eingestellt werden, ob die Adresszuweisung am WAN-Adapter
unter Verwendung des DHCP-Protokolls erfolgen soll. Mit Aktivierung dieser Option wird der
DHCP-Client aktiviert. Zudem kann bei Aktivierung ein neues Lease mit der Schaltflache DHCP-
Lease erneuern bezogen werden.

IP-Adresse

Die IP-Adresse des WAN-Adapters. Ist der DHCP-Client des WAN-Adapters aktiviert, wird in die-
sem Feld die mit den DHCP-Lease zugewiesene Adresse angezeigt. Sofern der DHCP-Client de-
aktiviert ist, kann in diesem Feld eine statische IP-Adresse vorgegeben werden.

Subnetzmaske

Die Subnetzmaske des WAN-Adapters. Bei aktiviertem DHCP-Client wird die zugewiesene Sub-
netzmaske angezeigt, bei deaktiviertem DHCP-Client kann dieses Feld zur Zuweisung einer Sub-
netzmaske genutzt werden.

IP-Paketlange

Dieses Feld nimmt einen numerischen Wert auf und ermdglicht die Konfiguration der sogenann-
ten MTU, der Maximum Transfer Unit. Damit wird die Gro83e eines IP-Pakets in Byte angegeben.
Der Wert muss zwischen 576 und 9000 liegen.

Internet-Modus

Mit diesem Element wird angezeigt, in welcher Art und Weise der Netzkonnektor eine Verbin-
dung mit dem Internet herstellt. Zudem kann dieses Element verwendet werden, um die Art und
Weise des Internetzugriffs zu konfigurieren - der Standardwert ist SIS. Die folgenden Werte kon-
nen eingestellt werden:

= SIS - Zugriff Gber den sicheren Internetzugang
= |AG - Zugriff Gber den Internetprovider

= Keiner - Der Konnektor soll nicht auf das Internet zugreifen
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Tabelle 