J: - -Systems:-

Produkthandbuch

T-Systems Konnektor

Firmware: 1.5.3
Hardware: 2.2.4/2.25/2.2.6

T-Systems International GmbH




Tabelle 1 Impressum

Produkthandbuch

Herausgeber T-Systems International GmbH

Hahnstral3e 43d
60528 Frankfurt am Main

Dateiname

05092019 _OPB_KON_AGD_V1.30

Version Letztes Review Status
1.30 05.09.2019 Final
Ansprechpartner E-Mail

T-Systems International GmbH

service.map@telekom.de

Kurzbeschreibung

Dieses Dokument ist das Benutzerhandbuch fiir den Konnektor der T-Systems.

Im Rahmen des Zulassungsverfahrens gegeniiber der gematik Gibermittelte Informationen zur Herstellung der Zulassungsvoraussetzungen oder notwendiger Rahmen-
parameter stellen Betriebs- und Geschéftsgeheimnisse des Antragsstellers bzw. Dritter dar und unterliegen der Geheimhaltung.

Eine Nutzung ist ausschlieBlich im Rahmen der Durchfiihrung der Zulassung erlaubt. Eine Weitergabe an Dritte ist nur mit ausdricklicher Genehmigung des Antragsstel-

lers gestattet

T-Systems International GmbH - offentlich -

Version: 1.30

Seite 2 von 152

Stand: 05.09.2019 Veroffentlicht: 05.09.2019



Anderungshistorie

Tabelle 2 Anderungshistorie

Produkthandbuch

Version  Stand Anderungen
Historie
gekiirzt
1.13 22.06.2018 Update der Versionsnummer auf 1.4.11
1.14 26.09.2018 Erganzung und Updates in mehreren Kapiteln fiir Konnektor Release 1.5
1.15 22.10.2018 Update der Versionsnummer auf 1.5.1
1.16 26.10.2018 Anpassung der Firmware auf 1.4.13 mit der Basis der Handbuch Version 1.13
1.17 29.10.2018 Anpassung der Firmware 1.4.13 mit aktualisiertem BIOS
1.18 22.11.2018 Erganzung und Update von Werksreset und Admin-Oberflache fiir Konnektor Release 1.5.1
1.19 05.12.2018 Update von Referenzen in mehreren Kapiteln und Default-Werte der Sequenznummern
1.20 04.03.2019 Anpassung der Firmware auf Version 1.5.2
1.21 21.03.2019 Ergénzung eines Fehlercodes
1.22 29.05.2019 Anpassung der Firmware auf Version 1.5.3
1.23 29.05.2019 redaktionelle Anderungen
1.24 29.05.2019 Aktualisierung der Zertifizierungs-ID
1.25 29.05.2019 Fehler bei der Hotline-Nummer (A.1) korrigiert
1.26 20.06.2019 Erganzung von Hinweisen der Prifstelle
1.27 24.07.2019 Erganzung von weiteren Hinweisen der Prifstelle
1.28 29.07.2019 Erganzung erneuter Hinweise der Priifstelle
1.29 30.07.2019 Fehlerkorrektur
1.30 05.09.2019 Fehlerkorrektur
T-Systems International GmbH - offentlich - Seite 3 von 152

Version: 1.30 Stand: 05.09.2019

Veroffentlicht: 05.09.2019




Produkthandbuch

Inhaltsverzeichnis

ANAEIUNGSNISTOIE. ...cviiitieiicie ettt et e st e e steeteenaeanaeens 3
INNAIESVEIZEICNNIS ..o e e e et e e e e e e e eeneaen s 4
ADDIldUNGSVEIZEICNNIS ... e e e e e e e e aanne 9
LI Lo L= LT RV T =TT od o] o] 11
1 Allgemeine Informationen zur Dokumentation...........cccccvvvvvvviiiiiiiiieienennn. 16
11 Hinweis zur Zulassung und deren Begrenzung ..........cccccvvvevvviiiiiiiiiiiiiineeeennnn. 16
1.2 Zielgruppe der DoKumMentation ...........coooeeeiieii i 16
2 Bestimmungsgemale Verwendung in der Telematikinfrastruktur (TI)..... 17
2.1 Uberblick tiber die Telematikinfrastruktur ..............cccoveeveeeeieeeeeee e 17
2.2 Funktionen innerhalb der Telematikinfrastruktur.............ccccceeevieeeiiiiiiiiiinne e, 18
221 VPN-ZUGANGSAIENST .....ccoeeeeeeeeeeee e 18
3 Sicherheit Und INTEGIITAL ..........uuuiiiiiiiiii e 19
3.1 Information zum sicheren Transport und LOGIStiK .............covvvviiiiiiiiiiiiiiiiiinnnn. 19
3.2 Sicherheit der GerateVverpackung ...............uuuuuuuuumiuiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeee 19
3.3 Sicherheitshinweise HardWare ................uuueuimiemiiimiiiiiiiiieeneeneeenneeenneees 20
3.3.1 Was tun bei Diebstahl oder erkennbarer Manipulation des Gerats? ............... 21
3.3.2 RUcksendung €iNES GEIALES .........cccvviiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeee e 21
3.4 Sicherheitsmalinahmen in der IT-Einsatzumgebung ............ccccoeeeiiiiiiiiiiiinnnnn. 22
3.4.1 Sicherer Betrieb von Nutzeranwendungen und Nutzerkomponenten.............. 23
3.5 Sicherheitsfunktionen des T-Systems Konnektors.............cccccueviiiiiiiiniiiiinnnnn. 24
351 VA N O 1= o | SRR 25
3.5.2 ZEItSYNCAIONISALION ......oiiiiiiiiii e e e e e e 25
3.5.3 F AN [ 01113 (= 11T o PP 26
3.54 1=z 1 S 27
3.55 D (O I 1= o ] = 31
3.5.6 DINS-RESOIVET ... e e e 31
3.5.7 Hinweise zur Verwendung des integrierten Sicherheitsmoduls....................... 32
3.5.8 AKEVIENUNG DNSSEC.......ci oot 32
3.6 Hinweise zur Zulassung / Sicherheitszertifizierung...........cccoooveeeiiiiiiinnneee. 32
3.6.1 Uberprifung auf ZUIASSUNG ..........ccveiveeeveeieeie ettt 32
T-Systems International GmbH - offentlich - Seite 4 von 152

Version: 1.30 Stand: 05.09.2019 Veroffentlicht: 05.09.2019



Produkthandbuch

3.6.2 Uberpriifung auf Sicherheitszertifizierung.............cococoveeveeeeeeeeeeeeee e 33
4 In- und AulRerbetriebnahme der Hardware .........ccccccvvvvviiiiiiiiiiiiiiiiiiiiiieee, 34
4.1 Bevor Sie den Konnektor anschlieRen. ... 34
41.1 Lieferung des KONNEKLOIS. ..........oovvviiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeee e 34
4.1.2 Einsatz des KONNEKLOIS........coiiiieiiiiiee e e 35
4.2 LIieferumfang .......coooriie e 35
4.3 ANSCRIUSSE.....co e 36
4.4 ST T ) o [T To [T o 1 37
4.4.1 F N gV o =T 0] = 1 (P 37
4.5 BedienelemMENTE ......ooviiiiiiiii 38
4.6 Montage uNd PIatZIEIUNG........covviiiiiiiiiiiiiiiiieeeeeeeeeee e 39
4.7 Erstinstallation und Inbetriebnahme des Geréts in die

TelematiKinfrastrUuKIUN .........oooee e 39
4.7.1 Erstanmeldung und Passwort Gndern............ceevvvvvvviiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeee 40
4.7.2 Einrichten der INfrastruktur ..........ouuueiiii e 41
4.7.3 Einrichten des NamMeNSSEIVEIS.........couvviiiiiiiiiiiiiiiiiiieeeeeeeeeeeeee e 41
4.7.4 IP-Adressen DNS-Server im offentlichen Netz ..........cccccvvvvviviiiiiiiiiiiiiiiiie, 41
4.7.5 LAN und WAN KONFIQUIEIEIN ....coiviiiiiiiiiiiiiiiieeeeeeeeeee ettt 42
4.7.6 Installation zur Verwendung mit einem Kartenterminal .................ccccceveeeeeennn. 53
4.7.7 Installation zur Verwendung mit mehreren Kartenterminals............................ 54
4.7.8 Installation mit speziellen Anforderungen mit mindestens einem separaten

RV o NN LT A= o PR 55
4.7.9 Installation mit zentralem Primarsystem als Clientsystem.............cccccceeeeeeene.. 56
4.8 EinsatzbereitSChaft...........coovvviiiiiiiiii 58
48.1 Erste Inbetriebnahme: Mogliche Verletzungen der Integritat ...............coooeee... 58
4.8.2 Start des KONNEKLOIS ... . ... eenneennnnnne 58
4.9 BeUIIED ..o 59
4.9.1 BetrieDSZUSIANGE. .........eeeei e 59
4.10 Aktualisierung des T-Systems KOnNektors ..., 64
411 Registrierung des KONNEKIOIS .........uiiii i 64
4.12 QTN S (ST 64
413 AulRerbetriebnahme sowie End-of-Life (Ende des Lebenszyklus) des T-

SyStemMS KONNEKLOIS ... .o e e 64
4131 DT g=To I3 (=T U o TR 66
4.13.2 Finale AuRRerbetriebnahme und RUCKransport .............covvvvvvvviiiiiiiiiiiiiiiiicenn, 67
4,13.3 Entfernen des T-Systems Konnektors aus Infrastruktur.............ccccoevevviiienennn, 69
T-Systems International GmbH - offentlich - Seite 5 von 152

Version: 1.30 Stand: 05.09.2019 Veroffentlicht: 05.09.2019



Produkthandbuch

5 Bedienung der SOftWAre .......oooveiiiiiiii e 70
51 Zugriff auf die Administrationsoberflache...............ccoo 70
5.1.1 Verwendung von Javascript und Sitzungs-CooKies .........cccceevveeeriiiiiiiiiinneeennn, 72
51.2 Anderung des BenUtZErKENNWOITS...........cc.eivueiieireeireeie e ereesie e 72
5.1.3 LD AP-PIOXY ..ttt ettt e e e e e e e e e e e e e e e e e e 72
5.2 [ P V0 o110 0T T TP 74
5.2.1 )1 (=] 10 ISP 75
522 = (o ] 0T Yo [ = 75
5.2.3 NETZWETK .ottt 75
5.2.4 LA = L 10T o U SPPPIN 76
5.3 Erste Aktionen zur Inbetriebnahme des T-Systems Konnektors...................... 76
53.1 Konfiguration der Zeit............oouvviiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeee e 77
5.3.2 Pairing eines KartenterminalS..........cccooioeiiiiiiiiiiiie e 77
5.3.3 Einrichten eines ArbeitSplatzes.............oovvvvvviiiiiiiiiiiiii 78
534 N BITAUEBNSTAUIMIE. ... ittt ettt e e et e e e e et s e e e et e e e e eab e e e e et s 79
5.4 DienstverzeiChNiSAIENST...........coviviiiiiiiii e 79
5.5 Aktualisierung der FIrMWATIE ...........uuiii i 80
6 Einstellungen des NetzKonNeKtorsS ..........ouiiiiiiiieeiiieeccee e 82
6.1 MenUPUNKE VPN-CHENT.... .o 82
6.2 MenUpunkt LAN Und WAN ... 84
6.3 MeNnUPUNKE ROULING ....covviiiiiiiiiiiiiiiieeeeeee ettt 86
6.4 MenUPUNKE FIr@WAID ..........coovviiiiiiiiiiiiiiiieeee e 87
6.5 MenUPUNKE INFraStrUKLUL........cooiiiieicee e 88
6.6 MenUpunkt NameNnSAIENST..........oouuiiiiii e e 88
6.7 MenUPUNKE DHCP-SEIVET ........ccoiiiiiiiiiiiiiiiieeieeeeeeeeeeee e 90
6.8 Mentpunkt Datum und UNIZEeit.........ccoooeiiiiiiiiiice e 92
7 Einstellungen des AnwendungsSKonnNektors ........ccccvvvvvvviiiiiiiiiiiiiiiiiiieeee, 94
7.1 Allgemeine INformatioNeN ..........ooooeiii i 94
7.1.1 Vergabe von weiteren AdmINistrations-ACCOUNTS...........cooveeeeeeeeiiieeeeeeeeeeeee, 94
7.1.2 Aktualisierung des VertrauenSraumMS ..........ooeuuieiiiie e et e e 95
7.1.3 Aktualisierung der Sperrliste.........oooo oo, 95
7.1.4 RemOote-PIN-Verfahren. ... 95
7.2 MenUpunkt AdMINISTrAtOreN.........ouuueiii e e 97
7.2.1 Anlegen eines neuen AdmInistrator-KoNtoS. ...........ccovvieiiiiiiiii e 99
7.3 MenUpunkt LeiStungSUMFaNG ........ccoevviiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeee e 100
T-Systems International GmbH - offentlich - Seite 6 von 152

Version: 1.30 Stand: 05.09.2019 Veroffentlicht: 05.09.2019



Produkthandbuch

7.4 Mentpunkt Zugriffsberechtigung ... 101
7.4.1 ClIENTSYSTEMIE.... e 101
7.4.2 ATDEIESPIALZE ..o 102
7.4.3 1Y/ F= T o F= U (=T o R 104
7.4.4 5 1|2 106
7.4.5 SICNEIE ANZEIGE ..ot e e a e e aaaae 107
7.5 MenUpunkt KartenterminalsS............ccccooie i 108
7.6 MeNUPUNKE KAIEN .....ceviiiiiiiiiiiieeeeeeeeeeee e 110
7.7 Menipunkt SysteminformatioNen .............ooviiiiiii i 111
7.8 MenUpunkt BetriebSZUSIANAE ..........eiiiiiiiiiecee e 111
7.9 MenUPUNKE ZertifIKate .........coovviiiiiiiiiiiiiiiieeeeee e 112
7.9.1 VEITAUEBNSANKET ...ttt e e et e e e e e e et aa s e e e e e e eaeenenas 113
7.10 MenUpunkt ProtokOllIErUNG..........cuuuiiiiieeiece e 114
7.10.1 Backup und Loschen der Protokollierung ... 116
7.11 MenUPUNKE BACKUP.......civiiiiiiiiiiiiiiiiieeeeeeeeeeeeeee e 117
7.12 MeNUPUNKE UPAALE .......vueiiiieeiiieeiee et 117
7.13 Logout von der Administrationsoberflache.............cccciiiiii i, 118
7.14 Werksreset durcChflnren ...........oooo oo 118
7.14.1 Admin Passwort vergessen / Werksreset wird ausgelodst............ccccceeeeeeeenen. 119
8 Einstellungen des Fachmoduls Versichertendaten ............cccccvveeennnn. 120
9 Versionierung des KONNEKLOIS .....ciiiii i 124
10 FehlermeldUNQEen ... e 126
10.1 Fehlermeldungen des T-Systems Konnektor...............covveeeiieiiiiiiiiiiieeeeee, 126
10.1.1 Fehlermeldungen auf der Administrationsoberflache...............cccccieeen 126
10.1.2 Allgemeine Fehlermeldungen..........ccccciiiiiiiiiiii 127
10.1.3 Fehlermeldungen Firewall .............oooiiiiiiiic e 129
10.1.4 Fehlermeldungen im Menl Administration und Registrierung....................... 129
10.1.5 Fehlermeldungen im MenlU Zertifikate ... 131
10.1.6 Fehlermeldungen im Menl VPN-Client ... 131
10.1.7 Fehlermeldungen im Mend LAN und WAN ... 135
10.1.8 Fehlermeldungen im Menl Namensdienst ..., 137
10.1.9 Fehlermeldungen im MeniU Protokollierung ..........ccccccvvvviviiiiiiiiiiiiiiiiiiiiiee, 138
10.1.10 Fehlermeldungen im Menld DHCP-Client...........ccooooiiiiii e 138
10.1.11 Fehlermeldungen im Menl DHCP-SEIVEr .......cccooi i 139
10.1.12 Fehlermeldungen im Meni Datum und Uhrzeit ..........cccccovvvviiiiiiiiiiiiiiiinnnn, 140
T-Systems International GmbH - offentlich - Seite 7 von 152

Version: 1.30 Stand: 05.09.2019 Veroffentlicht: 05.09.2019



Produkthandbuch

10.1.13 Fehlermeldungen im Menl Update ..o 141
10.1.14 Fehlercodes kritischer Fehler (Hardwaredisplay)...........ccvvvvviiiiiiiiiiiiininnnnn. 142
10.1.15 Fehlercodes wahrend des Startvorgangs (Hardwaredisplay)...........ccco......... 143
A 7N g1 o= o USSP 145
Al 0] ] 7= QR 145
Al1l PKI-BEIrEIDET......ciiiiiiiiiiiiiiiie 145
A.l.2 [ [T = LU0 =T o 1= OSSR 145
A.13 [ 1] €51 (=] 1= 145
A.2 KonformitatSangaben ...........oooiiiiiiiiiie e 146
A21 CE-ZEICNEN ... e 146
A.2.2 LIS A A=Y 1 1= SRR 146
A.3 RiUcknahme von alten Geraten .........ccoeevvviieeiiiiiee e 146
A4 TeChnIiSChe Daten .......ccoooeeieiieeeeee 146
A.5 LizenzinfOrMatiONEN ........uii e e e e e 147
A.6 Hinweise zur Sicherheitszertifizierung des Produkts............ccccccvvvvviviiieiennnn. 148
A.6.1 Externer Zufallszahlengenerator...........cooviivviiiiiiii e 148
A.6.2 ECIIZEITUNT oo 148
A.6.3 ZeitSYNCAIONISALION ......coeeeeeeeeeee e 148
A.6.4 Sicherheitsmodul gSMC-K ........coi i 148
A.6.5 Sicherer SChlUSSEISPEICNET ......iiie e 149
A.6.6 Korrekte Nutzung des T-Systems Konnektors durch den

ANWeNdUNGSKONNEKLON .........ccoiiiiiiiiiiiiiiii e 149
A.6.7 Korrekte Nutzung des Konnektors durch Clientsysteme (oder weitere

SYSEME IM LAN) oo s e e e e e e e e e e e e e e e eaanees 149
A.6.8 SiCherer INtEIMEt SEIVICE ......uvviiii e e e e e e e eeaaees 150
A.6.9 Public-Key-INfrastrUuKIUr ............coouiiiiii e 150
A7 Verwendete Ports in der dezentralen Zodne der Tl .......coovvvvvvvviiiiiiiiiiiinennne, 150
A.8 L] 017 T PSPPI 151
T-Systems International GmbH - offentlich - Seite 8 von 152

Version: 1.30 Stand: 05.09.2019 Veroffentlicht: 05.09.2019



Produkthandbuch

Abbildungsverzeichnis

Abbildung 1 Uberblick tiber die Telematikinfrastruktur (T1)..........ccvevreeeveeeieeeereeecreeeieeerens 17
Abbildung 2 KONNEKLOrVErPaCKUNG .......cooviiiiiieie e e e e e e e e eanees 20
Abbildung 3 Siegel am Geh&use des KONNEKLOrS............uuuuuiiiiimiiiiiiiiiiiiiiiiiiiiiiieiiieeneees 24
ADbDBIldUNG 4 MUSEEN SIEQEL ... ..o e e e e e e e aaanees 24
Abbildung 5 Ubersicht des Gesamtsystems der T .......ccvecieiceeiieecie e eee e 27
Abbildung 6 DHCP DNS @USSCNAIEN ..........uiiiiiiiiiiiiiiiiiiiii e 32
Abbildung 7 Unterseite des Konnektors / Typenschild ... 34
Abbildung 8 Position Sicherheitssiegel am T-Systems Konnektor ............cccccccceeeeieeenniennn, 35
Abbildung 9 Anschliisse des T-Systems KONNEKIOIS ...........uuuuuuiuiiiiiiiiiiiiiiiiiiiiiiiiiiiiiieieneees 36
Abbildung 10 Leuchtdioden des T-Systems KONNEKLOrS.............uuuuuumieimiiiiiiiiiiiiiiiiiiiiiiiinens 37
Abbildung 11 Administrationsoberflache / Passwort &ndern .............cccccviiieen e, 40
Abbildung 12 Administrationsoberflache / DNS ROOt ANKEY ........ccoeiieiiiiiiiiiiiiie e, 42
Abbildung 13 Administrationsoberflache / WAN Adapter ausschalten ................ccccccvvnnnee 43
Abbildung 14 Administrationsoberflache / DHCP Ein-Ausschalten ...................viiinnnnnn. 44
Abbildung 15 Administrationsoberflache / Online Modus Ausschalten.................ccccevvveenn. 44
Abbildung 16 Administrationsoberflache / Hinweis Offline Modus.............cccceevviiiniviiiiinnnnnn. 45
Abbildung 17 Administrationsoberflache / TSL Upload ................uuueimiiiiiiiiiiiiiiiiiiiiiiiiiiinnns 45
Abbildung 18 Administrationsoberflache / Online Modus Einschalten.................cccccevvveenn. 46
Abbildung 19 Administrationsoberflache / Ubersicht TSL und CRL........cc.cccoveevveeereeeneenee. 47
Abbildung 20 Administrationsoberflache / Anzeige der verbundenen Kartenterminals....... 48
Abbildung 21 Administrationsoberflache / Verbindungsaufbau zum Kartenterminal........... 48
Abbildung 22 Administrationsoberflache / Sichere Verbindung zum Client ........................ 50
Abbildung 23 Administrationsoberflache / Anzeige verbundenen Arbeitsplatze ................. 51
Abbildung 24 Administrationsoberflache / Konnektor an Tl registrieren ..............ccccccvvvenee 52
Abbildung 25 Szenario einfache Installation aus gemSpec_ KON _V4.11.1, S.498............. 53
Abbildung 26 Szenario einer Installation mit mehreren Behandlungsraumen aus
gemMSPEC_KON_VA. 110, S.500 ...ttt ettt e e e e rrr e e e 54
Abbildung 27 Szenario einer Integration in bestehende Infrastruktur aus
gemSpec_KON_VA4.11.1, S.501 ... . eeeans 55
Abbildung 28 Szenario einer Installation mit zentralem Priméarsystem als Clientsystem aus
gemSpec_KON_VA4.11.1, S.506 ...t a e e eeeans 56
Abbildung 29 Administrationsoberflache / Verbindung zur Tl trennen...............ccooeeeviinnnnnn. 65
Abbildung 30 Administrationsoberflache / RegiStHerung.............u.ueeeeeeeeeemmmiiiiiiiiiiiininennnnnns 66
Abbildung 31 Administrationsoberflache / Registrierung zuricknehmen..............cccccvvveee. 66
T-Systems International GmbH - offentlich - Seite 9 von 152

Version: 1.30 Stand: 05.09.2019 Veroffentlicht: 05.09.2019


file:///D:/SVN/Dokumente/Server%20Produkte/gematik%20Connector/Dokumentation/Bedienungsanleitung/1.5.3/04092019_OPB_KON_AGD_V1.29.docm%23_Toc18582506
file:///D:/SVN/Dokumente/Server%20Produkte/gematik%20Connector/Dokumentation/Bedienungsanleitung/1.5.3/04092019_OPB_KON_AGD_V1.29.docm%23_Toc18582515
file:///D:/SVN/Dokumente/Server%20Produkte/gematik%20Connector/Dokumentation/Bedienungsanleitung/1.5.3/04092019_OPB_KON_AGD_V1.29.docm%23_Toc18582516
file:///D:/SVN/Dokumente/Server%20Produkte/gematik%20Connector/Dokumentation/Bedienungsanleitung/1.5.3/04092019_OPB_KON_AGD_V1.29.docm%23_Toc18582518
file:///D:/SVN/Dokumente/Server%20Produkte/gematik%20Connector/Dokumentation/Bedienungsanleitung/1.5.3/04092019_OPB_KON_AGD_V1.29.docm%23_Toc18582525
file:///D:/SVN/Dokumente/Server%20Produkte/gematik%20Connector/Dokumentation/Bedienungsanleitung/1.5.3/04092019_OPB_KON_AGD_V1.29.docm%23_Toc18582533
file:///D:/SVN/Dokumente/Server%20Produkte/gematik%20Connector/Dokumentation/Bedienungsanleitung/1.5.3/04092019_OPB_KON_AGD_V1.29.docm%23_Toc18582534

Produkthandbuch

Abbildung 32 Administrationsoberflache / RegiStrierung.................eueeeemmimiiiieiiiiiiiiiiiiiiiinns 67
Abbildung 33 Administrationsoberflache / Au3erbetriebnahme............ccccocveiiii i, 67
Abbildung 34 Administrationsoberflache / Sicherheitsabfrage ..........cc.ooviiiiiiiii i, 68
Abbildung 35 Administrationsoberflache / Eingabe der ICCSN.............uvviiiiiiiiiiiiiiiiiiiiiinns 68
Abbildung 36 Administrationsoberflache / Bestatigung ,Konnektor aul3er Betrieb“ ............ 68
Abbildung 37 Administrationsoberflache / LDAP Proxy konfigurieren ...........cccccoeeeeeiviiinnns 73
Abbildung 38 Administrationsoberflache / Zugriffsberechtigungen............cccccocceeeeieeenninnnn, 73
Abbildung 39 Administrationsoberflache / HauptmenU................uuviiiiiiiiiiiiiiiiiiiiiiiieeee 74
Abbildung 40 Administrationsoberflache / Anderung der Account-Daten.................cc......... 94
Abbildung 41 Szenario Remote-PIN-Verfahren aus gemSpec_ KON_V4.11.1, S.504........ 97
Abbildung 42 Administrationsoberflache / Kartenterminals ............cccoooevvviiiiiiiiiii e, 108
Abbildung 43 Administrationsoberflache / Button ,abmelden®...............cccccoviiiiiiii s 118
Abbildung 44 Multifunktionstaste (Software TASte) ......cceeiieeiiiiiiiiiiiiii e, 119
Abbildung 45 Administrationsoberflache / DIENST.............uuuuiiiiiiiiiiiiiiiiiees 122
Abbildung 46 Administrationsoberflache / Performance Protokoll..............cccccceeeiieininnnne. 123
Abbildung 47 Versionierung des KONNEKLOIS ...........cuuiiiiiiieeiiiiiiiiees e e e eeeaens 124
Abbildung 48 Verwendete Ports in der dezentralen Zone der Tl....ccccoooovvviiiiiiiiieieeeeciiinn, 150
T-Systems International GmbH - offentlich - Seite 10 von 152

Version: 1.30 Stand: 05.09.2019 Veroffentlicht: 05.09.2019


file:///D:/SVN/Dokumente/Server%20Produkte/gematik%20Connector/Dokumentation/Bedienungsanleitung/1.5.3/04092019_OPB_KON_AGD_V1.29.docm%23_Toc18582535
file:///D:/SVN/Dokumente/Server%20Produkte/gematik%20Connector/Dokumentation/Bedienungsanleitung/1.5.3/04092019_OPB_KON_AGD_V1.29.docm%23_Toc18582536
file:///D:/SVN/Dokumente/Server%20Produkte/gematik%20Connector/Dokumentation/Bedienungsanleitung/1.5.3/04092019_OPB_KON_AGD_V1.29.docm%23_Toc18582540
file:///D:/SVN/Dokumente/Server%20Produkte/gematik%20Connector/Dokumentation/Bedienungsanleitung/1.5.3/04092019_OPB_KON_AGD_V1.29.docm%23_Toc18582541
file:///D:/SVN/Dokumente/Server%20Produkte/gematik%20Connector/Dokumentation/Bedienungsanleitung/1.5.3/04092019_OPB_KON_AGD_V1.29.docm%23_Toc18582549

Produkthandbuch

Tabellenverzeichnis

IE= Lo L= Lo A [ o] o1 (=T3S U o S SSPPPRRRN 2
Tabelle 2 ANOEIUNGSNISIONIE .........c.veiceeeeie ettt et e e et e ere e s e e ereeeeaeeaneeeans 3

Tabelle 3 Uberblick Uber die gepriiften Sicherheitsfunktionen des T-Systems Konnektors 24

Tabelle 4 Weitere nUtZbare FUNKIONEN .........uuuuuueriiiiiiiiiiiieiiininnesneneeeeenneneenneeeeeeeeeens 25
Tabelle 5 Firewall-Regeln fir das Netz der TelematiK.............ccoooviiiiiiiieeiiiiiiiiie e 28
Tabelle 6 Firewall-Regeln flr das INtEIrNEt .............uuiiiiiiiiiiiiiiiiiiiiiiiiie e 28
Tabelle 7 Firewall-Regeln flr BeStandSNetze..............uuiiiiiiiiiiiiiiiiiiiiiiiiiiiieiiieneeieeeeeeeneeeees 30
Tabelle 8 Firewall-Regeln fir das Netz des Leistungserbringers ...........ccccvvviiiiiinieenniinnns 30
Tabelle 9 Allgemeine Firewall-RegelN............uueiiiiiiiiiiiiiiiiiiiiiiiiiiiieie e 30
TabElle 10 ANZEIGESLALUS .......eueueeeiueieennneieeeeeeeeeeeesaeeeeeeaseseeeeeeseseeeeseeeeeseeeebbebbbbsbeesennnnsnnnnnes 37
Tabelle 11 Mdégliche Fehler bei Inbetriebnahme ............cccooooii 58
Tabelle 12 Fehlermeldungen bei kritischem Betriebszustand ................cccccviiiiienennnniinns 60
Tabelle 13 Fehlermeldungen bei unkritischen Betriebszustand ..............cccccccciiiiiiiinninnnns 61
Tabelle 14 Warnmeldungen fir Funktionsbereitschaft...............cccoooieeiii i, 62
Tabelle 15 Infomeldungen zum Betriebszustand ............ccoooooiviiiiiiiiii e 63
Tabelle 16 UNterstltZte BrOWSEN ......c.iceiiieeeeiiiiess e et s s e e e e et e s e e e e e e eeaeneena s e eeeaeeeenees 70
Tabelle 17 StandardkonfiguratioNSAATEN ............ueuuuuurrriiiiiiiiiiiiieieereeieeeeeeeee e 71
Tabelle 18 Authentifizierungseinstellungen fir Dienstverzeichnisdienst..................c........ 80
Tabelle 19 Menupunkt VPN-Client UDEISICHL............ccccoiiieiieiriecieceie e 82
Tabelle 20 Mentpunkt VPN-Client EINSTEIUNGEN .........uuuiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiieeees 83
Tabelle 21 LAN-EINSTEIUNGEN ....vuei e e et e e e e e eaanees 84
Tabelle 22 WAN-EINSIEIHUNGEN ....... e e e e e e eanees 85
Tabelle 23 Allgemeine VerbindungseinstellUNgen ...............uuuviiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiieeees 85
Tabelle 24 Routing-EiNStEIIUNGEN ........ui it eeeeneeeennneee 87
Tabelle 25 Intranet-EiNStElIUNGEN ........coooiiiiii e e e e e e e eanees 87
Tabelle 26 FIreWallr@QEIN. ... ... ettt bbb eeeeeeeaneennnee 88
Tabelle 27 DNS-Server im LeiStungsSerbringerNetZ..............uueeueviuiiimiiiiiiiiiiiiiiiiniieeiinneeannne. 88
Tabelle 28 DNS-Server im 6ffentlichen Netz ... 88
Tabelle 29 DNS-Server im NetzZ deS SIS ... e e 89
Tabelle 30 DNS-Server im BeStandSNetZ ........coiiieviiieeiiiii et e e e e aaeees 89
Tabelle 31 DNS-Server im NetZ der Tl ... e e 89
Tabelle 32 Anzeige aktiver BeStandSNetzZe ..........coooiiiiiiiiiii e 89
Tabelle 33 Namensdienst-EiNStellUNGEN. ..........uuuiiiiiiiiiiiiiiiiiiiiiiiiiiieiieeee e 89
T-Systems International GmbH - offentlich - Seite 11 von 152

Version: 1.30 Stand: 05.09.2019 Veroffentlicht: 05.09.2019



Produkthandbuch

Tabelle 34 Domain Erreichbarkeit profen.............ooo oo 90
Tabelle 35 DHCP-SEIVEI-SEATUS......cii i e e e et e e e e e e e eaeeeea e s e eeeeeeenenes 90
Tabelle 36 DHCP-Server-EiNStellUNgEN...........oii i e e e e e eanees 90
Tabelle 37 DHCP-CHENIGIUPPEIN ...vveeeeiieeteeieeeetieeseeeeeeeseseeeeeseeeseseesesssesssssesnbebesseessnnnnnnnnnee 90
Tabelle 38 DHCP-Clientgruppen-EinStellungen ..............uuuiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiieiiiinneees 91
IR L o1 (=TS 1= o £ RN 91
Tabelle 40 DNS-Server flr DHCP-ClIeNtgruppen ..........uueeiieeeeeieieiiiies e eeeeeeviiies e e e e eaennees 91
Tabelle 41 Intranet-Routen fir DHCP-ClIeNtgrupPeN........uuevvreiiiiiiiiiiiiiiiiiiiiiieieeiieennnnennneees 92
Tabelle 42 Bestandsnetz flir DHCP-Clientgruppen ..........coi oo eiieeeiiieee e eeeeeevvties e e e e eennens 92
Tabelle 43 DHCP-Routing-EiNStellUNGEN.........ii i 92
TADEIIE 44 ZEIHZONE ... e e e e e e et et e s e e e e e e e eaaata i aeeeaaeaaannes 92
Tabelle 45 Manuelle Einstellung fir Datum und Zeit...............uuuveeeiimiiiiiiiiiiiiiiiiiie. 93
Tabelle 46 Informationen zu NTP-EINStellungen...........ccccooii i 93
Tabelle 47 Verfigbare AAMINISITALOIEN ...........uuuueiiiiiiiiiiiiieiiiiiiieieeeeeereeeeneeeeeeerreeeeeenaeeeeaeee 97
Tabelle 48 ACCOUNE DEAIDEITEN ... ...t e e e e aeaeees 97
Tabelle 49 Berechtigungen iNSteIlEN ...........uuiiii i 98
Tabelle 50 REChLEVEIQADE. ..........uuiii e e e e e e aaeees 98
Tabelle 51 Neues Administrator-Konto anlegen..............uuuueeeiiiriieiiriiiiiiiiiiiiiieieeieeeeee. 100
Tabelle 52 Einstellung des BetriehsSmOdUS ...........coooviiiiiiiii e 100
Tabelle 53 Einstellung der Zugriffsberechtigungen .............coooiiiiiiiiiie e, 101
Tabelle 54 Einstellung des gewahlten ClientSYStemS.........ooovvvvviiiiiiiiii e eeeeeaeees 102
Tabelle 55 Einstellung des gewahlten ArbeitSPIatz ..............evvveiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiineens 102
Tabelle 56 Liste der konfigurierten ArbeitSplatze .........cceeiiiiiiiiiiiii e, 103
Tabelle 57 Liste der zugeordneten KartenterminalS.............cccooveviiiiiiiieeeeiiiiiiiieee e, 103
Tabelle 58 Liste der angelegten Mandanten .................euuuuueeeeiieiiimeiiiiiiieieeeeieeeeee. 104
Tabelle 59 Details zu ausgewahltem Mandanten...........ccccoooeeiiiiiiiiiii e e, 104
Tabelle 60 Liste der zugeordneten KartenterminalS.............ccooovvviiiiiiiieeeciiiiiiieeee e 104
Tabelle 61 Liste der zugeordneten SIMBS ...........uuuuuuiuiriiiiiiiiiiiiiiieineieieneeeeereeeeeeeees 105
Tabelle 62 Liste der zugeordneten ArbeitSPIAIZE .............uuvveiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiieenens 105
Tabelle 63 Liste der zugeordneten ClentSySteme ..........ccooeeiiiiiiiiiiiii e 105
Tabelle 64 Liste der der Arbeitspléatze zugeordneter Clientsysteme...............eevevviviennnnnnns 105
Tabelle 65 Liste der zugeordneten Kartenterminals fir Remote-PIN-Zugriff .................... 106
Tabelle 66 Zugeordneter VSDM-ENCIYPUONKEY ........oouueiiiiieeeii e 106
Tabelle 67 LiSte der SIMBS..........u e e e e e e et e e e e e eaeeeenees 106
Tabelle 68 Liste der sicheren Anzeigen (Trusted VIEWET) ...........uuuuvviimimiiimmimiiiiiiiiiiiiinnnnns 107
Tabelle 69 Liste der Kartenterminals .............ooi i 108
T-Systems International GmbH - offentlich - Seite 12 von 152

Version: 1.30 Stand: 05.09.2019 Veroffentlicht: 05.09.2019



Produkthandbuch

Tabelle 70 Einstellungen der Kartenterminals................oooiioiiiiiiiiii e 109
Tabelle 71 Liste der verfligbaren Karten................ueuueeeeeiiiiiiiiiiiiiiiiiiieeeieeeeeeeeneeeeeenennnes 110
Tabelle 72 BetrieDSZUSTANGE ... ...uuuuiieiieiiiiiiiiiiiiiiiiiiieieeaeaeeeeeeaeeeaer e aeeeeeeeeeeeeeeeereeeenrneeees 111
Tabelle 73 MiSSDrauChSErkENNUNG .........uuuiiiiiiiiiiiiiiiiiii e 111
Tabelle 74 Konfiguration des VertraueNSIaUMS ............uuuuuurrrrrremeeneeniinneenennnnnnnnnenennennnenns 112
Tabelle 75 Liste VON ENAPUNKLIEN.......ccoiiiiicie e e et eaeaaannees 113
Tabelle 76 Einstellung zu ENApUNKLEN.........uuiii i e e 113
Tabelle 77 SyStempProtoKOIIE ............ueiiiiiiiiiiiiii e 114
Tabelle 78 SicherheitSprotoKOIlE...........oooeiiiiii e e 114
Tabelle 79 PerformanceprotoKOlle .............ouueiiiiiiii e e 115
Tabelle 80 VSDM-ADIAUfPrOtOKOIIE ..........uieeiiiiiiiiiiieiieiii e 115
Tabelle 81 VSDM-FehlerprotOKOIIE............uuuiiiiiiiiiiiiiiiiiiiiiiiiiiiiii e 115
Tabelle 82 VSDM-Performanceprotokolle...............ooouiiiiiiiiiieiieccie e 115
Tabelle 83 Einstellungen zur VSDM-Performanceprotokollierung..............cccevvvvvveieinnnnns 115
Tabelle 84 Backupsicherung erstellen .................uueeeiiiiiiiiiiiiiiiiiiiiiee e 117
Tabelle 85 Backupsicherung laden..............uoiiiiiiiiiiecce e aaaens 117
Tabelle 86 PIan Al GEIALE .........uuuuuueeiiiiuiiieiuiieeeeeetaeaeeeeaenreeereaeerrereeeseeeeeeereeaerneseenrenrnnnnes 117
Tabelle 87 Update-EiNStelIUNGEN.........ui i eeeeennaneees 118
Tabelle 88 VSDM-EINSIEIUNGEN .......ieeieecee et e e e e aaaees 120
Tabelle 89 VSDM-PrOtOKOI ..........uuuiieiiiiiiiieiiiiieeiiiiiiiieeeeieeeeeeesneeeeseenesnneeeeeeeeernsesneneennnnnne 120
Tabelle 90 Performance-ProtoKOll ...............ueiiiiiiiicie e e e e 120
Tabelle 91 Mandanten-SchlUSSel-ZUOIrdNUNG .........uuuuureriuriiiiiiiiiiiiieiiineeeeeeneeeeeeeeeeeeenaene. 121
Tabelle 92 Einstellung der automatischen Stammdatenaktualisierung .................ceceeeen. 121
Tabelle 93 Versionierung des KONNEKLOrS ..........cooiiiiiiiiiiiii e 125
Tabelle 94 Fehlermeldungen auf der Administrationsoberflache..............ccccccceeiiiiiinninn, 126
Tabelle 95 Allgemeine Fehlermeldungen...... oo iiiieiiiee i 127
Tabelle 96 Fehlermeldungen Firewall............ccooooiiiiiiiiiiii e e 129
Tabelle 97 Fehlermeldungen im Menu Administration und Registrierung ........................ 129
Tabelle 98 Fehlermeldungen im MenU Zertifikate .................uuuvviiiiiiiiiiiiiiiiiiiiiiii. 131
Tabelle 99 Fehlermeldungen im Menl VPN-Clent ... 131
Tabelle 100 Fehlermeldungen im Meni LAN UNd WAN..........uuuuiiiiiiiiimiiiiiiiiiiiiiiiiinieiinen. 135
Tabelle 101 Fehlermeldungen im Menl NamenSAieNSt.............uvvuvviiimiiiiiiiiiiiiiiiiiniiiiieenns 137
Tabelle 102 Fehlermeldungen im Menl Protokollierung ............cccoeoiiiiiiiiiiiiieeeeeees 138
Tabelle 103 Fehlermeldungen im Meni DHCP-Client ...........ccoiiiiiiiiii e, 138
Tabelle 104 Fehlermeldungen im Menl DHCP-SEIVET ............uuuuiuiiiiumiiiiiiiiiiiiiieineeeiiinenns 139
Tabelle 105 Fehlermeldungen im Meni Datum und Uhrzeit ............ccoooeeiiiiiiinien e, 140
T-Systems International GmbH - offentlich - Seite 13 von 152

Version: 1.30 Stand: 05.09.2019 Veroffentlicht: 05.09.2019



Produkthandbuch

Tabelle 106 Fehlermeldungen im Menl Update ............ccoooeieiiiiiiiiiiiniieeeeeeeeee e 141
Tabelle 107 Fehlercodes kritischer Fehler (Hardwaredisplay) .............ccccvvvviiimiiiiiiininnnnn. 142
Tabelle 108 Fehlercodes wahrend des Startvorgangs (Hardwaredisplay) ....................... 143
Tabelle 109 Kontakt PKI-Betreiber ........oooeuiiiiiiiee et e e 145
Tabelle 110 Kontakt HEraUSGEDET .........uuiiiiiiiiiiiiiiiiiiiieeeiiiieeeieeeie e eeeeeeeeeeeeeeeeeennneeees 145
Tabelle 111 KONtaKt HEISTEIET ........uuuiieieiiieiiiiiiiiiiiiiiiitetiiiieeeseneseeseeeesseesseeeeeeeeeeeeeeeennnenne 145
Tabelle 112 ProdUKIAETAIIS ..........uuuureeeiiiiiiiiiiiiieiiiiiiiiiaieeaesseeeseeeassseeeeseeeeeeeeeeeeeeeeseeeeeenenee 146
Tabelle 113 TeChNiSChe Daten ..........oooiiiiieiei e e e e e e eeeees 147
LI 1oL = I A ] [0 ] RN 151
T-Systems International GmbH - offentlich - Seite 14 von 152

Version: 1.30 Stand: 05.09.2019 Veroffentlicht: 05.09.2019



Produkthandbuch

Zusammenfassung

Der T-Systems Konnektor dient dazu, dezentralen Anwendungsprogrammen auf den Syste-
men der Arzte, Krankenh&user etc. den Zugang zur zentralen Telematikinfrastruktur des Ge-
sundheitswesens fur die Nutzung der Fachdienste und der Chipkarten zu erméglichen. Dazu
stellt der T-Systems Konnektor einen sicheren Kanal zur zentralen Telematikinfrastruktur her,
der fur die sichere Ausfiihrung der Anwendungsfalle genutzt wird.
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1 Allgemeine Informationen zur Dokumentation

Diese Dokumentation bietet dem Anwender eine Anleitung zur Arbeit mit dem Produkt
T-Systems Konnektor. Die Gesamtheit der Teilkomponenten Netzkonnektor, Anwendungs-
konnektor mit VSDM-Fachmodul wird als T-Systems Konnektor bezeichnet.

Fur den Umfang dieser Dokumentation beziehen sich die Bezeichnungen Hersteller, Heraus-
geber und PKI-Betreiber auf die T-Systems International GmbH.

1.1 Hinweis zur Zulassung und deren Begrenzung

Das vorliegende Handbuch beschreibt die Konfiguration und den Umgang mit dem Produkt
T-Systems Konnektor und ist Teil der Dokumentation im Rahmen einer Re-Zertifizierung des
vom BSI zertifizierten Konnektors mit der Kennung BSI-DSZ-CC-0928-V2.

Mehr Informationen zur Produktzertifizierung erhalten Sie auf den Webseiten des Bundes-
amts fir Sicherheit in der Informationstechnik (BSI) und von ihrem Vertragspartner.

1.2 Zielgruppe der Dokumentation

Dieses Handbuch richtet sich an Anwender mit grundlegenden Kenntnissen in Netzwerk-
administration und Netzwerkinfrastrukturen.
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2 BestimmungsgemalRe Verwendung in der
Telematikinfrastruktur (TI)

2.1 Uberblick tiber die Telematikinfrastruktur

Der T-Systems Konnektor, im Weiteren auch Konnektor genannt, besteht aus den Teilkom-
ponenten Netz- und Anwendungskonnektor mit VSDM-Fachmodul. Der Netzkonnektor setzt
die sichere und vertrauenswirdige Kommunikation um und bietet diese Funktionalitat den
Fachkomponenten des Anwendungskonnektors und dem VSDM-Fachmodul an.

Diese Funktionalitat ist in dem Ihnen vorliegenden Produkt Gegenstand der erfolgten sicher-
heitstechnischen Evaluierung gemaf? Common Criteria unter der Kennung BSI-DSZ-CC-
0928-V2 und Schutzprofil PP-0047.

Andere Funktionen des Konnektors, wie die Funktionen zur Verwendung der elektronischen
Signatur sind zum Zeitpunkt der Erstellung dieses Handbuchs noch nicht gepruft.

C T Zone TI-Plattfiorm Zone Providor Existing
Zone dezentral zentral Zonc Application Zonc

Zentraler Dienst
TI-Plattform

Konnekiar Fachanwendungs- Backend System
spazifischar
" Dienat
NS

@
Sicherheitsgateway
Bestandsnetze
Internet

SZZF: Sicherer Zentraler Zugangspunkt
SNK: Sicheres Netz der KVen

Abbildung 1 Uberblick tber die Telematikinfrastruktur (T1)

Der T-Systems Konnektor ist ein Gerat fir den Einsatz in Praxen, Medizinischen Versor-
gungszentren, Krankenhauser, Apotheken und weiteren Akteuren im Gesundheitswesen.

Hinweis: Teile der Funktionalitat des Konnektors stehen Ihnen nur dann zur Verfigung, wenn
Sie sich entscheiden, die Online-Funktionalitat zu aktivieren. Die Mdglichkeit zur Kommuni-
kation mit der zentralen Telematikinfrastruktur oder die Nutzung der Online-Funktionalitat
des Versichertenstammdatenmanagements sind nur dann verfigbar, wenn der Konnektor
die Mdglichkeit hat, eine Verbindung mit dem Internet herzustellen. Wenn Sie auf die Nut-
zung der Online-Funktionalitdt verzichten, konnen Sie umfangreiche Funktionen des
Konnektors nur in eingeschrénkter Form nutzen.

Mit Hilfe der Administrationsoberflache unter dem Menipunkt Hauptmeni > Leistungsum-
fang kdnnen Sie den Konnektor sowohl offline als auch online konfigurieren.
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2.2 Funktionen innerhalb der Telematikinfrastruktur

Der Konnektor dient dazu, Anwendungsprogrammen auf den Systemen in Praxen, Medizini-
schen Versorgungszentren, Krankenhauser, Apotheken und weiteren Akteuren den Zugang
zur zentralen Telematikinfrastruktur des Gesundheitswesens fur die Nutzung von Fachdiens-
ten und Chipkarten zu ermdglichen. Dazu stellt der Konnektor einen sicheren Kanal zur zent-
ralen Telematikinfrastruktur her, der fir die sichere Ausfiihrung der Anwendungsfélle genutzt
wird. Daruber hinaus bietet der Konnektor den Dienst fur das Versichertenstammdatenma-
nagement an. Der verfigbare Leistungsumfang des Konnektors unterscheidet sich je nach
Stand der eingesetzten Firmware. Der in diesem Dokument beschriebene Leistungsumfang
bezieht sich auf die Firmware Version 1.5.x.

2.2.1 VPN-Zugangsdienst

Der Konnektor baut fir die Kommunikation auf Transportebene mit der zentralen Tl (Tele-
matikinfrastruktur) einen verschlisselten IPsec-Tunnel zu einem VPN-Zugangsdienst auf.
Diese VPN-Verbindung wird durch den Konnektor fiir fachliche Anwendungsfalle mit Kom-
munikationsbeziehungen zu fachanwendungspezifischen Diensten sowie fur Zugriffe auf die
zentrale TI-Plattform im Kontext von bereitgestellten Basis-, Infrastruktur- und Netzwerk-
diensten verwendet. Zusatzlich wird der IPsec-Tunnel auf Transportebene fir die Kommuni-
kation zu Bestandsnetzen genutzt.

Ein zweiter IPsec-Tunnel dient dem optionalen Zugang zum gesicherten Internetzugang (SIS
- Secure Internet Service).

2.2.1.1 Zugang zur Tl und SIS

Der Zugang zur Tl und zum SIS (Secure Internet Service) erfolgt mit Hilfe des Konnektors
und unter Verwendung eines VPN-gesicherten Tunnels. Die in diesem Zusammenhang er-
brachten Sicherheitsleistungen des Konnektors sind dem Security Target fur das Verfahren
BSI-DSZ-CC-0928-V2 zu entnehmen.
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3 Sicherheit und Integritat

Das folgende Kapitel beinhaltet Hinweise zur sicheren Lieferung sowie Betrieb und gibt Hin-
weise zu den Sicherheitsfunktionen des Konnektors.

3.1 Information zum sicheren Transport und Logistik

Nach Ubergabe der Sendung an den Transportdienstleister; versendet der Betreiber des
Versandlagers die Lieferinformationen in Form einer standardisierten E-Mail an den Leis-
tungserbringer, fir den die Lieferung bestimmt ist.

Der Lieferinformation enthélt mindestens folgende Angaben:

e Bestellnummer der Bestellung

e Transportdienstleister

¢ Sendungsnummer(n) der Sendung auf der Kartonverpackung

o Geplanter Tag und Zeitspanne der Auslieferung

e Angaben zum Empfanger

o Lieferadresse

e Seriennummer(n) der Gerate

o Nummer der Versandtasche, in die ein Gerat (Identifikation anhand der Seriennum-
mer) verpackt wurde

e MAC-Adresse der LAN-Schnittstellen des Gerats

e MAC-Adresse der WAN-Schnittstelle des Geréats

o Nummer des Verpackungssiegels

o Nummern aller am Gerét befindlichen Gehausesiegel

Der Transportdienstleister liefert er den Versandkarton an den benannten Empfanger ab. Der
Empféanger soll unverzuglich die nachfolgend beschriebene Integritatsprifung (Sicherheit der
Geréateverpackung) durchzufuihren. Mit der Quittierung der Ubernahme geht die Verantwor-
tung fur die Geréate vom Lieferanten auf den Leistungsempfanger tber.

Weiterhin kann der Leistungserbringer unter Angabe der Seriennummer sowie der beiden
MAC-Adressen des Gerats beim Hersteller anfragen, ob das betreffende Gerat vom Herstel-
ler hergestellt wurde und an wen / welches Unternehmen dieses Geréat im Rahmen der si-
cheren Lieferkette als direkten Empfanger ausgeliefert wurde. Der Leistungserbringer kann
sich daraufhin wieder unter Angabe der Seriennummer und der beiden MAC-Adressen des
Gerats an den Empfanger des Gerats wenden und erhalt von dieser Auskunft dartber, an
wen das Gerat im néchsten Schritt der sicheren Lieferkette ausgeliefert wurde.

Alle Akteure der sicheren Lieferkette sind verpflichtet, solche Anfragen kostenlos zu beant-
worten.

3.2 Sicherheit der Gerateverpackung

Nach Erhalt der Lieferung ist zu prifen, ob die Integritdt des Gerats vorhanden ist oder ob
von einer Integritatsverletzung ausgegangen werden muss. Die dazu erforderlichen Prifun-
gen sind nachfolgend beschrieben:

= Prifung der Bestellung: Ist die Lieferung gemal Ihrer Bestellnummer erfolgt?
» Sind die Lieferung sowie die Gerateverpackung unbeschadigt?
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o Die Lieferung erfolgt mit einer sicheren Versandtasche, welche nicht ohne sicht-
bare Beschadigung gedffnet werden kann.

o Istan der Tasche eine sichtbare Manipulation erfolgt, ist die Annahme zu verwei-
gern und der Hersteller davon in Kenntnis zu setzen.

o Priufung des Konnektor-Kartons auf Manipulation (Locher oder Risse)

o Prufung des Verpackungssiegels, welches den Karton verschlie3t (Siehe blauer
Kreis in dem Bild). Ein Muster des Siegels ist in Kapitel 3.4.1 abgebildet.

o Auf der Internetseite des Herstellers ist zu prifen, ob die Siegelnummer korrekt
ist.

S

Abbildung 2 Konnektorverpackung

Es ist daflir zu sorgen, dass bis zur Installation durch einen Service-Techniker der Konnektor
vor unbefugten Zugriffen geschutzt ist.

3.3 Sicherheitshinweise Hardware

Achtung Lebensgefahr!

= Uberlastete Teile der Stromversorgung bergen ein Brand- und Stromschlagrisiko!
Vermeiden Sie Uberlastungen von Steckdosen durch den Anschluss des Konnektors an
Verlangerungskabel und Steckdosenleisten!

= Durch unsachgemaRes Offnen und Reparieren des Geréts kann Lebensgefahr fur den
Anwender entstehen! Offnen Sie das Gehé&use nicht!

= Der T-Systems Konnektor darf nicht mit Flissigkeit in Kontakt kommen.
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3.3.1 Was tun bei Diebstahl oder erkennbarer Manipulation
des Gerats?

Der Konnektor ist eine sicherheitskritische Komponente zur Anbindung einer dezentralen
medizinischen Einrichtung (z.B. Arztpraxis) an die zentrale Telematikinfrastruktur. Ein mog-
licher Missbrauch des Geréts muss verhindert werden, sodass unbefugte Dritte Gber diesen
freigeschalteten Konnektor keinen Zugang zur zentralen Telematikinfrastruktur erlangen
kénnen. Patientendaten sind hierdurch nicht kompromittiert, da diese nicht auf dem Konnek-
tor hinterlegt sind! Auch die SMC-B Karte (Security Module Card Typ B) kann hiervon unbe-
nommen weiterverwendet werden.

Hinweis: Die Entwendung des Konnektors oder ein gebrochenes Sicherheitssiegel muss um-
gehend gemeldet und die enthaltene gSMC-K* Karte gesperrt werden!

Die Meldung hat an den PKI-Betreiber zu erfolgen: T-Systems International GmbH
Die Kontaktdaten finden Sie im entsprechenden Kapitel im Anhang A.1.1.

Prifen Sie in jedem Fall auch Ihre Einsatzumgebung auf eventuelle andere Manipulationen,
sowohl beziglich Ihrer medizinischen und verwaltungstechnischen Gegenstande, wie auch
hinsichtlich Ihrer IT-Ausstattung (Server, PCs und auch Kartenterminals).

Wenden Sie sich auch bei jeglichem Zweifel an der Unversehrtheit des Konnektors oder der
Unversehrtheit Ihrer MaBhahmen zum Zugriffsschutz an Ihren Systempartner oder direkt an
die T-Systems International GmbH und nutzen Sie den Konnektor bis zur Klarung des Sach-
verhalts nicht weiter.

3.3.2 Riucksendung eines Geréates

Gerate, deren Integritdt mdglicherweise verletzt worden ist, sind an den jeweiligen Hersteller
des Gerates mit Angaben zum Grund der Ricksendung zuriickzusenden. Dabei geniigt es
einen einfachen, ungesicherten Transportweg (Postversand) zu wahlen, da diese Gerate oh-
nehin als ,unsicher” gelten und nicht in Betrieb genommen werden durfen.

Nach Erhalt der Meldung Uber eine mdégliche Integritatsverletzung inkl. der Seriennummer
des betroffenen Gerates, tragt der Hersteller mindestens Seriennummern und die ICCSN der
enthaltenen gSMC-K in eine Ubersichtsliste ein und informiert den Helpdesk der T-Systems
Uiber den neuen / geéanderten Eintrag in der Ubersichtsliste. Auf Verlangen MUSS der Her-
steller dartiber Auskunft geben, ob eine Gerate-Seriennummer auf der Liste der Gerate mit
mogl. Integritatsverletzung enthalten ist oder nicht. Der Eintrag der Seriennummer auf der
Liste darf nicht geléscht werden.

Gerate MUSSEN vom LEI auch an den Hersteller zuriickgesendet werden, wenn der Giiltig-
keitszeitraum der Zertifikate der im Konnektor verbauten gSMC-K abgelaufen ist oder kurz
vor Ablauf steht. Der Eigentumer des Konnektors muss vor dem Versand des Konnektors
auf einem beliebigen Weg, einen Werksreset durchfihren, das Gerat bei T-Systems als Be-
treiber des vom Eigentiimer genutzten VPN-Zugangsdienstes abmelden sowie deregistrie-
ren (siehe Kapitel 4.13).

1 geratespezifische Security Module Card Konnektor
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3.4 Sicherheitsmalinahmen in der IT-Einsatzumgebung

Bitte berlicksichtigen Sie auch die unter A.6 aufgeflihrten Hinweise zur Sicherheitszertifizie-
rung des Produkts fir weitere Informationen.

= Die Sicherheitsmal3nahmen in der Einsatzumgebung mussen vor dem Zugriff Unbefugter
schitzen.

=  Sowohl wahrend, als auch auRRerhalb aktiver Datenverarbeitung des Konnektors missen
die Sicherheitsmallnahmen in der Umgebung sicherstellen, dass ein Diebstahl oder
Manipulationen des Konnektors erkannt werden.

= Sichern Sie das Gerét so, dass ein unberechtigter Austausch des Gerats verhindert oder
erkannt wird (z.B. verschlossener Raum).

= Es muss sichergestellt sein, dass der T-Systems Konnektor in der vorgesehenen und in
diesem Handbuch beschriebenen Art und Weise administriert wird.

= Alle Administratoren in der zentralen Telematikinfrastruktur und den damit verbundenen
Konnektoren mussen fachkundig und vertrauenswirdig sein. Auf3erdem muissen die
Administratoren ihre Authentisierungsinformationen und -token (z.B. PIN bzw. Passwort
oder Schlissel-Token) geheim halten bzw. dirfen diese nicht weitergeben.

= Der Konnektor kann bestimmte Arten von Manipulationsversuchen erkennen und diese
an Sie melden. Achten Sie auf solche Meldungen! Achten Sie wahrend des Betriebs des
Konnektors auf Meldungen, die Sie im Kontext lhrer Arbeit nicht erwarten wirden. Diese
kénnen auf Manipulation des Gerats hindeuten.

= Halten Sie die Firmware des T-Systems Konnektors stets aktuell. Verwenden Sie nur
durch die gematik GmbH (www.gematik.de) zugelassene, und durch das BSI zertifizierte
und bestatigte Firmware-Versionen.

= Die Schnittstellen des T-Systems Konnektors mussen in der vorgesehenen Art und Weise
verwendet werden. Es dirfen nur solche Hard- und Softwareprodukte eingesetzt werden,
die diese Voraussetzungen erfiillen.

= Es wird davon ausgegangen, dass Angriffe aus dem Netz der zentralen TI-Plattform
ausgeschlossen werden kdnnen. Das schlie3t auch Angriffe auf den Konnektor oder auf
die lokalen Netze der Leistungserbringer aus weiteren Netzen ein, die mit der TI
verbunden sind.

= An das lokale Netzwerk (LAN-Switches inklusive Wireless Access Points und Router)
angeschlossene Systeme welches durch ein LAN-Kabel mit der LAN-Buchse des T-
Systems Konnektors verbunden ist, miussen Uber zeitgemale Sicherheitsmechanismen
verfligen, regelmaBig aktualisiert und durch Fachpersonal administriert werden.

= Es muss ein gesicherter Zugangspunkt zum Internet vorhanden sein. Dieser
Zugangspunkt muss die dahinterliegenden Netze wirksam gegen Angriffe aus dem
Internet schitzen.

= Die Betreiber der zentralen Telematikinfrastruktur ergreifen geeignete Malinahmen, um
Denial of Service (DoS) Angriffe aus dem Transportnetz gegen die zentrale
Telematikinfrastruktur abzuwehren.

= Als Ersatzverfahren zum Lesen der eGK kann der Konnektor ebenfalls nach erfolgreicher
Konfiguration und Verbindung mit der Tl im Offline-Modus genutzt werden.

Sehr viele Eintrage im Sicherheitsprotokoll kénnen ein Hinweis auf eine DoS-Attacke sein.
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= Es muss sichergestellt sein, dass administrative Tatigkeiten in Ubereinstimmung mit
diesem Handbuch durchgefiihrt werden. Insbesondere muss fir diese Tatigkeiten
vertrauenswurdiges und ausgebildetes Personal eingesetzt werden.

= Der Konnektor verwendet eine interne Chipkarte (QSMC-K) als Sicherheitsmodul zur
Verwaltung der Geréteidentitdt und als Lieferant kryptografisch sicherer Zufallszahlen.
Zusatzlich werden interne Zufallszahlengeneratoren des Konnektors mit Hilfe der
Chipkarte initialisiert.

= Bitte verandern Sie nach der Installation den Standort des Gerates nicht mehr und
lassen Sie dieses dauerhaft an das Stromnetz angeschlossen sowie mit dem Internet
verbunden.

3.4.1 Sicherer Betrieb von Nutzeranwendungen und
Nutzerkomponenten

= Setzen Sie nur Anwendungen und Komponenten ein, die nach dem aktuellen Stand der
Technik entwickelt wurden und das spezifizierte Verhalten zeigen.

= Es muss sichergestellt sein, dass die Anwendungen und Komponenten den Konnektor in
der spezifizierten Art und Weise nutzen, insbesondere die spezifizierten Konnektor-
Schnittstellen korrekt nutzen.

= Es muss sichergestellt sein, dass keine Schadsoftware auf die Nutzerkomponenten oder
andere IT-Systeme im LAN eingespielt wird (z.B. Einspielen von ausfihrbaren Dateien
Uber lokale optische Laufwerke oder tiber USB-Sticks, Offnen von E-Mail-Anhéangen).

= Eine Anbindung der Client Systeme und Komponenten an potentiell unsichere Netze (z.B.
Internet) sollte aufgrund des daraus entstehenden Risikos mdglichst unterbunden werden
und somit ausschliel3lich in sicherer Art und Weise erfolgen. Beim Zugang Uber
ungeschiitzte oder schlecht geschitzte Zugange besteht das Risiko, dass die
Vertraulichkeit und Integritat der Gbertragenen Daten nicht gewahrleistet werden kann.

= Die Nutzung des sicheren Internet Service obliegt lhrer Entscheidung. Die Funktionalitat
des Konnektors ist beschrankt auf das Routing des Datenverkehrs. Weitere
Sicherheitsleistungen werden nicht angeboten. Es obliegt Ihrer Verantwortung, weitere
geeignete SicherheitsmalBnahmen zu ergreifen (Firewall, Virenscanner etc.), da auch
Angriffe Uber den sicheren Internet Service nicht vollstandig ausgeschlossen werden
kénnen.

= Im Anbindungsmodus Parallel (siehe auch Kapitel 4.7) ist ebenfalls ein Internetzugriff Gber
den sicheren SIS-Zugang mdglich. Die Internetverbindung muss also selbststandig
abgesichert werden. Die Einstellung des Anbindungsmodus Parallel erfolgt durch die
Deaktivierung des WAN-Adapters.

Hinweis: Sie sind verpflichtet, vor der ersten Inbetriebnahme, sowie in regelmafigen Abstan-
den die Unversehrtheit des angebrachten Sicherheitssiegels zu prufen. Prifen Sie also we-
nigstens einmal in der Woche, ob sich das Siegel noch in einem ordnungsgemafen (origina-
len) Zustand befindet. Sofern Sie den Verdacht haben, dass das Gehduse des T-Systems
Konnektors geotffnet wurde (zu erkennen am gebrochenen Sicherheitssiegel), nehmen Sie
das Gerat aul3er Betrieb und kontaktieren Ihren Servicetechniker. Weitergehende Fragen
hierzu richten Sie bitte an den Herausgeber des Konnektors: T-Systems International GmbH.
Die Kontaktdaten finden Sie im Anhang A.1.2.
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Folgendes Bild zeigt die Positionen, an denen die Siegel am Konnektor Geh&use angebracht
sind.

Abbildung 3 Siegel am Gehause des Konnektors
Muster Siegel
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Abbildung 4 Muster Siegel

Jedes Siegel hat eine eindeutige Seriennummer, die bei der Produktion des Konnektors re-
gistriert wird. Es I&sst sich nicht rickstandsfrei entfernen, da es sich um ein Sicherheitssiegel
handelt. Eine Manipulation ist somit jederzeit sichtbar, sollte versucht worden sein, ein Siegel
zu entfernen. Es gewabhrleistet das Erkennen eines einwandfreien Gehauses.

3.5 Sicherheitsfunktionen des T-Systems Konnektors

In der folgenden Tabelle werden die gepriften Sicherheitsfunktionen des T-Systems Konnek-
tors aufgelistet. Mit einem Neustart des Konnektors haben Sie die Moglichkeit die Integritat
der Sicherheitsfunktionen zu tUberprifen. Sollten die Funktionen nicht integer sein, wird dies
durch eine rot leuchtende Status-LED (siehe Kapitel 4.4) sowie die Anzeige zweistelliger
Codes im Display angezeigt. Weitere Informationen zur Umsetzung dieser Sicherheitsfunk-
tionen entnehmen Sie bitte den jeweiligen Abschnitten.

Tabelle 3 Uberblick tiber die gepriiften Sicherheitsfunktionen des T-Systems Konnektors

Funktion Beschreibung

VPN-Verbindungen Der T-Systems Konnektor bietet die Funktion des Aufbaus einer IPsec-gesicherten Verbindung
in das Netz der zentralen Telematikinfrastruktur an. Dazu beinhaltet der T-Systems Konnektor
einen sogenannten VPN-Client. Nahere Erlauterungen zum VPN-Client finden Sie im Abschnitt
3.5.1

Zeitsynchronisation Im Online-Modus und bei bestehender VPN-Verbindung synchronisiert der T-Systems Konnek-
tor mit Hilfe des NTP-Protokolls die interne Systemuhr. Diese Funktion bietet zwei Vorteile: die
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Uhrzeit des T-Systems Konnektors muss von lhnen nicht (iberwacht werden, sofern Sie sich ent-
scheiden, den T-Systems Konnektor im Online-Betrieb zu verwenden. Des Weiteren haben Sie
die Moglichkeit, den T-Systems Konnektor innerhalb Ihres Netzwerks als Zeitgeber flir andere
Gerate zu verwenden. Mehr Informationen dazu finden Sie im Abschnitt 3.5.2.

Administration Die Moglichkeit zur Administration des T-Systems Konnektors wird Ihnen Uber eine grafische
Administrationsschnittstelle angeboten, die Sie tiber den Browser lhres PCs oder anderer netz-
werkfahiger Gerate mit der Moglichkeit zur HTML-Ausgabe verwenden kdnnen (siehe Kapitel 4).
Mit Hilfe dieser Schnittstelle haben Sie zudem die Moglichkeit, die Komponenten des Anwen-
dungskonnektors zu administrieren. Mehr Einzelheiten zur Administration finden Sie im Ab-
schnitt 3.5.3 oder 7.13

Firewall Der T-Systems Konnektor verfligt tiber eine integrierte Firewall. Diese Firewall schiitzt sowohl die
Sicherheitsdienste des Konnektors als auch die Gerate in lhrem Netzwerk vor unberechtigten
Zugriffen. Weitere Informationen zu diesem Thema finden Sie im Abschnitt 3.5.4

In der folgenden Tabelle werden weitere nutzbare Funktionen aufgefthrt.

Tabelle 4 Weitere nutzbare Funktionen

Funktion Beschreibung

DHCP-Dienste Der T-Systems Konnektor kann als Dienst zur Vergabe von IP-Adressen im internen Netzwerk
eingesetzt werden. Bitte lesen Sie den Abschnitt 3.5.5, wenn Sie weitere Informationen dazu
wlinschen.

DNS-Resolver Es besteht die Moglichkeit, den T-Systems Konnektor als DNS-Resolver zu verwenden. Weitere

Informationen dazu finden Sie im Abschnitt 3.5.6

35.1 VPN-Client

Der VPN-Client des Konnektors handelt die kryptografischen Parameter fir eine IPsec-gesi-
cherte Verbindung mit der zentralen Telematikinfrastruktur aus. Dabei wird das Protokoll
IKEvV2 zur Aushandlung einer sicheren Verbindung im Tunnel-Modus verwendet. Der VPN-
Client authentisiert den Einwahlpunkt in die zentrale Telematikinfrastruktur auf Grundlage
eines elektronischen Zertifikats. Diese Authentisierung wird vom Konnektor durchgesetzt und
kann nicht umgangen werden.

Der VPN-Client des Konnektors arbeitet ebenfalls mit einem elektronischen Zertifikat, wel-
ches auf dem internen Sicherheitsmodul (gSMC-K) abgelegt ist. Konnten die kryptografi-
schen Parameter erfolgreich ausgehandelt werden, verbinden sich beide Kommunikations-
teilnehmer unter Verwendung des Protokolls IPsec. Mit diesem gesicherten Tunnel ist es nun
maoglich, in sicherer Art und Weise mit der zentralen Telematikinfrastruktur zu kommunizie-
ren.

3.5.2 Zeitsynchronisation

Die Zeitsynchronisation des T-Systems Konnektors erfolgt von einem NTP-Server, der sich
in der sicheren Telematikinfrastruktur befindet. Um diese Funktion nutzen zu kénnen, muss
der Konnektor eine Verbindung in die Telematikinfrastruktur aufbauen. Dies bedeutet, dass
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der Konnektor im Online-Modus betrieben werden muss. Die Zeitsynchronisation ist aus
mehreren Grinden wichtig:

1. Der T-Systems Konnektor bietet einen sogenannten NTP-Server der Stratum-Ebene 32
an. Mit Hilfe dieses Dienstes kdnnen Systeme in lhrem Netz die Zeitsynchronisation in
Anspruch nehmen.

2. Der T-Systems Konnektor prift elektronische Zertifikate. Ein elektronisches Zertifikat
bestétigt die Identitat der Gegenstelle (z.B. die Identitat des Einwahlpunktes in die zentrale
Telematikinfrastruktur) und beinhaltet Informationen Uber verwendete kryptografische
Parameter (Algorithmen). Ein elektronisches Zertifikat ist ab einem bestimmten Zeitpunkt
gultig und kann zu einem bestimmten Zeitpunkt ablaufen. Damit der T-Systems Konnektor
die Gultigkeit von Zertifikaten zuverlassig Uberprufen kann, ist es notwendig, dass der
Konnektor mit der korrekten Zeit konfiguriert ist. Wird der Konnektor online betrieben,
erfolgt diese Zeitsynchronisation automatisch Uber die zentrale Telematikinfrastruktur.

3. Der T-Systems Konnektor bietet eine Sicherheitsprotokollierung an. Die
Sicherheitsprotokollierung gibt Auskunft Gber Ereignisse, die fir die Sicherheit des
Systems relevant sind. Diese Eintrage werden ebenso wie andere
Protokollierungseintrage (z.B. zur Performance oder allgemein zu Fehlersituationen) mit
einer Zeitmarke versehen. Diese Zeitmarke gibt den Zeitpunkt des Ereignisses an.

Hinweis: Im Offline-Modus erfolgt keine automatische Synchronisation der Systemzeit des
Konnektors. In diesem Fall ist der Administrator fur die korrekte Zeiteinstellung
verantwortlich. Die Zeit muss bei der Inbetriebnahme und regelmafig alle 30 Tage korrekt
eingestellt werden. Der Administrator des Konnektors sollte daher in regelmafigen
Absténden die Richtigkeit der Uhrzeit auf dem Konnektor tGberprifen.

3.5.3 Administration

Der Konnektor bietet eine Administrationsoberflache an, mit der die wichtigsten Funktionen
konfiguriert werden kénnen.

Hinweis: Die Administrationsoberflache des T-Systems Konnektors ist unter
https://10.10.8.15:4433 verflgbar sobald der T-Systems Konnektor gestartet ist (siehe Kapi-
tel 5.1).

Uber die Administrationsoberflache kénnen unter anderem folgende Einstellungen vorge-
nommen werden:

1. Konfiguration der Netzwerkschnittstellen

2. Konfiguration des VPN-Clients

3. Einsichtnahme in den Vertrauensraum des Konnektors
4. Import von Vertrauens- und Sperrlisten

Neben diesen Konfigurationsoptionen besteht die Moglichkeit, Funktionen des T-Systems
Konnektors auszufiihren. Dazu zahlen unter anderem die Zeitsynchronisation, der manuelle
Aufbau eines VPN-Tunnels oder das Auflésen von Domainnamen mittels eines DNS-
Servers. Zur besseren Verstandlichkeit werden die Konfigurationsoptionen anhand der gra-
fischen Schnittstelle erlautert.

2 Stratum Ebenen bezeichnen die Entfernung (durch Anzahl benannt) des NTP-Servers von einer zeitgebenden Quelle.
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Nehmen Sie Anderungen an der Konfiguration nur dann vor, wenn Sie deren Bedeutung
verstanden haben.

Um diese Mdglichkeit zu nutzen, bendétigen Sie einen Servicevertrag. Informieren Sie sich
bitte bei Ihrem Lieferanten zu den angebotenen Optionen.

Weitere Informationen zur Administration sind im Kapitel 5 beschrieben.

354 Firewall

Die Firewall des T-Systems Konnektors schiitzt die Kommunikation zwischen Ihrem Netz-
werk und anderen Netzen. Es wird grundséatzlich samtlicher ein- und ausgehender Datenver-
kehr auf die Einhaltung der vorgegebenen Kommunikationsregeln Uberprift. Dies ist notwen-
dig, da Sie bei Verwendung der Online-Funktionalitdt des Konnektors mit
Kommunikationspartnern in verschiedenen Netzen verbunden sein kénnen.

Die Firewall setzt Kommunikationsregeln sowohl fiir das Netz des Leistungserbringers und
das WAN, als auch fur den Datenverkehr innerhalb der aufgebauten VPN-Tunnel durch. Die
angewandten Filterregeln sind im Security Target des Verfahrens BSI-DSZ-CC-0928-V2 be-
schrieben.
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Abbildung 5 Ubersicht des Gesamtsystems der Tl

Die grundlegende Sicherheitsregel (policy) der T-Systems Konnektor-Firewall besteht darin,
dass samtlicher Datenverkehr, der nicht vom Konnektor initiiert wurde oder nicht an Dienste
des Netz- und Anwendungskonnektors gerichtet ist, blockiert wird. Ein aktiver Zugriff auf Ihr
Netzwerk Gber den T-Systems Konnektor ist nicht mdglich. Zudem filtert die integrierte Fire-
wall den Datenverkehr dahingehend, dass ausschlie3lich zul&ssige Protokolle und Fach-
dienste Zugriff auf die jeweiligen Netze erlangen.

Die Firewall ist eng mit der Sicherheitsprotokollierung verkntipft. Wird eine Regelverletzung
erkannt, so wird diese im Sicherheitsprotokoll des Konnektors protokolliert. Sie kbnnen sich
in Kapitel 7.10 tber die Auswertung des Sicherheitsprotokolls informieren.
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Der T-Systems Konnektor filtert den Datenverkehr auf Basis von fest hinterlegten Firewall-
Regeln. Die Administration der Firewall ist nur eingeschrankt moglich. Insbesondere besteht
keine Mdglichkeit, die bestehenden Regeln zu deaktivieren oder die Firewall ganzlich abzu-
schalten. Dem Administrator ist es aber moglich, weitere Regeln zu aktivieren und somit wei-
teren Datenverkehr zu blockieren (siehe Kapitel 6.4).

Es kdnnen allerdings nur Firewall-Regeln definiert werden, die den ausgehenden Verkehr
verbieten. Diese einschrankenden Regeln gelten auch nur, wenn der SIS fur die Kommuni-
kation verwendet wird.

Nachfolgend ist mit tabellarischer Ubersicht das Gesamtsystem der Telematikinfrastruktur
dargestellt und die fur die verschiedenen Netze fest hinterlegten Firewall-Regeln beschrie-
ben.

Tabelle 5 Firewall-Regeln fur das Netz der Telematik

Telematikinfrastruktur

Dieses Netz bietet verschiedene Sicherheits- und Fachdienste an und ist vertrauenswiirdig. Die Adressen der Netzsegmente
flr die Sicherheits- und Fachdienste sind fest hinterlegt (siehe Abschnitt 6.5). Fiir die verschiedenen Netzsegmente gelten
folgende Regeln:

Netz der gesicherten Fachdienste "  Sicherstellung, dass alle Pakete, die fur die Kommunikation mit einem Fach-
dienst bestimmt sind, ausschlieilich Gber den VPN-Tunnel der Tl Gibertragen
werden.

= Verwerfen aller Pakete aus dem Netz des Leistungserbringers
= Verwerfen aller Pakete, die an den Konnektor gehen
= Die Verbindung ist nur vom T-Systems Konnektor und vom Fachmodul erlaubt

Netz der offenen Fachdienste = Sicherstellung, dass alle Pakete, die fur die Kommunikation mit einem Fach-
dienst bestimmt sind, ausschlieBSlich Gber den VPN-Tunnel der Tl Ubertragen
werden.

= Verwerfen aller vom Konnektor initiierten Pakete
= Verwerfen aller Pakete, die an den Konnektor gehen
= Die Verbindung ist nur vom Netz des Leistungserbringers und vom Fachmodul

erlaubt

Netz der zentralen Tl = Sicherstellung, dass alle Pakete, die fir die Kommunikation mit einem Fach-
dienst bestimmt sind, ausschlieflich Gber den VPN-Tunnel der Tl Ubertragen
werden.

= Verwerfen aller Pakete aus dem Netz des Leistungserbringers
= Verwerfen aller Pakete, die an den Konnektor gehen
= Die Verbindung ist nur vom T-Systems Konnektor erlaubt

Netz der dezentralen Tl = Verwerfen aller Pakete vom Konnektor und an den Konnektor gehend
= Verwerfen aller Pakete aus dem Netz des Leistungserbringers

Tabelle 6 Firewall-Regeln fur das Internet

Internet

Der T-Systems Konnektor ermdglicht unter Verwendung des sicheren Internet Service (SIS) einen Zugang zum Internet. Die
Adressen der Netzsegmente des SIS sind fest hinterlegt (siehe Abschnitt 6.5)
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Internet

Fur die verschiedenen Netzsegmente gelten folgende Regeln:

Netz des SIS

= Verwerfen aller Pakete vom Konnektor und an den Konnektor gehend
= Verwerfen aller Pakete aus dem Netz des Leistungserbringers

Internet via SIS

= Verwerfen aller Pakete aus dem Netz des Leistungserbringers, wenn kein
Internet-Modus SIS konfiguriert wurde (siehe Abschnitt 6.2)

= Umleitung aller Pakete aus dem Netz des Leistungserbringers an Hosts
im Internet, wenn der Internet-Modus SIS konfiguriert wurde (siehe Ab-
schnitt 6.2)
Verwerfen aller Pakete, die an den Konnektor und an das Netz des Leis-
tungserbringers gesendet werden

= Die Verbindung ist nur erlaubt vom Konnektor und vom Netz des Leis-
tungserbringers, wenn der Internet-Modus SIS konfiguriert wurde

Internet via IAG (Internet Access Gateway)

= Beim Anbindungsmodus Parallel werden alle Pakete verworfen, die nicht
an die LAN-IP-Adresse adressiert sind und nicht aus dem Netz des Leis-
tungserbringers stammen
= Beim Anbindungsmodus InReihe werden alle Pakete verworfen, die nicht
an die WAN-IP-Adresse adressiert sind
= Kommunikation ist erlaubt fir das Protokoll IPsec zu den VPN-
Konzentratoren der Tl bzw. des SIS
= Kommunikation ist ausgehend erlaubt fir das Protokoll HTTP und
HTTPS zu den Provideradressen der CRL, des DNS Root Anchors, des
Hash- & URL-Servers und des Registrierungsservers
= Kommunikation ist ausgehend erlaubt fiir das Protokoll DNS
= Blockieren der Kommunikation aus dem Netz des Leistungserbringers
fur die Falle:
= Internet-Modus = Keiner (sieche Abschnitt 6.2)
= |Internet-Modus = Verbindungsstatus zur Tl = Nicht moglich (siehe Ab-
schnitt 6.1)
= Internet-Modus = Leistungsumfang Logisch getrennt (siche Abschnitt
7.2) Dieses Feature ist abgekiindigt und soll nicht mehr verwendet
werden.
= Flrden Fall Internet-Modus IAG oder Keiner, werden alle Pakete aus dem
Netz des Leistungserbringers, die nicht fir die Netze der Tl bestimmt
sind, zum Default-Gateway umgeleitet
= Blockieren aller Pakete aus Richtung des IAG
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Tabelle 7 Firewall-Regeln fur Bestandsnetze

Bestandsnetze

Dazu zéhlen Kommunikationsnetze, mit denen Sie heute bereits zum Zwecke der Kommunikation - auch medizinischer
Daten - verbunden sein kdnnen. Der Begriff Bestandsnetze meint die Obermenge aller vorhandeneren Zonen, die in Abbil-
dung 1 Uberblick tiber die Telematikinfrastruktur (TI) in dem Bereich Existing Application Zone aufgefiihrt sind. Dabei han-
delt es sich um Netze, die bereits heute fir den Austausch medizinischer Daten verwendet werden, aber nicht originar zur
Telematikinfrastruktur (T1) z&hlen, allerdings tber den VPN-Zugang der Telematikinfrastruktur erreichbar sind. Um mit ei-
nem solchen Netzsegment zu kommunizieren, ist dieses Segment in der Konfiguration aktiviert (siehe Kapitel 6.5). Es wird
der Untermenge Aktive Bestandsnetze zugeordnet.

= Sicherstellung, dass alle Pakete, die fiir die Kommunikation mit einem Fachdienst
bestimmt sind, ausschliefllich tiber den VPN-Tunnel der Tl (ibertragen werden.

= Wenn der Konnektor flr die logische Separation konfiguriert wurde, werden alle
Pakete verworfen, die aus dem Netz des Leistungserbringers kommen. Dieses
Feature ist abgekiindigt und soll nicht mehr verwendet werden.

= Verwerfen aller Pakete an nicht freigegebene Bestandsnetze

= Verwerfen aller Pakete, die an den Konnektor gehen

= Die Verbindung ist nur erlaubt vom Konnektor fiir DNS und vom Netz des Leis-
tungserbringers

Netz der aktiven Bestandsnetze

Tabelle 8 Firewall-Regeln fur das Netz des Leistungserbringers

Netz des Leistungserbringers

Das ist das Netz der Praxen, Medizinischen Versorgungszentren, Krankenhauser, Apotheken und weiteren Akteuren. Hier
befinden sich z.B. die Kartenterminals und Praxisverwaltungssysteme. Die gesamte Kommunikation zu den Diensten der
Tlund des SIS wird ausschliefilich tiber den Konnektor geleitet.

= Verwerfen aller Pakete, die nicht aus dem Netz des Leistungserbringers und seiner konfigurierten Netzsegmente
stammen

= Kommunikation ist nur erlaubt fiir den Zugriff auf die Dienste, die der Konnektor selbst anbietet. Alle weitere Kom-
munikation wird blockiert.

= Kommunikation ist erlaubt vom Konnektor ausgehend

= Kommunikation aus einem Intranet-VPN wird blockiert

= Wenn Intranet-Routen-Modus = Block (siehe Abschnitt 6.2) konfiguriert ist, dann wird jeglicher Verkehr aus dem
Netz des Leistungserbringers blockiert

= Wenn Intranet-Routen-Modus = Redirect (siehe Abschnitt 6.2) konfiguriert ist, dann wird der Datenverkehr aus dem
Netz des Leistungserbringers auf das adressierte Subnetz (siehe Abschnitt 6.3) umgeleitet.

Tabelle 9 Allgemeine Firewall-Regeln

Allgemeine Regeln

= TCP-Port-7(Echo)-Pakete werden verworfen
= |CMP-EchoRequest (Typ 8) und ICMP-EchoResponse (Typ 0) ist ausschliefilich fir die oben aufgefiihrte zugelas-
sene Kommunikation méglich
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= DHCP-Pakete aus der Tl oder dem SIS werden verworfen

= Verwerfen von nicht vom Konnektor initiierten IPsec-Paketen (IKE, ESP und IPsec NAT-T)

= Esist nur Kommunikation der IP-Protokolle 1 (ICMP), 4 (IP in IP (encapsulation), 17 (UDP), 6 (TCP) und 50 (ESP)
moglich.

Die Firewall des Konnektors bietet keinen Ersatz fir einen Virenscanner und andere erfor-
derliche Schutzmafnahmen. Angriffe durch Viren und Trojaner kann der Konnektor nicht ab-
wehren. Die Aufgabe des Konnektors besteht in der Sicherstellung vertrauenswirdiger Kom-
munikationskanéle, insbesondere in die Telematikinfrastruktur. Verwenden Sie in lhrem
Netzwerk ausschlief3lich vertrauenswirdige Software!

355 DHCP-Dienste

Sie haben die Méglichkeit den T-Systems Konnektor zur Vergabe von Netzwerkadressen in
Ihrem Netzwerk zu verwenden. Diese Funktion wird als DHCP-Server bezeichnet und kann
optional verwendet werden.

Wenn Sie bereits Uber ein Netzwerk verfugen, in das Sie lhre Gerate eingebunden haben,
verfugen Sie moglicherweise bereits (ber einen lokalen DHCP-Server. Ublicherweise wird
diese Funktion von Ihrem Netzwerkrouter angeboten. Wenn Sie diese Konfiguration weiter
beibehalten wollen, dann missen Sie den DHCP-Server des Konnektors deaktivieren, da
sonst Adresskonflikte zwischen den Netzwerkgeraten auftreten. Unter dem Menupunkt
DHCP-Server kdnnen Sie den Server ein- und ausschalten.

Wenn Sie den DHCP-Server des Konnektors nutzen wollen, dann missen Sie den in lThrem
Router konfigurierten DHCP-Server deaktivieren und ihre vorhandenen Netzwerkgeréte neu
konfigurieren.

Alternativ haben Sie die Mdglichkeit den T-Systems Konnektor so zu konfigurieren, dass
dieser den bereits vorhandenen DNS-Server verwendet oder mit einer sogenannten stati-
schen IP-Adresse betrieben wird. Damit verwenden Sie den integrierten DNS-Client. Der
DNS-Client des Konnektors in Richtung lhres Netzwerks kann nicht gemeinsam mit dem
DNS-Server in Richtung Ihres Netzwerks betrieben werden.

3.5.6 DNS-Resolver

Der T-Systems Konnektor bietet die Funktion eines DNS-Stub-Resolvers an. Das Protokoll
DNS (Domain Name System) bietet die Moglichkeit, einen Domainnamen (z.B. www.gema-
tik.de) in eine IP-Adresse zu Ubersetzen. Der Grund dafiir besteht darin, dass die Netzwerk-
kommunikation ausschlieBlich auf Basis von IP-Adressen (v4 und v6) arbeitet und die Ver-
wendung von Namenseintragen der besseren Verstandlichkeit dient. Die Funktion des DNS-
Stub-Resolvers bedeutet, dass der T-Systems Konnektor DNS-Anfragen nicht selbst auflést,
sondern solche Anfragen an den eingestellten (konfigurierten) DNS-Server weiterleitet und
dem urspringlich anfragenden System in Ihrem Netz die Auskunft zur Verfigung stellt. Die
Nutzung dieser Funktionalitat ist optional.
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3.5.7 Hinweise zur Verwendung des integrierten
Sicherheitsmoduls

Der T-Systems Konnektor verwendet ein integriertes Sicherheitsmodul zur Speicherung
kryptografischer Schlissel. Dieses Sicherheitsmodul tragt die Bezeichnung gSMC-K. Die
korrekte Arbeitsweise des Netz- und Anwendungskonnektors ist maf3geblich von diesem Si-
cherheitsmodul abhangig. Das Sicherheitsmodul wurde eigenstandig einer Prifung geman
Common Criteria und zugehdriger Richtlinien unterzogen.

3.5.8 Aktivierung DNSSEC

Wird der Konnektor als DHCP-Client in der bestehenden Infrastruktur betrieben, so kann ein
Fehler bei der Namensauflésung (DNS-Resolver) auftreten. Diese Situation kann u.a. ent-
stehen, wenn die Uber das zugewiesene Gateway publizierten DNS-Server keine DNSSEC-
Funktionalitat aufweisen.

In diesem Fall muss unter Verwendung der Schaltflache ,Verwendung DHCP DNS ausschal-
ten” der Uber das Gateway zugewiesene DNS-Eintrag durch einen manuell hinzuzufiigenden
DNS Server Eintrag ersetzt werden, welcher tber DNSSEC-Funktionalitat verfiigt.

Dies ist erforderlich, um die VPN-Verbindung vom Konnektor zur Telematikinfrastruktur auf-
zubauen.

DNS-Server im dffentlichen Netz

Dynamische Adressen: DHCP-Clientam WAN aktiv. DNS Server aus Lease: 192.168.49.102, 88.8.8

Abbildung 6 DHCP DNS ausschalten

3.6 Hinweise zur Zulassung / Sicherheitszertifizierung

Es kann jederzeit Gberprift werden, ob die vorliegende Version des T-Systems Konnektors
eine durch die gematik zugelassene und dementsprechend vom BSI sicherheitszertifizierte
Produktversion ist.

3.6.1 Uberprufung auf Zulassung

Uber die Oberflache des T-Systems Konnektors kénnen dessen Versionsnummern tiber
Hauptment > Systeminformationen eingesehen werden.

Diese werden im Bereich Produktversionen angezeigt, siehe auch Tabelle 112 Produktde-
tails.

Die Versionsnummern missen im Format Firmware:Hardware kombiniert werden, um sie
mit den Produktversionen der Zulassungen fiir den Online-Produktivbetrieb der gematik ab-
zugleichen.
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Die gematik listet zugelassene Produkte fur den Online-Produktivbetrieb auf unter:

https://fachportal.gematik.de/zulassungen/online-produktivbetrieb/

Es bietet sich an, die angebotenen Filter zu verwenden. Wird fir Produkttyp: Konnektor und
fur Herstellername / Institution: T-Systems International GmbH ausgewahlt, lassen sich die
relevanten Versionen ubersichtlich darstellen.

Die hier aufgelisteten Produkte kénnen anhand der angezeigten Produktversion identifiziert
werden. Die Produktversion setzt sich aus Firmware- und Hardwareversion zusammen. Die
jeweils dreistelligen Versionsnummern werden durch einen Doppelpunkt getrennt. So steht
zum Beispiel die Produktversion 1.5.3:2.2.4 fur die zugelassene Produktversion des T-Sys-
tems Konnektors mit der Firmwareversion 1.5.3 und der Hardwareversion 2.2.4.

3.6.2 Uberprufung auf Sicherheitszertifizierung

Das BSI listet zertifizierte Produkte im Gesundheitswesen auf unter:

https://www.bsi.bund.de/DE/Themen/ZertifizierunqgundAnerkennung/Produktzertifizierung/Z
ertifizierungnachCC/ZertifizierteProdukte/Gesundheitswesen/Gesundheitswesen node.html

Im Bereich ,Software” ist der T-Systems Konnektor unter der Zertifizierungsnummer BSI-
DSZ-CC-0928-V2 aufgelistet.

Hier sind die Zertifizierungsberichte bzw. Maintenance-Reports verfliigbar und beziehen
sich auf die Firmwareversion des T-Systems Konnektors.
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4 In- und Aul3erbetriebnahme der Hardware
4.1 Bevor Sie den Konnektor anschliel3en
4.1.1 Lieferung des Konnektors

Bitte achten Sie in jedem Fall darauf, dass
1. die Lieferung aufgrund Ihrer Bestellung erfolgt ist (korrekte Bestellnummer),

2. die Lieferung durch einen auf der Hersteller-Webseite gelisteten Lieferanten durchgefihrt
wird,

3. das Informationsschreiben mit den Angaben zur Lieferung von lhrem Vertragspartner
gesendet wurde und vorliegt,

4. der Karton des T-Systems Konnektors ungedéffnet ist,

5. der Inhalt des Kartons des T-Systems Konnektors vollstandig und unbeschéadigt ist (siehe
hierzu Abschnitt 4.2),

6. sich auf dem T-Systems Konnektor zwei Sicherheitssiegel befinden.
7. sich auf der Unterseite des Konnektors ein Typenschild nachfolgendem Muster befindet:

1

i
T

Ly
Ar“,sg

2vDCHOW

Abbildung 7 Unterseite des Konnektors / Typenschild

Wichtig: Das Typenschild zeigt das Ablaufdatum des Zertifikates und somit die maximale
Nutzungsdauer des Konnektors. Es sind keine Installationsfristen oder Zeitrdume
einzuhalten. Durch eine spatere Inbetriebnahme verkiirzt sich nur die Nutzungsdauer des
Gerates.

Im Fall von Abweichungen verweigern Sie die Annahme des Gerétes oder lassen Sie es an
den Absender zurtickgehen.

Bitte bewahren Sie die Ubergabedokumente auf, sodass ein einfacher Austausch des Gera-
tes spater nachweisbar ist.
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o s
SN: 12345678

Abbildung 8 Position Sicherheitssiegel am T-Systems Konnektor

4.1.2 Einsatz des Konnektors

Bitte achten Sie in jedem Fall darauf, dass die Anforderungen an die Einsatzumgebung und
den Betrieb erfiillt sind (siehe hierzu Abschnitt 4.6), bevor Sie den T-Systems Konnektor in
Ihrer Infrastruktur einsetzen.

4.2 Lieferumfang

Im Lieferumfang sind folgende Komponenten enthalten:

= Hardware des T-Systems Konnektors (zugeordnete gSMC-K Karte ist intern verbaut)
= Ein Netzteil zur Stromversorgung (Verwenden Sie bitte nur das beiliegende Netzteil)
= 2 x Ethernet Kabel ca. 2m/grau/CAT5

= Einlegeblatt

Das Einlegeblatt verweist auf eine Internetseite auf der sowohl eine Anwenderinformation als
auch dieses Produkthandbuch enthalten ist. Mit diesem Produkthandbuch kann die Zugeho-
rigkeit zur ausgelieferten Hard- und Firmware geprift werden.

T-Systems International GmbH - offentlich - Seite 35 von 152

Version: 1.30 Stand: 05.09.2019 Veroffentlicht: 05.09.2019



Produkthandbuch

4.3 Anschlisse

Stromversorgung [1]
WAN Ethernet Anschluss [2]

LAN Ethernet Anschluss [3]

Abbildung 9 Anschlisse des T-Systems Konnektors

Der T-Systems Konnektor verfligt Uber die folgenden Anschlisse zur Verbindung lhrer vor-
handenen Infrastruktur mit der zentralen Telematikinfrastruktur.

= Anschluss fiir das Netzteil zur Stromversorgung [1]

= Ethernet-Anschluss zur Verbindung mit Ihrem WAN-Router (Schnittstelle zum
Transportnetzwerk fur den Zugang zur Telematikinfrastruktur) [2]

Ethernet-Anschluss zur Verbindung mit Threm lokalen Netzwerk (LAN) [3]
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4.4 Leuchtdioden

Power LED
Reset Schalter

Multifunktionstaste
Telematikinfrastruktur (TI) LED
Secure Internet Service (SIS) LED
Status LED

Display _ ~

Abbildung 10 Leuchtdioden des T-Systems Konnektors

Der T-Systems Konnektor verfiigt auf der Vorderseite tber die folgenden LEDs:
= Power LED: Zeigt den Status der Stromversorgung

= TI LED: Zeigt den Verbindungsstatus zur Telematikinfrastruktur

= SIS LED: Zeigt den Verbindungsstatus zum sicheren Internetservice

= Status LED: Zeigt an, ob ein Fehler vorliegt

Die LEDs dienen zur Anzeige der Funktionalitét der jeweiligen Leistungsmerkmale. Die LEDs
konnen grun, orange und rot leuchten. AufRerdem kénnen unterschiedliche Zustande durch
schnelles und langsames Blinken angezeigt werden.

Wie in Abbildung 10 Leuchtdioden des T-Systems Konnektors zu erkennen, verfugt der T-
Systems Konnektor auch Uber ein zweistelliges Display, welches in einem Fehlerfall zwei-
stellige Fehlercodes anzeigt. Wird der mittlere Dezimalpunkt angezeigt, liegen mehrere Feh-
ler vor (siehe hierzu Tabelle 10 Anzeigestatus).

4.4.1 Anzeigenstatus

Tabelle 10 Anzeigestatus

Anzeige Beschreibung
Die Power LED leuchtet durchgehend griin Der Konnektor wird mit Strom versorgt.
Die Status LED blinkt griin Im Display wechseln zweistellige Codes & der Konnektor be-

findet sich im Start- / Reset- / Shutdown-Vorgang.

Die Status LED leuchtet durchgehend griin Der Konnektor ist betriebsbereit. Es liegen keine Fehler vor.

T-Systems International GmbH - offentlich - Seite 37 von 152

Version: 1.30 Stand: 05.09.2019 Veroffentlicht: 05.09.2019



Produkthandbuch

Anzeige

Beschreibung

Die Status LED blinkt orange & im Display blinkt 00.

Die Status LED leuchtet rot & im Display wird ein zweistelliger
Code angezeigt

Die Status LED ist aus

Die SIS LED blinkt griin (langsam)

Der Konnektor befindet sich im Updatevorgang.

Es liegt mindestens ein Fehler vor.

Es wurde noch kein Betriebszustand von der Konnektorsoft-
ware gesetzt.

Der VPN-Kanal zum SIS wird aufgebaut.

Die SIS LED blinkt orange (schnell)

Der VPN-Kanal zum SIS wird abgebaut.

Die SIS LED leuchtet durchgehend griin

Die SIS LED ist aus

Der VPN-Kanal zum SIS ist aufgebaut.

Der Konnektor befindet sich im Offline-Modus oder im Inter-
netmodus ist IAG oder keiner festgelegt.

Die SIS LED leuchtet durchgehend rot

Der Konnektor befindet sich im Online-Modus aber der Zu-
stand der Verbindung zum SIS ist fehlerhaft oder unbekannt.

Die TI LED blinkt griin (langsam)

Die Verbindung zur Telematikinfrastruktur wird aufgebaut.

Die TI LED blinkt orange (schnell)

Die Verbindung zur Telematikinfrastruktur wird abgebaut.

Die TI LED leuchtet durchgehend griin

Die Verbindung zur Telematikinfrastruktur ist aufgebaut.

Die TILED ist aus

Der Konnektor befindet sich im Offline-Modus.

Die TI LED leuchtet durchgehend rot

Der Konnektor befindet sich im Online-Modus aber der Zu-
stand der Verbindung zur Telematikinfrastruktur ist fehler-
haft oder unbekannt.

Im Display leuchtet der mittlere Dezimalpunkt dauerhaft

Es bestehen mehrere Fehler zur gleichen Zeit. Durch wieder-
holtes kurzes Driicken des [Software Button] werden die be-
stehenden Fehlercodes nacheinander angezeigt. Ist die
Liste der Fehlercodes durchlaufen, wird wieder mit dem ers-
ten Fehlercode der Liste begonnen.

Im Display wird ein zweistelliger Code angezeigt

Es besteht ein Fehler. Welcher Fehlercode flr welchen Feh-
ler kann den Abschnitten 10.1.14 und 10.1.15 entnommen
werden.

Weitere Erlduterungen zu den LED Stati mit ,...durchgehend rot“ konnen in der Liste der
allgemeinen Fehlermeldungen siehe 10.1.2 entnommen werden.

4.5 Bedienelemente

Der Konnektor verfugt Gber folgende Bedienelemente:

= Reset Schalter

=  Multifunktionstaste
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Der Reset Schalter ist zuriickgesetzt montiert und nur durch eine Bohrung mit einem diinnen
Gegenstand erreichbar. Die Betdtigung des Reset Schalters |6st unmittelbar einen Neustart
der Hardware aus. Dieser Reset kann nur Uber die Hardware erfolgen.

Die Multifunktionstaste (Software Taste) hat drei Funktionen.

1. Kurzes Dricken unter 3 Sekunden schaltet die Anzeige der Fehlercodes im Display durch
(siehe hierzu Kapitel 4.4).

2. Langes Driicken Uber 3 Sekunden startet die Konnektorsoftware neu.

3. Doppelklick: Durch zweimaliges Driicken startet die Werksreset Routine (siehe hierzu
Kapitel 7.14)

4.6 Montage und Platzierung

Bitte beachten Sie bei der Montage bzw. Platzierung des T-Systems Konnektors, dass die
Kriterien flr einen sicheren Betrieb in Kapitel 3.2 innerhalb der Einsatzumgebung erfillt wer-
den. AuBerdem achten Sie bitte auf die Einhaltung folgender Hinweise:

= Platzieren Sie den T-Systems Konnektor nicht auf warmeempfindlichen Flachen. Die
Unterseite des Gehauses kann sich im Betrieb erwarmen.

= Platzieren sie keine Gegenstande vor den Liftungsschlitzen des Konnektors um eine
ungehinderte Luftzirkulation zu ermdglichen.

= Vermeiden Sie, dass der T-Systems Konnektor mit Flissigkeiten in Kontakt kommt

= Der Konnektor darf ausschlie3lich innerhalb von Gebauden eingesetzt werden. Das Geréat
muss in einer trockenen und staubfreien Umgebung ohne direkte Sonneneinstrahlung
aufgestellt oder montiert werden.

4.7 Erstinstallation und Inbetriebnahme des Gerats in die
Telematikinfrastruktur

Der T-Systems Konnektor kann in zwei verschiedenen Anbindungsmodi betrieben werden:

= Parallel: Dieser Modus wird verwendet, wenn der T-Systems Konnektor nur an das lokale
Netzwerk angeschlossen wird. Hierbei wird ein bestehender Router per LAN-Kabel an die
LAN-Buchse des T-Systems Konnektors verbunden. Der Konnektor kommuniziert dann
mit dem Netz des Leistungserbringers und mit der Telematikinfrastruktur Gber die gleiche
physische Schnittstelle (die LAN-Buchse).

Alle weiteren Konfigurationsschritte, welche den Anbindungsmodus Parallel betreffen,
sind grau hinterlegt.

= [nReihe: Der Modus wird verwendet, wenn der ausgehende Datenverkehr des T-Systems
Konnektors, z.B. in das Netz der Telematik, Giber den WAN-Adapter des Konnektors
gehandhabt werden soll. Das lokale Netzwerk (das Netzwerk der Praxis) ist dazu Uber die
LAN-Buchse verbunden, wahrend der WAN-Adapter uber die WAN-Buchse
beispielsweise mit einem vorhandenen DSL-Router verbunden wird.

Fir die erste Inbetriebnahme benétigt der Konnektor eine Verbindung zum Internet um die
Verbindung zur Telematikinfrastruktur herzustellen. Nach erfolgreicher Einrichtung kann der
Konnektor spater im Offline Modus betrieben werden.
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Sicherheitshinweis: Im Anbindungsmodus ,InReihe® wird der gesamte Datenverkehr des
LEI Uber den Konnektor geroutet. Damit sorgt der Konnektor fur sicheren Datenverkehr.

Im Anbindungsmodus Parallel ist das Netz des LEI direkt Gber das IAG an das Internet an-
geschlossen. Der LEI ist hier selbst verantwortlich fur die Absicherung des Datenverkehrs.
Der Konnektor sichert hier ausschlie3lich den Datenverkehr in die Tl und durch den SIS (Si-
cherer Internet Service) den Datenverkehr in das Internet ab.

Details zur Darstellung und Konfiguration den Anbindungsmodi auf der Administrationsober-
flache konnen der Beschreibung des Bereichs ,Allgemein > Anbindungsmodus® unter Kapitel
6.2 entnommen werden.*

4.7.1 Erstanmeldung und Passwort andern

Wichtig: Bitte beachten Sie bei der Erstinbetriebnahme den Sicherheitshinweis in Kapitel 5.1
Zugriff auf die Administrationsoberflache.

Der Konnektor verfugt auf dem LAN-Adapter Uber eine sogenannte Service-IP-Adresse. Die
werksseitig festgelegte IP Adresse lautet: https://10.10.8.15:4433 mit einem Subnetz
255.255.255.0.

Sie bendtigen eine Netzwerkadresse aus dem entsprechenden Netzwerksegment, um auf
die Service-IP-Adresse des Konnektors zuzugreifen. Die Voraussetzungen fiir die Administ-
rationsoberflache sowie der Umgang mit dem elektronischen Zertifikat wird in Kapitel 5.1
erlautert. Bei der Erstanmeldung muss das Standard-Passwort des Konnektors wie folgt ge-
andert werden:

1. Webbrowser 6ffnen und in der Adresszeile die Service-IP-Adresse eingeben.

2. Die Administrationsoberflache zur Anmeldung am Konnektor wird geoffnet.

3. Erstanmeldung mit den Standard-Anmeldedaten. Siehe 5.1 Zugriff auf die
Administrationsoberflache, Tabelle 17 Standardkonfigurationsdaten.

4. Die Administrationsoberflache zur Anderung des Passwortes wird geoffnet.

KO n n e kto r Angemeldet als Administrator

Testumgebung

Passwranen

Aktuelles Passwort: | |

Neues Passwort: | |

Neues Passwort (wiederholen): |

Abbildung 11 Administrationsoberflache / Passwort andern

5. Im Eingabefeld ,Aktuelles Passwort® das aktuelle Passwort eingeben.

6. Im Eingabefeld ,Neues Passwort” ein neues Passwort eingeben.

7. Im Eingabefeld ,Neues Passwort wiederholen das neue Passwort wiederholt
eingeben.

8. Mit der Schaltflache ,Passwort &ndern® das neue Passwort speichern.

9. Es wird erneut die Administrationsoberflache zur Anmeldung am Konnektor
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aufgerufen.
10. Anmeldung mit den neuen Login-Daten.
11. Die Administrationsoberflache fir die Konnektor Administration wird angezeigt.

4.7.2 Einrichten der Infrastruktur

=

Aufruf der Seite ,Infrastruktur®.

2. Im Abschnitt ,Umgebungseinstellungen® die IP-Adressen fir die Netzsegmente der
Telematikinfrastruktur eintragen.

3. Mit der Schaltflache ,Ubernehmen® die Anderung speichern.

4. Das ,Hauptmeni“ der Administrationsoberflache aufrufen.

4.7.3 Einrichten des Namensservers

Auf der Seite ,Namensdienst* kdnnen lokale sowie 6ffentliche DNS-Server-Adressen hinzu-
gefligt werden.

4.7.4 IP-Adressen DNS-Server im 6ffentlichen Netz

=

Aufruf der Seite ,Namensdienst*.

2. Im Abschnitt ,DNS-Server im o6ffentlichen Netz“ mit der Schaltflache ,Verwendung
DHCP DNS ausschalten® die Eingabemaske fur die Eingabe der IP-Adressen 6ffnen.

3. Im Eingabefeld ,Neuer Server” die IP-Adresse eingeben.

4. Mit der Schaltflache ,Hinzufligen® die IP-Adresse speichern. Die IP-Adresse wird in

der Liste ,Server” im Abschnitt ,|P-Adresse” angezeigt.

4.7.4.1 Abschnitt Einstellungen

Sollte in der vorhandenen Infrastruktur eigene DNS Services bereitgestellt werden so kénnen
im Abschnitt ,Einstellungen® den ,Service Discovery Domainname*® und die ,DNS Root Anker
URL" eintragen bzw. verandert werden.

1. Im Eingabefeld ,Service Discovery Domainname* den Service Discovery
Domainname eintragen.

2. Die Schaltflache ,Eigenen Downloadpunkt verwenden® anschalten, um das
Eingabefeld ,Eigene DNS Root Anker URL" bereitzustellen. Die Schaltflache
wechselt von ,Aus” auf ,An“.

3. Im Eingabefeld ,Eigene DNS Root Anker URL" die Root-Anker URL eintragen.
4. Mit der Schaltflache ,Ubernehmen® die Anderungen speichern.
5. Nach dem Speichern wird der ,Root Anker Status® als ,Initialisiert® gekennzeichnet.
6. Das ,Hauptment® der Administrationsoberflache aufrufen.
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Einstellungen m

Top Level Domain der T telematik-test

Service Discovery Domainname:  ftes{

DNS Root Anker URL: hitp://data.iana.org/root-anchors/root-anchors.xml
Root Anker Status: Initialisiert

Eigenen Downloadpunkt
verwenden: Aus

Abbildung 12 Administrationsoberflache / DNS Root Anker

Die Aktualisierung des Vertrauensraums ist im Kapitel 7.1.2 beschrieben.

4.7.5 LAN und WAN konfigurieren

Auf der Seite ,LAN und WAN*“ kénnen die Einstellungen fur die betreffenden Adapter mit
statischen oder dynamischen IP-Adressen konfiguriert und allgemeine Routing-Einstellun-
gen vorgenommen werden.

Bei Einstellungen auf dieser Seite muss der Netzwerkmodus, ,Parallel* oder ,InReihe® be-
ricksichtigt werden. Siehe 4.7.

1. Aufrufen der Seite ,LAN und WAN.

4.7.5.1 WAN Segment

Standardmafig werden die IP-Adressen dynamisch Uber DHCP vergeben. Ist eine Anpas-
sung der ,IAG Adresse* erforderlich, muss das Eingabefeld ,IAG Adresse” im Segment ,All-
gemein® Uber die DHCP Schaltflache im ,WAN® Segment editierbar gemacht werden.

1. Die Schaltflache ,DHCP* im ,WAN* Segment von ,An“ auf ,Aus“ schalten.
2. Das Eingabefeld ,IAG-Adresse” wird editierbar.
3. Die IAG-Adresse in das Eingabefeld eintragen.

Dynamische WAN-IP iber DHCP InReihe-Modus:
1. Die Schaltflache ,DHCP®im ,WAN" Segment von ,,Aus” wieder auf ,An“ schalten.

Statische WAN-IP ohne DHCP InReihe-Modus:
1. Im Eingabefeld ,Subnetzmaske® des ,WAN" Segmentes die Subnetzmaske
eintragen.
2. Im Eingabefeld ,IP-Adresse” des ,WAN" Segmentes die IP-Adresse eintragen.

Anbindungsmodus Parallel - WAN Adapter ausschalten:
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Die Schaltflache ,WAN-Adapter” im ,WAN*“ Segment von ,An“ auf ,Aus® schalten.

Aktueller Status: Adapter aktiv. Dynamische Konfiguration: 192.168.50.142/24 (Subnetz: 255.255.255.0)

Der DHCP-Lease fiir die WAN-Netzwerkschnittstelle wird emeuert.
WAN-Adapter n|
DHCP Aus
IP-Adresse: fe2tees0ez |
Subnetzmaske: pssasszsso |
IP-Paketiange 0

DNS-Adressen: 192.168.49.102, 8.8.8.8

en aus dem letzten DHCP-Lease

Internet-Modus SIS -

Abbildung 13 Administrationsoberflache / WAN Adapter ausschalten

LAN Segment

Dynamische LAN-IP Uber DHCP im Reihen-Modus:

1.

Die Schaltflache ,DHCP* im ,LAN“ Segment ist ,An* geschaltet.

Statische LAN-IP ohne DHCP im Reihen-Modus:

1.
2.

ONOOhW

©

Die Schaltflache ,DHCP* im ,LAN* Segment von ,An“ auf ,Aus” schalten.

Im Eingabefeld ,Subnetzmaske® des ,LAN“ Segmentes die Subnetzmaske
eintragen.

Im Eingabefeld ,|P-Adresse” des ,LAN“ Segmentes die IP-Adresse eintragen.
Mit der Schaltflache ,Ubernehmen® die Anderungen speichern.

Ein Hinweisfenster zeigt die laufende Konfigurationsénderung an.

Nach Beendigung der Konfiguration ist ein erneutes Login durchzuftihren.

Auf der Seite ,LAN und WAN* werden die neuen Adressen angezeigt.

Unter ,Anbindungsmodus® im Segment ,Allgemein® wird angezeigt ob sich der
Konnektor im Anbindungsmodus InReihe oder Parallel befindet.

Das ,Hauptmenu® der Administrationsoberflache aufrufen.
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Aktueller Status: Adapter aktiv. Dynamische Konfiguration: 192.168.2.62/24 (Subnetz: 255.255.255.0)
Der DHCP-Lease fie zw e wird

DHCP Aus

IP-Adresse: [sz168262 |

Subnetzmaske: pss2s52550 |

IP-Paketlange B0

Abbildung 14 Administrationsoberflache / DHCP Ein-Ausschalten

4.7.5.3 TSL hochladen / CRL hochladen

Der Menupunkt Zertifikate beinhaltet die Punkte Vertrauensraum, Vertrauensanker und Ein-
stellungen.

Manuell kdnnen TSLs nur im ,Offline“ Modus hochgeladen werden. Daher ist der ,Online®
Modus auszuschalten.

Einstellungen

Online:

Aus

A 2T we der -l 2js 50
Eigenstandig: Aus
Logisch getrennt: AUS

Abbildung 15 Administrationsoberflache / Online Modus Ausschalten

Wird vom ,,Online” in den ,Offline* Modus geschaltet, so erfordert dieser Wechsel einen Neu-
start der Netzadapter.
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Q Hinweis

Der Wechselin den Betriebhsmodus Offline {logisch nicht getrennt) erfordert ein MNeustarten der
Metzadapter.
Alle anderen durch den Administrator eingeleiteten und nicht abgeschlossenen Vorganoge werden

abgebrochen und der Administrator wird abgemeldet.
Abbrechen @

Abbildung 16 Administrationsoberflache / Hinweis Offline Modus

Weitere Schritte zum Hochladen von TSLs:

Aufrufen der Seite ,Leistungsumfang®.

Im Abschnitt ,Einstellungen® die Schaltflache ,Online* von ,An* auf ,Aus” schalten.
Mit der Schaltflache ,Ubernehmen“ die Anderungen speichern.

Die Hinweismeldung mit der Schaltflache ,Fortfahren® bestatigen.

Das erneute Login durchfiihren.

Aufrufen der Seite ,Zertifikate®.

Im Abschnitt ,Vertrauensraum® mit der Schaltflache ,TSL hochladen...“ den File
Upload Dialog 6ffnen.

NogosrwdhE

Hinweis: Bei der Erstinstallation zeigt die Administrationsoberflache an, dass der
Konnektor sich im kritischen Zustand befindet. Dies liegt daran, dass der Konnektor initial
ohne TSL ausgeliefert wird.

Vertrauensraum

Gilltigkeit der TSL: TSL istnichtvorhanden

Bitte laden Sie eine akiuelle TSL hoch, damit der Vertrauensraum des Konnektor giltig wird.

& TSL hochladen...

Uber diese St

kann eine neue T5L

hochgeladen werden und sieht so dem Konnektor zur Verfligung.

Abbildung 17 Administrationsoberflache / TSL Upload

8. Die initiale TSL hochladen, welche unter https://download.tsl.ti-dienste.de/TSL.xml
bereitgestellt wird.

Hinweis: Vor dem Import der aktuellen TSL muss ggf. je nach gSMC-K-Zertifikat des
Konnektors zunachst eine TSL mit der Anktindigung des Vertrauensankerwechsels von
CA3 auf CA27 importiert werden. Fir den Bezug einer entsprechenden TSL wenden Sie
sich bitte an den Hersteller des Konnektors (siehe A.1.3).

9. Ein Hinweisfenster zeigt an, dass die TSL aktualisiert wurde.
10. Die TSL Eigenschaften im Abschnitt ,Vertrauensraum® werden entsprechend der
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hochgeladenen TSL angezeigt.

11. Im Abschnitt ,Einstellungen® sind die CRL Download-Adressen zu finden.

12. Nach dem Download der CRL vom angezeigten Downloadpunkt muss diese Uber die
Schaltflache ,CRL hochladen...“ in den Konnektor geladen werden.

13. Ein Hinweisfenster zeigt an, dass die CRL aktualisiert wurde.

14. Die CRL Eigenschaften im Abschnitt ,Vertrauensraum®“ werden entsprechend der
hoch geladenen CRL angezeigt.

15. Das ,Hauptmeni® der Administrationsoberflache aufrufen.

16. Aufrufen der Seite ,Leistungsumfang®.

17. Im Abschnitt ,Einstellungen® die Schaltflache ,,Online” von ,,Aus® auf ,An“ schalten.

Einstellungen
online: “]

Eigenstandig: Aus

Logisch getrennt: Aus

Abbildung 18 Administrationsoberflache / Online Modus Einschalten

18. Mit der Schaltflache ,Ubernehmen“ die Anderungen speichern.
19. Die Hinweismeldung mit der Schaltflache ,Fortfahren® bestatigen.
20. Das erneute Login durchfihren.
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Giltigkeit der TSL:

T5L Herausgeber:

T5L Sequenznumimer:

T5L-Dienst Starizeit:

T5L Erstellungszeit:

T5L Nachstes Update:

Fingerprint

des TSL-Signer-Zerlifikats:

Giiltigkeit der CRL:

CRL Herausgeber:

CRL Sequenznummer:

CRL Erstellungszeit:

Produkthandbuch

() TsL ist qittig.

(CN=TSL Signing Unit 7 TEST-ONLY, IssuerCN=GEM TSL-CA27 TEST-ONLY)
715

38.02.2018 00-00:51+0100

14.09.2018 01-00:00+0200

14.10.2018 01:00:00+0200

443CD4AB4TET4ED4147E4DFD2E32057FOTAZEBES

CRL ist gilltig.
G=DE, O=arvato Systems GmbH NOT-VALID, GN=GEM.CRL3 TEST-ONLY
424

25.09 2018 05:00:42+0200

02.10.2018 05:00:00+0200

& TSL hochladen...

Uber diese Schaltfldche kann eine neue TSL hochgeladen werden und steht so dem Konnekfor zur Verfigung.

&% CRL hochiaden...

Uber diese Schaltfiache kinnen newve Sperrlisten hochgeladen werden und stehen so dem Konnektor zur Verfigung

CRL Machstes Update:

Abbildung 19 Administrationsoberflache / Ubersicht TSL und CRL

Wichtiger Hinweis: Ist nach dem initialen Hochladen der TSL der Konnektor immer online,
wird er die TSL zukiinftig selbst aus der Tl beziehen und aktualisieren. Die Gliltigkeitsdauer
der TSL wird auf der Administrationsoberflache angezeigt. Nach Ablauf der Gultigkeit der
TSL wird eine Grace Period von weiteren 30 Tagen gewahrt. Ist auch diese verstrichen, dann
muss vom obigen Downloadpunkt manuell eine TSL bezogen werden und Uber die Administ-
rationsoberflache in den Konnektor importiert werden.

4.7.5.4 Kartenterminals konfigurieren

Wichtiger Hinweis: Das Kartenterminal muss vorkonfiguriert sein und die entsprechenden
Karten (mindestens gSMC-KT) vorhanden sein missen.

1. Aufrufen der Seite ,Kartenterminals®.
2. Um verfugbare Kartenterminals anzuzeigen kann tber die Schaltflache ,Jetzt suchen®
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im Abschnitt ,Kartenterminals® eine netzwerkweite Suche durchgefihrt werden. Es
werden alle gefunden Kartenterminals in der Liste ,Kartenterminals® hinzugefugt.

3. Mit der Eingabe der IP-Adresse eines bekannten Kartenterminals im Eingabefeld ,|P-
Adresse” und der Schaltflache ,Hinzufigen® kann ein einzelnes Kartenterminal in der
Liste ,Kartenterminals® hinzugefligt werden.

4. Die verfugbaren Kartenterminals werden in der Liste ,Kartenterminals® angezeigt.

Hauptmend / Karten-Terminals

Kartenterminals

Kartenterminals: IP-Adresse Zugew. Paired Verb.

[ 00:00:/8:03:2:67 DD-ORGA6141  192.168.2.78 0 B B Bearbeiten...

Is im Netzwerk.

gefunden wird, dann Gberpriifen Sie hier, ob sich die eHealth-Interface-Version lhres

ionen befindet.

Automatisch hinzufiigen

Durchsucht das gesamte Neizwerk nac

Manuell hinzufugen

IP-Adresse: |

Die IP-Adresse des Kartenterminals. Diese Einsteliung ist r

ische Kartenterminals notwendig.

Abbildung 20 Administrationsoberflache / Anzeige der verbundenen Kartenterminals

5. In der Liste ,Kartenterminals“ auf die Schaltfliche ,Bearbeiten das gewiinschte
Kartenterminal 6ffnen.
6. Die Seite ,Informationen® wird geoffnet.

Hauptmenii / Karten-Terminals / Informationen
Verbindung zum Kartenterminal

Informationen: Physisches Karten-Terminal mit der MAC 00:0D:F8:03:A2:67
Keine Produktbeschreibung verfugbar,
Korrelations-Status: Bekannt

@ Die Version des Karten-Terminals ist noch nicht bekannt.
Bitte Uberprifen Sie hier, ob sich die eHealth-Interiace-Version Ihres Gerates auf der Liste der kompatiblen Versionen
befindet.

die Informationen vom Kart nal. Hinweis: Das Tel

wss dem Konnektor zugewie:

Abbildung 21 Administrationsoberflache / Verbindungsaufbau zum Kartenterminal

7. Im Abschnitt ,Verbindung zum Kartenterminal® auf die Schaltflache ,Zuweisen®
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klicken. (Ist das Kartenterminal bereits zugewiesen, ist dieser Schritt zu
Uberspringen.)
8. Der ,Korrelations-Status” zeigt ,Zugewiesen® und die Schaltflache ,Zuweisen* andert
die Beschriftung zu ,Zuweisung aufheben®.
9. Betatigen der Schaltflache ,Pairen®.
a. Sollten alle Pairingblocke des Kartenterminals belegt sein, erscheint eine
Hinweismeldung. In dem Fall sind die Pairingblécke Uber das Kartenterminal-
Menii vorher zu l6schen und der Schritt zu wiederholen
10. Ein Hinweisfenster zeigt das Karten-Terminal Zertifikat an.
11. Mit der Schaltflache ,Ja“ fortfahren.
12. Das Kartenterminal erwartet eine Bestatigung fir das Pairen.
13. Nach dem Bestédtigen werden Konnektor und das Kartenterminal gepairt und
verbunden.
14. Der ,Korrelations-Status® zeigt ,Aktiv“ an und das Zertifikat wird angezeigt.
15. Das ,Hauptmenu® der Administrationsoberflache aufrufen.

4755 Zugriffsberechtigungen einrichten

Der Menupunkt ,Zugriffsberechtigungen® erlaubt dem Administrator, die Zugriffsberechtigun-
gen und die dazugehdrigen Einstellungen zu konfigurieren.
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Im Abschnitt ,Einstellungen® wird konfiguriert, ob eine verschlisselte Verbindung zwischen
Konnektor und Client-System genutzt werden soll. Fir die Erstkonfiguration sind diese Ein-
stellungen nicht relevant.

Hauptmenii / Zugriffsberechtigungen

Einstellungen

TLS erforderlich:

Authentifizierung erforderlich:

Authentifizierungsmodus:

Offener Dienstverzeichnisdienst:

Clientsysteme

Clientsysteme:

Diese Option gibt an, ob eine verschiiisselte Verbindung zwischen Clientsystem und Konnektor genutzt werden muss.

Gibt an, ob eine Clientsystem-Authentifizierung verpflichtend ist.

| Zertifikat -

Angabe, ob der Dienstverzeichnisdienst dber eine ungesicherte Verbindung emeichbar Ist.

Clientsystem-1D Beschreibung

Abbildung 22 Administrationsoberflache / Sichere Verbindung zum Client

N e

Aufrufen der Seite ,,Zugriffsberechtigung®.
Im Abschnitt ,,Clientsysteme*® die ,Clientsystem-ID* (Name des Clientsystems) in das

Eingabefeld eintragen.

3. Mit der Schaltflache ,Clientsystem hinzufigen® die Clientsystem-ID speichern.

4. Die Clientsystem-ID wird in der Liste ,Clientsysteme® angezeigt.

5. Im Abschnitt ,Arbeitsplatz* die ,Arbeitsplatz-ID“ (Name des Arbeitsplatzes) in das
Eingabefeld eintragen.

6. Mit der Schaltflache ,Arbeitsplatz hinzufligen® die Arbeitsplatz-1D speichern.
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Die Arbeitsplatz-ID wird in der Liste ,Arbeitsplatze® angezeigt.

Arbeitsplatz
Arbeitsplatze: D Beschreibung
Arbeitsplatz1 Bearbeiten
Arbeitsplatz-1D: lArbeitspIatzl |

ID des neu anzulegenden Arbeitsplatzes

Beschreibung: | |

Beschreibung des neuen Arbeitsplatzes (optional)

@ Arbeitsplatz hinzufiigen

Abbildung 23 Administrationsoberflache / Anzeige verbundenen Arbeitsplatze

8.
9.

10.

11.
12.
13.
14.
15.
16.
17.

18.
19.
20.
21.
22.

23.
24,
25.
26.
27.
28.
29.
30.
31.

Die Schaltflache ,Bearbeiten” des neu eingetragenen Arbeitsplatzes betatigen.

Die Seite ,Arbeitsplatzrelationen wird angezeigt.

Im Abschnitt ,Zugeordnete Kartenterminals® ist das bereits konfigurierte
Kartenterminal hinzuzufiigen.

Das Kartenterminal wird in der Liste ,Zuordnung“ angezeigt.

Aufrufen der Seite ,Zugriffsberechtigungsdienst®.

Die Seite ,Zugriffsberechtigungen® wird angezeigt.

Im Abschnitt ,SMB* werden die verfligbaren SMB's angezeigt.

Die SMB im Menu ,verfligbhare SMB's* auswéahlen.

Mit der Schaltflache ,SMB hinzufligen® die Auswabhl speichern.

Im Abschnitt ,Mandant® die ,Mandanten-ID“ (Name des Mandanten) in das
Eingabefeld eintragen.

Mit der Schaltflaiche ,Mandant hinzufiigen“ die Mandanten-ID speichern.

Die Mandanten-ID wird in der Liste ,Mandanten* angezeigt.

Die Schaltflache ,Bearbeiten” des neu eingetragenen Mandanten betétigen.

Die Seite ,Mandantenrelationen® wird angezeigt.

Im Abschnitt ,Zugeordnete Kartenterminals® das Kartenterminal aus dem Meni
auswahlen.

Mit der Schaltflache ,Zuordnung hinzufuigen® die Zuordnung speichern.

Das Kartenterminal wird in der Liste ,Zuordnung“ angezeigt.

Im Abschnitt ,Zugeordnete SMBs* die SMB aus dem Menu auswéhlen.

Mit der Schaltflache ,Zuordnung hinzufuigen® die Zuordnung speichern.

Die SMB wird in der Liste ,Zuordnung® angezeigt.

Im Abschnitt ,Zugeordnete Arbeitsplatze® den Arbeitsplatz aus dem Meni auswéhlen.
Mit der Schaltflache ,Zuordnung hinzufuigen® die Zuordnung speichern.

Der Arbeitsplatz wird in der Liste ,Zuordnung® angezeigt.

Im Abschnitt ,Zugeordnete Clientsysteme® das Clientsystem aus dem Meni
auswahlen.
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32. Mit der Schaltflache ,Zuordnung hinzufliigen® die Zuordnung speichern.

33. Das Clientsystem wird in der Liste ,Zuordnung“ angezeigt.

34. Im Abschnitt ,Arbeitsplatze zugeordneter Clientsysteme® das Clientsystem und den
Arbeitsplatz aus dem Meni auswéhlen.

35. Mit der Schaltflache ,Zuordnung hinzufligen® die Zuordnung speichern.

36. Die Zuordnung wird in der Liste ,Zuordnung“ angezeigt.

37. Das ,Hauptmeni*“ der Administrationsoberflache aufrufen.

4.7.5.6 Konnektor registrieren

Damit der Konnektor als Element zur sicheren Kommunikation zwischen dem Netz der
Praxen, Medizinischen Versorgungszentren, Krankenh&user, Apotheken, weiteren Akteuren
und der Telematikinfrastruktur korrekt arbeitet, muss der Konnektor beim Anbieter des VPN-
Dienstes registriert werden.
Hinweis: Fur eine Registrierung muss sich der Konnektor im Betriebsmodus ,Online* befin-
den.

1. Aufrufen der Seite ,Registrierung®.

2. Im Abschnitt ,Status® wird angezeigt, dass der Konnektor nicht registriert ist.

3. Im Abschnitt ,Registrieren® im Meni ,SMB* die SMB auswéhlen.

Hauptment Registrierung

Status

Der Konnektor ist nicht registriert

Q status iiberpriifen

Registrieren

SME [ 20276882110000003270: Mand: » |

Vertragsnummer: | |

Abbildung 24 Administrationsoberflache / Konnektor an Tl registrieren

4. In das Eingabefeld ,Vertragsnummer” die Vertragsnummer eintragen.

5. Mit der Schaltflache ,Konnektor registrieren® den Konnektor registrieren.

6. Im Kartenterminal muss die SMB Pin verifiziert werden.

7. Mit einem Hinweisfenster wird Gber die erfolgreiche Registrierung informiert, die mit

der Schaltflache ,OK* bestatigt werden muss.

Im Abschnitt ,Status® wird der Konnektor als erfolgreich registriert gekennzeichnet und dass
der Zugriff auf Tl und gegebenenfalls auf SIS besteht ja nach Vertragsvereinbarung. Nach
erfolgter Registrierung baut der Konnektor automatisch die Tunnel zu Tl und SIS auf. Damit
ist die Erstinbetriebnahme abgeschlossen.
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4.7.6 Installation zur Verwendung mit einem Kartenterminal

Dezentrale Umgebung
(Kontrollierter Bereich)

Transportnetz
(Internet)

> P
& !‘1-- HBA
Ciipnt . Y 8

VPN
Konzentrator

ca=="

-
-
b

Dezentrale Umgebung (gescht‘lzt vob
unbefugten physischen Zugriffen) A
.

N . Konzentrator
M SIS
a e 2
S Q

Konnektor

8 Versicherter 6 Anwender (Leistungserbringer, Kostenrager)

-------- Kommunikation in Bestandsnetze (uber die Telematikinfrastruktur)
-------- Kommunikation in das Internet Uber den gesicherten Zugang

Abbildung 25 Szenario einfache Installation aus gemSpec_KON_V4.11.1, S.498

4.7.6.1 Erlauterung

In diesem Fall wird der T-Systems Konnektor als Default-Gateway fiir jegliche Kommunika-
tion aus Ihrem lokalen Netzwerk in das Internet eingesetzt. Dabei Ubernimmt der T-Systems
Konnektor das Routing der Kommunikation in das Internet und die an die Telematikinfra-
struktur angeschlossenen Bestandsnetze. Durch die Ressourcenverwaltung des T-Systems
Konnektors wird sichergestellt, dass bei Anwendungsfallen das Kartenterminal angespro-

chen wird, welches dem Arbeitsplatz zugeordnet ist, von dem aus der Anwendungsfall initiiert
wurde.

4.7.6.2 Vorgehensweise

1. Stecken Sie ein Ende des LAN-Netzwerkkabel in die Buchse des T-Systems Konnektors

mit der Beschriftung LAN und verbinden Sie das andere Ende mit Ihrem Switch bzw.
Router Ihres lokalen Netzwerks.

2. Stecken Sie ein Ende des WAN-Netzwerkkabel in die Buchse des T-Systems Konnektors

mit der Beschriftung WAN und verbinden Sie das andere Ende mit lhrem Router oder
Modem.

3. Verbinden Sie das Stromkabel mit dem T-Systems Konnektor.
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4.7.7 Installation zur Verwendung mit mehreren
Kartenterminals

Dezentrale Umgebung Behandlungsraum 1 Behandlungsraum 2
(Kontrollierter Bereich)
™ H L ¥
= “ /' i
% ‘ HBA

‘h[ Y;\"**ir ..‘ <HBA 8

i
SMC-B eGK
Y

Transportnetz

Client (Internet)

& =i | T

Client

SL T & = 8=

Dezenfrale Umgebung (geschutzt vor|
unbefugten physischen Zugriffen)

4 @

8 Versicherter 6 Anwender (Leistungserbringer, Kostenrager)

Konnektor

Abbildung 26 Szenario einer Installation mit mehreren Behandlungsraumen aus gemSpec_KON_V4.11.1, S.500

4.7.7.1 Erlauterung

Mit der in Szenario 1 (Abbildung 25 Szenario einfache Installation aus
gemSpec_KON V4.11.1, S.498) skizzierten Topologie kann auch ein Szenario bedient wer-
den, bei dem mehrere Behandlungsraume unterstitzt werden. Dabei ist in jedem Behand-
lungsraum mindestens ein Kartenterminal nétig, um die eGK einzulesen. Auf die Darstellung
der Kommunikationswege in zentrale Netze wurde verzichtet, da sich hier keine Anderung
gegeniber Szenario 1 ergibt. Durch die Ressourcenverwaltung des Konnektors wird sicher-
gestellt, dass bei Anwendungsfallen diejenigen Kartenterminals angesprochen werden, wel-
che dem jeweiligen Arbeitsplatz zugeordnet sind.

4.7.7.2 Voraussetzungen

= Anbindung der bestehenden Clientsysteme an ein zum Konnektor kompatibles LAN muss
maoglich sein.

= Konfiguration des Konnektors als Default-Gateway in den Clientsystemen und Einrichtung
der notwendigen VPN-Tunnel im Konnektor, um in die verschiedenen Netze zu routen.

= Verfugbarkeit einer SMC-B und mehrerer Kartenterminals und Clientsysteme

= Die Clientsysteme und Kartenterminals und deren Relationen sind dem Konnektor tber
Konfiguration bekannt gemacht worden.
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4.7.7.3 Auswirkungen

= Die Clientsysteme konnen tber den Konnektor Anwendungsfalle der Tl initiieren.

= Die Clientsysteme konnen Uber den Konnektor auf das Internet (Uber den SIS) und
Bestandsnetze zugreifen.

= Der HBA-Inhaber muss seinen HBA mit sich fihren und kann diesen in den einzelnen
Kartenterminals der Behandlungsraume nutzen.

4.7.8 Installation mit speziellen Anforderungen mit
mindestens einem separaten VPN-Netzwerk

Dezentrale Umgebung Behandlungsraum 1 Nebenstelle
(Kontrollierter Bereich) ‘ﬂ
fa ——
3 _! £l - /"/ HeA v° @
a ."‘ HBA
SMC-B 2oy - oo — R
A .

Transportnetz
(Internet)

o / eGK
& ;
eGK -
o Internet Host
IR N
&= Q= | fr— ‘

Clierit VPN

Konzentrator

VPN Gateway

2
Client ,2¢

Dezentrale Umgebung (g?s'd;i.'ntzt or
unbefugten physischeEqu'griffen)

8 Versicherter & Anwender (Leistungserbringer, Kostenrager)

-------- Kommunikation in Bestandsnetze uber die Telematikinfrastruktur
-------- Kommunikation in das Internet tber den gesicherten Zugang
-------- Privater VPN-Tunnel zur Anbindung einer Aulenstelle

Kommunikation in das Internet

Abbildung 27 Szenario einer Integration in bestehende Infrastruktur aus gemSpec_KON_V4.11.1, S.501
4.7.8.1 Erlauterung

In diesem Fall wird der T-Systems Konnektor in Ihre vorhandene Infrastruktur eingegliedert.
Produkte der Telematik konnen in die bestehende Infrastruktur integriert werden. Beste-
hende Kommunikationswege kdnnen weiter genutzt werden. Fir angeschlossene Systeme
kann je nach individuellem Anforderungsprofil der sichere Internetzugang tber den T-Sys-

tems Konnektor genutzt werden. Auch der direkte Internetzugang tber den bestehenden In-
ternet-Router oder Modem ist moglich.
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4.7.8.2 Vorgehensweise

1. Stecken Sie ein Ende des LAN-Netzwerkkabels in die Buchse des T-Systems Konnektors
mit der Beschriftung LAN und verbinden Sie das andere Ende mit Ihrem Switch bzw.
Router lhres lokalen Netzwerks.

2. Stecken Sie ein Ende des WAN-Netzwerkkabels in die Buchse des T-Systems Konnektors
mit der Beschriftung WAN und verbinden Sie das andere Ende ebenfalls mit Ihrem Switch
bzw. Router Ihres lokalen Netzwerks.

3. Verbinden Sie das Stromkabel mit dem T-Systems Konnektor.

4.7.9 Installation mit zentralem Primarsystem als
Clientsystem

Dezentrale Umgebung (Kontrollierter Bereich)
: Arbeitsplatz 1 : : Arbeitsplatz 2 :
| | | I
| . | oy te— S N | oy Semmees
[ ‘—b 3] - ; e £
1 segs | | ] |
' I eGK 1 ! ! eGK 2 _
| KT 1 ! Versicherter 1 | KT2 | Versicherter 2
I | I I
I I | s I
Bl - R -\
‘ | = |
I . I ! |
I PSClient1 | I PSClient2 1|
| I LE1 I I LE 2
L 1 L 1
Dezentrale Umgebung (geschitzt vor
/\%—‘ unbefugten physischen Zugriffen)
’, Fl
- KT 3
hlEal Konhektor
’. Fl
- KT 4
HBA 2
——— PS Server IAG
(Clientsystem)
KT 5
SMC-B

Anbindung PS Client an PS Server (herstellerspezifisch)
------- Anbindung PS Server (Clientsystem) an Konnektor

Abbildung 28 Szenario einer Installation mit zentralem Primarsystem als Clientsystem aus gemSpec_KON_V4.11.1, S.506

4.79.1 Erlauterung

Unter Primarsystemen werden folgende Komponenten verstanden:
= Zahnarztpraxisverwaltungssoftware (ZPVS)

= Praxisverwaltungssoftware (PVS)
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= Krankenhausinformationssysteme (KIS)

Das Szenario skizziert eine dezentrale Konfiguration, bei der das Primarsystem (PS) aus
einem Serveranteil PS-Server und mehreren Clientanteilen PS-Client besteht. Die Anbin-
dung zwischen dem PS-Server und den PS-Clients ist herstellerspezifisch. Der PS-Server
fungiert als ein einziges Clientsystem gegenuber der Tl bzw. dem Konnektor (z.B. als Termi-
nalserver). Die Clientsystemschnittstelle des Konnektors wird ausschlie3lich vom PS-Server
genutzt. Der PS-Server muss bei der Kommunikation mit dem Konnektor eine Ubersetzung
der zugreifenden PS-Clients auf die entsprechende Entitét Arbeitsplatz des Konnektors
durchfuhren.

Beispielhaft zeigt das Szenario zwei Arbeitsplatze mit jeweils einem Kartenterminal fur die
eGK sowie zentral gesteckte SMC-B und HBAs. Alternativ sind auch lokal am Arbeitsplatz
gesteckte HBAs mdoglich.

4.7.9.2 Voraussetzungen

= Netzanbindung aller Komponenten (u. a. KT, PS-Client, PS-Server, Konnektor) in der
dezentralen Umgebung bis einschliel3lich zur Netzwerkschicht (IP-Ebene)

= Konfiguration des Primarsystems mit seinen Anteilen PS-Server und ggf. mehreren PS-
Clients passend zum Informationsmodell des Konnektors (herstellerspezifisch).

= Konfiguration des Konnektors. U. a.:

= |nformationsmodell: Beim Beispielszenario u.a. Entitaten Clientsystem fur PS-Server,
Arbeitsplatz fur Arbeitsplatz 1 und Arbeitsplatz 2, Kartenterminal und KT-Slot fur KT 1 —
KT 5, Mandat fir die vorgesehene Anzahl von Mandaten, SMB_verwaltet sowie
entsprechende Entitdtenbeziehungen

= Anbindung PS-Server (ggf. Uber TLS)

= Pairing der Kartenterminals

= Gesteckte Karten (SMC-B, HBA, eGK)

=  Anmeldung Leistungserbringer am PS-Client

4.7.9.3 Auswirkungen

= An den verschiedenen Arbeitsplatzen kénnen fur die definierten Mandanten und Nutzer
Anwendungsfalle der Tl initiiert werden.

= HBA-Inhaber missen entsprechend der gewéhlten HBA-Deployment-Varianten
= |hren HBA zentral stecken und liber das Remote-PIN-Verfahren zugreifen

= |hren HBA mit sich fihren und lokal ins Kartenterminal der Arbeitsplatze stecken
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4.8 Einsatzbereitschaft
4.8.1 Erste Inbetriebnahme: Mdgliche Verletzungen der
Integritat

Tabelle 11 Mdgliche Fehler bei Inbetriebnahme

Fehler Beschreibung und Mainahme

Sie werden nicht aufgefordert das Benutzerkennwort neu zu  Die Integritdt wurde verletzt, schicken sie den Konnektor an
vergeben. den Hersteller zurlick.

Mindestens eines der Sicherheitssiegel wurde verletzt. Nehmen Sie das Geréat auf3er Betrieb und kontaktieren lhren
Servicetechniker. Weitergehende Fragen hierzu richten Sie
bitte an den Herausgeber (siehe hierzu Anhang A.1 Kontakt).

Der Selbsttest schlagt fehl. Der T-Systems Konnektor kann nicht benutzt werden. Sie ha-
ben keinen Zugriff auf die Administrationsoberflache und
die externen Schnittstellen. Weitere Informationen hierzu fin-
den Sie in Kapitel 4.8.2.

4.8.2 Start des Konnektors

Der T-Systems Konnektor verfugt Uber einen sicheren Startmechanismus (Selbsttest). Die-
ser sorgt dafiir, dass beim Starten eine Reihe von Sicherheitsmechanismen durchlaufen
wird, die den T-Systems Konnektor in einen sicheren Betriebsmodus versetzen. Schlagt der
Selbsttest fehl, kann der T-Systems Konnektor nicht benutzt werden. In diesem Fall haben
Sie keinen Zugriff auf die Administrationsoberflache und die externen Schnittstellen, die Sta-
tus LED leuchtet rot und es wird ein Fehlercode im Display angezeigt (vgl. Kapitel 4.4).

Bitte beachten Sie, dass der T-Systems Konnektor wéhrend der Initialisierung nicht vom
Strom getrennt werden darf, da sonst ein undefinierter Betriebszustand entstehen kann.

Bei der ersten Inbetriebnahme des T-Systems Konnektors wird dieser initialisiert. Es wird
automatisch erkannt, dass er noch nicht initialisiert ist und die Einsatzbereitschaft wird selbst-
standig hergestellt. Dazu legt der T-Systems Konnektor intern neue Benutzerdaten an und
erstellt einen verschlisselten Bereich. Dort werden Betriebsanwendungen installiert, nach-
dem die internen Sicherheitsmechanismen durchlaufen wurden.

Im Anschluss wird sich der T-Systems Konnektor neu starten und unter Verwendung der neu
angelegten Benutzerdaten kann dieser nun auf den verschlisselten Bereich zugreifen. Die
Betriebsanwendungen kénnen nun verwendet werden.

AnschlieRend leuchten die LEDs durchgangig griin und signalisieren, dass die Stromversor-
gung und die sichere Verbindung in die Telematikinfrastruktur bestehen und der
T-Systems Konnektor verwendet werden kann. Leuchten alle vier Dioden, so besteht eben-
falls die Verbindung zum sicheren Internetservice (SIS).
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4.9 Betrieb

Unter welcher Adresse die Administrationsoberflache des T-Systems Konnektors verfligbar
ist, kann in Kapitel 3.5.3 eingesehen werden.

Der Konnektor kann generell in 3 unterschiedlichen Betriebsmodi eingesetzt werden:
= Offline - Keine Verbindung zur Telematikinfrastruktur méglich

= Online mit logischer Separierung in die Tl - der Konnektor ist nicht als Router einsetzbar
(Dieses Feature ist abgekindigt und soll nicht mehr verwendet werden.)

= Online

Uberprufen Sie den Leuchtdiodenstatus (siehe hierzu 4.4.1). Leuchten die LEDs Power, TI,
SIS und Status griin kénnen Sie ihre Fachanwendung im Zusammenhang mit dem T-Sys-
tems Konnektor verwenden.

Sollte durch Leuchten der LEDs ein Fehlerfall signalisiert werden, sehen Sie bitte ebenfalls
in Kapitel 4.4.1 nach bzw. kontaktieren Sie bitte den Hersteller.

So stellen Sie den Konnektor auf Offline / Online:

1. Ausgehend von der Startseite der Administration finden Sie den Mentpunkt
Leistungsumfang. Wéahlen Sie diesen Menipunkt aus.

2. Auf der folgenden Seite befindet sich ein Schalter Online. Konfigurieren Sie diesen
Schalter auf Aus, wenn Sie den Offline-Modus einstellen wollen.

3. Konfigurieren Sie diesen Schalter auf An, wenn Sie den Online-Modus einstellen wollen.
4. Klicken Sie danach auf die Schaltflache Ubernehmen.

Halten Sie wahrend der Inbetriebnahme die Startreihenfolge ein. Nur mit diesem Vorgehen
kann sichergestellt werden, dass die verwendete gSMC-K vertrauenswirdig ist.

49.1 Betriebszustande

Die aktuellen Betriebszustande des Konnektors sind anhand verschiedener Meldungen in
der Administrationsoberflache unter Hauptmenl > Betriebszustande erkennbar. Die einzel-
nen Meldungen werden dabei unter Hauptmeni > Protokollierung archiviert. Siehe Kapitel
7.10.

(Sicherheits-)kritische Betriebszustdnde werden zusétzlich Gber die LEDs angezeigt, siehe
Kapitel 4.4. Es werden verschiedene Zustande unterschieden:

1. (Sicherheits-)kritische Betriebszustande
2. Unkritische Fehlerzustande

3. Warnzustande

4. Informationen

Zu den jeweiligen Kategorien zugeordnet werden die Zustande in den folgenden Aufstellun-
gen wiedergegeben.
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49.1.1 (Sicherheits-)kritischer Betriebszustand

Nachfolgend werden die Meldungen aus der Protokollierung aufgelistet. Ein kritischer Be-
triebszustand bendtigt Ihr Eingreifen. Im Regelfall handelt es sich um Zustande, die vom
Konnektor nicht mehr eigenstandig behandelt werden kdnnen. Kritische Betriebszustande
beeinflussen das Betriebsverhalten des Konnektors und haben im Regelfall Einfluss auf die

Sicherheit des Systems.

Tabelle 12 Fehlermeldungen bei kritischem Betriebszustand

Meldung

Abhilfe

EC_Software_Integrity_Check_Failed

Es wurde erkannt, dass ein Bestandteil der Software des Konnek-
tors nicht mehr integer und damit nicht mehr vertrauenswiirdig ist.
Der Konnektor wird nicht gestartet und die Status LED (siehe 4.4)
leuchtet rot. Senden Sie das Gerat an den Hersteller zurlick.

EC_Random_Generator_Not_Reliable

Es wurde ein Problem mit dem Zufallszahlengenerator erkannt. Die-
ser Generator ist Teil der gSMC-K. Die gSMC-K wurde entweder aus
dem Gerat entfernt oder weist einen Defekt auf. Alle vier LEDs blin-
ken.

Prifen Sie ob die Sicherheitssiegel des Gehauses unbeschadigt
sind.

Bei defektem Sicherheitssiegel oder entwendeter gSMCK stellen
Sie unverzliglich einen Sperrantrag fur das Geréat beim Lieferanten.
Sind keine Beschadigungsspuren erkennbar, senden Sie das Geréat
an den Hersteller zuriick.

EC_Security_Log_Not_Writable

Das Sicherheitsprotokoll kann nicht geschrieben werden. Sie kdén-
nen diese Situation nicht eigenstandig beheben. Senden Sie das
Gerat an den Hersteller zuriick.

EC_Time_Sync_Pending_Critical

EC_Time_Difference_Intolerable

Die Uhrzeit des Gerdts muss synchronisiert werden. Sie
konnen die Uhrzeit des Systems manuell konfigurieren oder
eine Zeitsynchronisation mit der Telematik Plattform
vornehmen (Kapitel 6.8, 7.3 und Kapitel 3.5.2). Wenn Sie die
Zeitsynchronisation  nicht ~ vornehmen,  kann  der
Betriebszustand & EC_Time_Difference_Intolerable erreicht
werden.

Die Uhrzeit des Gerats muss synchronisiert werden. Die erreichte
Zeitdifferenz zu Referenzzeit kann nicht mehr toleriert werden. Neh-
men Sie eine manuelle Konfiguration der Uhrzeit vor und stellen Sie
anschliefiend die Verbindung zur sicheren Telematik Plattform her
(Kapitel 6.8) Die Synchronisation der Uhrzeit erfolgt anschlieiend
automatisch.
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Meldung

Abhilfe

EC_CRL_Out_Of_Date

Die vom Konnektor verwendete Zertifikatssperrliste ist abgelaufen.
Verwenden Sie die Administrationsoberflache, um eine neue Zerti-
fikatssperrliste in den Konnektor einzuspielen (Kapitel 7.1.3). Alter-
nativ wird der Konnektor versuchen, einmal am Tag oder beim Ver-
bindungsaufbau  zur  Telematikplattform  eine  aktuelle
Zertifikatssperrliste herunterzuladen. Ist die Zertifikatssperrliste ab-
gelaufen und kann keine neue Zertifikatssperrliste online herunter-
geladen werden, so ist auch kein Aufbau eines sicheren Tunnels zur
Telematik Plattform maglich. In diesem Falle muss die Zertifikats-
sperrliste manuell geladen und (iber die Administrationsoberflache
aktualisiert werden (siehe hierzu 7.1.3).

EC_TSL_Out_Of_Date_Beyond_Grace_Period

Der Konnektor hat erkannt, dass die Trust-Service Status List end-
gliltig abgelaufen ist. Sie missen die Trust-Service Status List Uber
die Administrationsoberflache des Konnektors manuell aktualisie-
ren (Kapitel 7.1.2).

EC_TSL_Trust_Anchor_Out_Of_Date

Der Konnektor hat erkannt, dass die Gltigkeit des Vertrauensan-
kers abgelaufen ist. Sie missen die Trusted Service List tber die
Administrationsoberflache des Konnektors manuell aktualisieren
(Kapitel 7.1.2).

EC_Firewall_Not_Reliable

Der Konnektor hat erkannt, dass die Firewall nicht mehr zuverlassig
arbeitet. Priifen Sie die vorhandenen Eintrage im Sicherheitsproto-
koll (Kapitel 7.10) des Konnektors, um die Ursache zu ermitteln.

EC_Secure_KeyStore_Not_Available

Der Konnektor kann nicht mehr auf die gSMC-K zugreifen. Ergreifen
Sie die gleichen Mafinahmen wie fir den Zustand
EC_Random_Generator_Not_Reliable.

49.1.2 Fehlerzustand (nicht kritisch)

Nicht kritische Fehlerzustdnde haben zwar Auswirkungen auf das Betriebsverhalten des
Konnektors, sind aber nicht kritisch fir die Sicherheit des Systems.

Tabelle 13 Fehlermeldungen bei unkritischen Betriebszustand

Meldung

EC_CardTerminal_Not_Available

EC_No_VPN_TI_Connection

Abhilfe

Das Kartenterminal mit der angegebenen Terminal-ID ist nicht verflg-
bar. Uberpriifen Sie, ob das Terminal fiir den Konnektor erreichbar ist,
beispielsweise unter Verwendung der Administrationsseite zu den Kar-
tenterminals.

Der Konnektor konnte keine Verbindung zur Telematikplattform auf-
bauen. Fihren Sie die folgenden Uberpriifungen durch:

Wird der Konnektor im Offline-Modus betrieben?
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Meldung

Abhilfe

EC_No_VPN_SIS_Connection

Ist der Konnektor mit dem WAN verbunden und hat der Konnektor eine
glltige IP-Adresse?

Ist die am Konnektor eingestellte Uhrzeit korrekt?

Hat der Konnektor eine aktuelle Sperrliste zur Verfiigung?
Ist die Trusted Service List (TSL) aktuell?

Lasst Ihr Internetanbieter gesicherte VPN-Verbindungen zu?

Kann das Problem nicht durch eine der angegebenen Mainahmen be-
hoben werden, kontaktieren Sie einen Servicetechniker oder den Her-
steller zur weiteren Unterstiitzung.

Der Konnektor konnte keine Verbindung zum sicheren Internet-Service
herstellen. Fihren Sie die gleichen Prifungen wie beim Zustand
EC_No_VPN_TI_Connection durch.

EC_No_Online_Connection

Der Konnektor konnte keine Verbindung ins WAN aufbauen. Priifen
Sie, ob der Konnektor mit dem WAN verbunden ist. Besteht die Fehler-
meldung dauerhaft weiter, kontaktieren Sie einen Servicetechniker o-
der den Hersteller zur weiteren Unterstiitzung.

EC_FeatureOrTUC_Not_Available

Es wurde versucht, eine nicht vorhandene oder nicht freigeschaltete
Funktion aufzurufen. Diesen Zustand kénnen Sie nicht korrigieren, er-
fordert aber auch nicht ihr Eingreifen.

EC_IP_Adresses_Not_Available

Die IP-Adressen des Netzkonnektors sind nicht oder falsch gesetzt.
Bitte korrigieren Sie die Netzeinstellungen im Konnektormanagement.

49.1.3 Warnzustand

Warnzustdnde werden ausgel6st, um zu signalisieren, dass ein Eingreifen in den aktuellen
Betriebszustand des Konnektors erforderlich ist, um einen Fehlerzustand und damit die Be-
eintrachtigung der Funktionsbereitschaft zu vermeiden.

Tabelle 14 Warnmeldungen fir Funktionsbereitschaft

Meldung

Abhilfe

EC_Log_Overflow

Die Anzahl der Protokolleintrage im Konnektor ist so stark angewach-
sen, dass auch Protokolleintrage verdrangt werden, die nicht alter sind
als die konfigurierte Aufbewahrungsdauer von Protokolleintragen. Ver-
wenden Sie die Administrationsoberfliche des Konnektors, um ggf.
vorhandene Protokolleintrage zu sichern und alte Protokolleintrage zu
|6schen.

EC_CRL_Expiring

Die im Konnektor vorhandene Zertifikatssperrliste wird bald ablaufen.
Aktualisieren Sie die Sperrliste manuell oder stellen Sie eine Online-
Verbindung her, sodass der Konnektor die Sperrliste eigenstandig ak-

tualisieren kann.
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EC_Time_Sync_Pending_Warning

EC_TSL_Out_Of_Date_Within_Grace_Period

EC_CRYPTOPERATION_ALARM

Die Uhrzeit des Geréats wurde seit mehr als 30 Tagen nicht mehr
aktualisiert. Sie kdnnen die Uhrzeit des Systems manuell
konfigurieren oder eine Zeitsynchronisation mit der
Telematikplattform vornehmen (Kapitel 6.8, 7.3 und Kapitel
3.5.2). Wenn Sie die Zeitsynchronisation nicht vornehmen, kann
der Betriebszustand EC_Time_Sync_Pending_Critical erreicht
werden.,

Die Gultigkeit der Trusted Service List ist abgelaufen. Der Konnektor
akzeptiert die TSL jedoch weiterhin, da der angegebene Toleranzzeit-
raum noch nicht Giberschritten ist.

Der Konnektor hat eine Haufung kryptografischer Operationen festge-
stellt. Prifen Sie die Protokolldateien des Konnektors, um evtl. unge-
wohnliche Zugriffe auf den Konnektor festzustellen. Der vermehrte
Aufruf kryptografischer Operationen muss nicht in jedem Falle auf ei-
nen Angriff hindeuten, sondern kann auch auf eine Vielzahl an durch-
geflihrten Prifungen elektronischer Signaturen o.4. zurlickgefiihrt
werden.

49.1.4 Infozustand

Tabelle 15 Infomeldungen zum Betriebszustand

Meldung

Abhilfe

EC_TSL_Expiring

Die Trusted Service List des Konnektors wird demnéchst ablaufen.
Stellen Sie eine Online-Verbindung her, um eine automatische Aktua-
lisierung zu erméglichen oder aktualisieren Sie die Vertrauensliste ma-
nuell (siehe Kapitel 7.1.2).

EC_TSL_Update_Not_Successful

Die Aktualisierung der Trusted Service List war nicht erfolgreich. Stel-
len Sie eine Online-Verbindung her, um eine automatische Aktualisie-
rung zu ermdglichen oder aktualisieren Sie die Vertrauensliste manu-
ell (siehe Kapitel 7.1.2).

EC_Trust_Anchor_Expiring

Der verwendete Vertrauensanker zur Priifung der Trusted Service List
wird in Kiirze ablaufen. Stellen Sie eine Online-Verbindung her, um
eine automatische Aktualisierung zu ermdglichen oder aktualisieren
Sie die Vertrauensliste manuell.

EC_CardTerminal_Software_Out_Of_Date

EC_Connector_Software_Out_Of_Date

Die auf dem Kartenterminal installierte Firmware ist nicht mehr langer
fir den produktiven Einsatz vorgesehen. Nehmen Sie Kontakt mit dem
Hersteller des Kartenterminals auf und installieren Sie ein Update der
Firmware.

Die installierte Firmware des Konnektors ist nicht mehr langer fir den
produktiven Einsatz vorgesehen. Installieren Sie ein Update der Firm-
ware. Updates kdnnen Sie von der Webseite des Herstellers beziehen.
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EC_Time_Sync_Not_Successful Die vorgenommene Zeitsynchronisation war nicht erfolgreich. Fiihren
Sie die Synchronisation der Uhrzeit erneut durch.

4.10 Aktualisierung des T-Systems Konnektors

Die automatische Priifung auf verfligbare Aktualisierungen ist standardmaRig eingeschaltet,
wohingegen der automatische Download nicht eingeschaltet ist. Der Download wird durch
den Administrator durchgefuhrt. Auch die Aktualisierung des T-Systems Konnektors muss
durch den Administrator durchgefiihrt werden.

411 Registrierung des Konnektors

Damit der Konnektor als Element zur sicheren Kommunikation zwischen dem Netz der Pra-
xen, Medizinischen Versorgungszentren, Krankenhauser, Apotheken, weiteren Akteuren und
der Telematikinfrastruktur korrekt arbeitet, muss der Konnektor beim Anbieter des VPN-
Dienstes registriert werden. Dazu benétigen Sie mindestens eine personalisierte SMC-B
Karte. Mit Hilfe dieser SMC-B und der zugehdrigen Vertragsnummer muss der Konnektor
online registriert werden unter Hauptmenu > Registrierung. Sie haben keine andere Moglich-
keit, um den Konnektor zur Nutzung in der Telematikinfrastruktur zu registrieren. Zu weiteren
Informationen rund um die Bedienung der Software lesen Sie bitte das entsprechende Kapitel
4.

Eine erfolgreiche Registrierung des Konnektors ist eine unbedingte Voraussetzung fiir eine
erfolgreiche Inbetriebnahme als Online-Konnektor.

4.12 Werksreset

Die Durchfuhrung eines Werksresets ist im Kapitel 7.14 Werksreset durchfiihren beschrie-
ben. AnschlieBend muss ein neues Passwort vergeben werden. Siehe dazu auch Kapitel
7.14.1 Admin Passwort vergessen / Werksreset wird ausgelost.

4.13 Aul3erbetriebnahme sowie End-of-Life (Ende des
Lebenszyklus) des T-Systems Konnektors

Wenn Sie den Konnektor auler Betrieb nehmen (dauerhaft), missen Sie den Konnektor
deregistrieren und einen Werksreset durchfihren. Andernfalls ist der Konnektor weiterhin auf
die fur Ihr Praxis, Medizinisches Versorgungszentrum, Krankenhaus, Apotheke oder weiterer
Akteur ausgestellte Praxisidentitat registriert. Wird der Konnektor dauerhaft entsorgt, muss
vorher die gSMC-K zerstort werden, da dort vertrauenswirdige Daten gespeichert sind.

Der T-Systems Konnektor muss bei der AuRRerbetriebnahme zun&chst beim VPN-
Zugangsdienst deregistriert werden, sodass kein weiterer Zugriff auf die zentrale Tl mehr
moglich ist.

1. Unter Hauptmeni > VPN-Client auswahlen
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2. Unter VPN Client > Verbindungsstatus Tl auswéahlen
3. Unter Verbindungsstatus Tl die Funktion ,Trennen® auswahlen.

Testumgebung

as Sicherheitsprotokoll wurden neue Meldungen geschrieben

Verbindungsstatus

Verbunden

Verbunden

Abbildung 29 Administrationsoberflache / Verbindung zur Tl trennen
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4.13.1 Deregistrierung

1. Unter Hauptmeni > Registrierung auswahlen

Konnektor T sesen | |
3
8 X 0 a
G s © S
=
» &3 O] \ o
a @ A

Abbildung 30 Administrationsoberflache / Registrierung

2. Unter Registrierung > ,Registrierung zuricknehmen® auswahlen

Staws

Der Konnektor wurde erfolgreich registriert Es besteht Zugriff auf Tl und SIS,

verragsnummer: [N
ICCSN der SMB:

Verragsstatus: Zugriff auf Tl und SIS erlaubt
Zeitpunkl der Registrierung:
Zusatzinformationen: Keine

Registrierungsserver: (G

Zuriicknehmen

sme: I -

Abbildung 31 Administrationsoberflache / Registrierung zurticknehmen
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4.13.2 Finale Aul3erbetriebnahme und Rucktransport

WICHTIG: BITTE RUFEN SIE ZWINGEND DEN HERSTELLER (Siehe A.1.3) AN. HALTEN
SIE HIERZU IHRE CONTRACTID UND DIE ICCSN (Typenschild auf der Unterseite des
Konnektors siehe 4.1.1) BEREIT.

1. Unter Hauptmeni > Registrierung auswéhlen

Konnektor ] oo o]
8 Q, Q a
@ r D (C]
B
L] &3 ® o &
a S) )

Abbildung 32 Administrationsoberflache / Registrierung

2. Unter Registrierung > die Funktion ,Konnektor AuRerbetriebnehmen® auswahlen.

AuBerbetriebnahme

@ Die Aulerbetriebnahme zersiortirreversibel das Gerat! Bine rufen Sie zwingend den Hersteller an, bevor sie das
Gerat auBer Betrieb setzen,
EINE WEITERE NUTZUNG IST DANN NICHT MOGLICH!

[ Konnektor auBer Betrieb nehmen ...

Abbildung 33 Administrationsoberflache / AuRRerbetriebnahme

Achtung: Ab jetzt kann kein VPN-Tunnel zur Telematikinfrastruktur mehr aufgebaut werden!
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Sicherheitsabfrage

Wenn sie fortfahren, dann werden alle Daten geldscht und die gSMC-K zerstort. Der Konnektor ist dann
nicht mehr funktionsfahig - dies kann NICHT riickgangig gemacht werden! Bitte rufen Sie zwingend den
Hersteller an, bevor sie das Gerat auRRer Betrieb setzen.

Mdchten Sie den Konnektor wirklich auBer Betrieb nehmen?

Ja, ich kenne das Risiko

Abbrechen

Abbildung 34 Administrationsoberflache / Sicherheitsabfrage

3. Eingabe der ICCSN (siehe Unterseite des Konnektors)

Bitte geben Sie zur Bestatigung der AuBerbetriebnahme die ICCSN des Konnektors ein:

Abbildung 35 Administrationsoberflache / Eingabe der ICCSN

Der Konnektor wird aul3er Betrieb genommen.

Das Gerat wird nun heruntergefahren, alle sicherheitsrelevanten Daten gelGscht und abschlieRend neu gestartet.
Bitte beachten Sie, dass dies einige Zeitin Anspruch nehmen kann. Aktuelle Aktion:

Der Konnektor ist nicht mehr erreichbar.

Bitte priifen Sie, ob nach dem automatischen Neustart auf dem Gerat der Fehlercode 93 sichtbar wird:

Dieser Code bestatigt, dass Ihre gSMC-K physisch zerstdrt wurde und nun das Geréat sicher entsorgt werden kann.
Wenn dieser Fehlercode auch nach etwa 10 Minuten nichtim Display erscheint. dann kontaktieren Sie bitte die Hotline.

Abbildung 36 Administrationsoberflache / Bestatigung ,Konnektor aul3er Betrieb”

Der Konnektor ist nach dieser Meldung erfolgreich aul3er Betrieb genommen.
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Kommt es zum Ende des Lebenszyklus des Konnektors, ist zunéchst die zuvor beschrie-
bene AuRRerbetriebnahme durchzufihren. Der Konnektor muss anschlieRend vom Leis-
tungserbringer an den Hersteller T-Systems zuriickgesendet werden, wenn der Giltigkeits-
zeitraum der Zertifikate (verbaute gSMC-K) abgelaufen ist oder kurz vor dem Ablauf steht.
Der Leistungserbringer muss vor dem Versand des Konnektors auf einem beliebigen Weg
das Gerat bei T-Systems als Betreiber des vom Leistungserbringer genutzten VPN-
Zugangsdienstes abmelden. Der Betreiber deregistriert in diesem Fall die zugehdrige
gSMC-K im VPN-Zugangsdienst und veranlasst die Sperrung der gSMC-K-Zertifikate durch
den Hersteller. Damit ist sichergestellt, dass ein solches Gerat nicht mehr mit der Telema-
tikinfrastruktur verbunden werden kann, sollte es wahrend eines unsicheren Riicktranspor-
tes zum Hersteller verloren gehen oder entwendet werden. Dartber hinaus muss der Leis-
tungserbringer einen Werks-Reset vor der Ricksendung des Geréats durchfihren.

Nimmt der Endnutzer das Gerat vor Ablauf des Gultigkeitszeitraums der Zertifikate der
gSMC-K voriibergehend aufRer Betrieb und lagert dieses ein, so muss er sicherstellen,
dass das Gerét zutrittsgeschiitzt (bspw. entsprechend den in der Praxis, des Medizinisches
Versorgungszentrums, des Krankenhauses oder der Apotheke gelagerten Betaubungsmit-
teln) aufbewahrt wird.

Wird ein Konnektor am Ende seines Lebenszyklus an den Hersteller zurlickgesendet oder
wird eine Integritatsverletzung des Geréates nach erfolgter Ricksendung festgestellt, so
wird das Gehause geoffnet, die im Gerét verbaute gSMC-K entfernt und diese gSMC-K an-
schlieRend durch Schreddern vernichtet. Das verbleibende Gerat wird ebenfalls vollstandig
durch Schreddern vernichtet. Die Zertifikate der verbauten gSMC-K des betroffenen Geréts
werden bzw. sind bereits gesperrt.

4.13.3 Entfernen des T-Systems Konnektors aus Infrastruktur

Nach der AulRerbetriebnahme kann der T-Systems Konnektor in umgekehrter Reihenfolge
als beim Anschluss aus lhrer Infrastruktur entfernt werden.

1. Trennen Sie das Stromkabel vom T-Systems Konnektor.

2. Entfernen Sie das Ende des LAN-Netzwerkkabels aus der Buchse des T-Systems
Konnektors mit der Beschriftung LAN und das andere Ende aus Ihrem Switch bzw. Router.

3. Entfernen Sie das Ende des WAN-Netzwerkkabels aus der Buchse des T-Systems
Konnektors mit der Beschriftung WAN und das andere Ende aus Ihrem Switch / Router
bzw. Internet-Router oder Modem.
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5 Bedienung der Software

Als Anwender kdnnen Sie den T-Systems Konnektor ausschlie3lich unter Verwendung der
Administrationsoberflache konfigurieren, die lhnen vom Anwendungskonnektor angeboten
wird. Anderungen der Konnektorkonfiguration werden von diesem immer protokolliert. Dies
bedeutet, dass Sie die Mdglichkeit haben, erfolgte Anderungen an der Konfiguration des
Konnektors mit Hilfe der Log- und Protokolldateien nachzuvollziehen.

In den beiden folgenden Kapiteln werden die Konfigurationsmdglichkeiten des Netz- und An-
wendungskonnektors getrennt behandelt. Die grafische Administrationsoberflache leitet die
entgegengenommenen Konfigurationsparameter an den T-Systems Konnektor weiter.

5.1 Zugriff auf die Administrationsoberflache

Die Administrationsschnittstelle (Zugriff erlautert unter 4.7.1) und somit die Administrations-
oberflache des Konnektors sind ausschlieRlich unter Verwendung eines Webbrowsers mit
TLS-Sicherung erreichbar. Bitte verwenden Sie hierzu einen der folgenden Browser:

Tabelle 16 Unterstutzte Browser

Unterstiitzte Browser

Apple Safari ab Version 8.0 support.apple.com/de_DE/downloads/safari

Chromium Browser ab Version 34.0 chromium.woolyss.com/download/de

Google Chrome ab Version 34.0 www.google.de/chrome

Microsoft Edge ab Version 1.0 www.microsoft.com/de-de/windows/microsoft-edge
Microsoft Internet Explorer ab Version 10.0 www.microsoft.com/de-de/download/internet-explorer.aspx
Mozilla Firefox ab Version 18.0 www.mozilla.org/de/firefox/

Opera Browser ab Version 15.0 www.opera.com/de/download

Der Konnektor verwendet zur Sicherung der Kommunikation ein elektronisches Zertifikat. Ihr
Webbrowser muss beim ersten Zugriff auf den Konnektor eine Sicherheitswarnung anzeigen.
Sie miussen das Zertifikat des Konnektors als vertrauenswirdiges Zertifikat in den Vertrau-
ensspeicher des Webbrowsers importieren bzw. eine Ausnahme einrichten. Stellen Sie
hierzu sicher, dass Sie eine direkte und Uberprifte Verbindung zum Konnektor haben.

Sicherheitshinweis: Der Hersteller empfiehlt aus Sicherheitsgriinden eine direkte Kabel-
Verbindung vom Computer des Administrators zur LAN Schnittstelle des Gerates. Da das
Gerat mit einer Service IP-Adresse ausgeliefert wird, ist hier eine manuelle Anpassung der
Netzwerkschnittstelle am Computer des Administrators notwendig um die Kommunikation
herzustellen (Beispielsweise 10.10.8.16 mit Subnetz 255.255.255.0 und der Konnektor IP
10.10.8.15 als Gateway).

Die Zertifikat-Import-Funktionen kdnnen je nach Betriebssystem und verwendeten Browser
unterschiedlich sein.

Beispiele mit Internet Explorer und Chrome:
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Bei der Nutzung von Microsoft Internet Explorer wird in der URL Leiste rechts ,Zertifikatsfeh-
ler angezeigt.

Bei der Nutzung von Google Chrome wird in der URL Leiste links ,Nicht sicher angezeigt.

Folgen Sie den Anweisungen und exportieren / speichern Sie das Zertifikat des Konnektors
auf dem Computer von dem zukuinftig die Einrichtung und Administration des Konnektors
vorgenommen wird.

Bei Nutzung eines Windows Betriebssystems ist als nachster Schritt der Import des Zertifi-
kates notwendig:

Windows-Systemsteuerung aufrufen:

= Windows 10: Im Suchfeld der Windows-Taskleiste sys eingeben und wéhlen Sie dann ,Systemsteuerung” aus.
= Windows 8: Tastenkombination Windows-Taste + X und Kontextmeni ,Systemsteuerung“ auswahlen
= Windows 7: Auswahl tber ,Start” und dann auf ,Systemsteuerung*.

= Auswahl rechts oben unter ,Anzeige” den Eintrag ,Kategorie” ().

= Auswahl ,Netzwerk und Internet” und dann auf ,Internetoptionen”.

= Auswahl Registerkarte ,Inhalte” und dann auf ,Zertifikate“.

= Das Fenster ,Zertifikate* 6ffnet sich

= Im Fenster ,Zertifikate“ die Registerkarte ,Vertrauenswiirdige Stammzertifizierungsstellen” auswéahlen.
= Auswahl ,Importieren...”.

= Das Fenster ,Zertifikatimport-Assistent" 6ffnet sich

= Auswahl im Fenster ,Zertifikatimport-Assistent” auf , Weiter”.

= Auswahl ,Durchsuchen” und die zuvor vom Browser gespeicherte Datei mit dem Zertifikat auswahlen.
= Auswahl ,Weiter”, noch einmal ,Weiter” und danach ,Fertig stellen”.

= Es offnet sich das Fenster ,Sicherheitswarnung*.

= Bestatigung im Fenster ,Sicherheitswarnung” mit ,Ja“.

= Auswahl zum Beenden des Zertifikatimport-Assistenten mit ,OK*

Dem Zertifikat kann vertraut werden, da der Konnektor tiber eine sichere Lieferkette trans-
portiert und zudem im Rahmen der Inbetriebnahme die Unversehrtheit der Siegel gepriift
wurde.

Als Administrator muss man sich vor Eingabe und Anmeldung am Konnektor versichern,
dass man mit der richtigen Konnektor IP-Adresse verbunden ist und das zuvor importierte
Zertifikat gultig ist und keinen Fehler anzeigt.

Der Konnektor verfligt auf dem LAN-Adapter Uber eine sogenannte Service-IP-Adresse.
Bitte verwenden Sie zur Konfiguration des Konnektors die folgenden Daten:

Tabelle 17 Standardkonfigurationsdaten

Konfigurationsdaten

IP-Adresse 10.10.8.15
Subnetzmaske 255.255.255.0
Name admin
Passwort konnektor
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Sie bendétigen eine Netzwerkadresse aus dem entsprechenden Netzwerksegment, um auf
den Konnektor unter https://10.10.8.15:4433 zuzugreifen. Dazu kénnen Sie in der Konfigu-
ration des Betriebssystems lhrem Netzwerkadapter eine zweite IP-Adresse zuweisen, die
sich in dem korrekten Netzwerksegment befinden muss. Weisen Sie beispielsweise lhrem
Netzwerkadapter die statische IP-Adresse 10.10.8.20 und die Subnetzmaske 255.255.255.0
zu, um auf die Administrationsoberflache zuzugreifen.

51.1 Verwendung von Javascript und Sitzungs-Cookies

Die Administrationsschnittstelle verwendet Javascript. Wie die Verwendung von Javascript
in Inrem Browser eingeschaltet werden kann ist unter folgendem Link beschrieben:
https://www.enable-javascript.com/de/ . Ebenfalls verwendet der Konnektor Sitzungs-Coo-
kies. Dies muss ebenfalls in Ihrem Browser eingeschaltet werden, damit die Administrati-
onsschnittstelle einwandfrei funktioniert. Wie Sitzungs-Cookies fur die jeweiligen Browser
eingerichtet werden, kann von den Hilfe-Seiten der Browser Hersteller entnommen werden.

5.1.2 Anderung des Benutzerkennworts

Sie werden wahrend des erstmaligen Logins aufgefordert, das Benutzerkennwort zu andern
(Kennwortanderung erlautert unter 4.7.1). Diesen Vorgang kdnnen Sie nicht umgehen. Bitte
achten Sie darauf, dass das neue Passwort mehr als 16 Zeichen lang sein und aus einer
zufalligen Folge von Grof3- und Kleinbuchstaben, Zahlen und Sonderzeichen bestehen muss.
Bitte merken Sie sich das neu eingestellte Passwort.

Bei eingeschalteter dynamischer Adresszuweisung (DHCP) kann der Konnektor eine zweite
IP-Adresse erhalten. Fir jegliche weitere Konfiguration verwenden Sie bitte weiterhin die
oben definierte IP-Adresse des Konnektors.

5.1.3 LDAP-Proxy

Der Konnektor ermdglicht es Clientsystemen und Fachmodulen durch Nutzung des LDAP-
Proxys Daten aus dem Verzeichnisdienst der TI-Plattform (Verzeichnisdienst) abzufragen.
Die Kommunikation erfolgt tber das LDAPV3 Protokoll. Die Funktionalitat steht nur zur Ver-
fugung, wenn MGM_LU_ONLINE=Enabled ist.

Wenn im Konnektor ANCL_TLS MANDATORY=Enabled konfiguriert ist, kann vom Client-
system nur Uber eine LDAPS-Verbindung (TCP Port 636) Daten vom Konnektor abgefragt
werden. Ist Konnektor ANCL_TLS MANDATORY=Disabled konfiguriert, kbnnen Uber eine
LDAP-Verbindung (TCP Port 389) oder Uber eine LDAPS-Verbindung (TCP Port 636) Daten
abgefragt werden.

Die LDAP-Proxy Einstellungen kdnnen im Meniupunkt VPN-Client vorgenommen werden.
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Die Konfiguration des Parameters ,MGM_LU_ ONLINE" lasst folgende Einstellungen zu:

KO nne kto r Angemeldet als Adminiswrator

Der Konnektor befindet sich im kritischen Zustand Anzeigen

In das Sicherheitsprotakoll wurden neue Meldungen geschrieben. @

Hauptmeni / Leistungsumfang

Einstellungen Ubernehmen

online:

vert, wenn der Online-Leistungsumfang genwizt werden soll

Aktivier, wenn der Signaturanwendungskomponenten-Leistungsumiang genutzt werden soll

Eigenstandig Aus

ien, wenn der Konnekior als alleinstehend konfigurien werden soll

Logisch getrennt: Aus

Aktiviert, wenn die Ti-Infrastrukiur iogisch vom eigenen lNeizwerk geirennt werden soli.

Abbildung 37 Administrationsoberflache / LDAP Proxy konfigurieren

Die Konfiguration des Parameters ,ANCL_TLS MANDATORY* lasst folgende Einstellungen
Zu:

KO nne kto r Angemeldet als Administrator

In das Sicherheitsprotokall wurden neue Meldungen geschrieben. Anzeigen

Der Konnektor befindet sich im kritischen Zustand. Anzeigen
Hauptmend / Zugrifisherechtigungen

Einstellungen Ubernehmen

TLS erforderlich Aus

Diese Option gibt an, ob eine verschidsseite \Vierbindung zwischen Clientsystem und Konnekior gentutzt werden muss.

Authentitizierung ertorderlich Aus

ibi an, ine Clientsysiem-Autheniifizierung verpfiichiend ist.
i1 an, ob eine Clientsys g verp:

Authentifizierungsmodus: | Eertifikat -

Offener Dienstverzeichnisdienst

Abbildung 38 Administrationsoberflache / Zugriffsberechtigungen
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Beim Login in die Administrationsoberflache wird das Hauptmeni angezeigt, welches als
Ausgangspunkt fur alle weiteren Aktionen in diesem Dokument immer wieder referenziert

wird. Das Hauptment ist folgendermal3en gegliedert:

Konnektor

System

2 Q

Administratoren Registrierung Leistungsumfang
o O
Kartenterminals Karten Zertifikate
Fachmodule

0

Wersichertendaten

MNetzwerk

o ®

() o
WPMN-Client LAM und WARN Routing

'

13 B A

i

Mamensdienst DHCP-Semver Hostname

Wartung

H 9

Protokollierung Betriebszustande Backup

Abbildung 39 Administrationsoberflache / Hauptmenii

Angemeldet als Administrator

Q a

Systeminformationen Zugriffsherechtigung
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5.2.1 System

In der Sektion System werden Einstellungen und Informationen zu Diensten des Anwen-
dungskonnektors mit Ausnahme des Fachmoduls fur Versichertenstammdatenmanagement
angezeigt.

Dies beinhaltet die folgenden Menupunkte:
1. Administratoren: ermdglicht das Hinzufligen und Verwalten von Administratorenkonten.

2. Registrierung: ermoglicht die Anmeldung und Registrierung des Konnektors beim
Anbieter des VPN-Dienstes.

3. Leistungsumfang: erlaubt die Einsichtnahme und Konfiguration des Leistungsumfangs
des Konnektors.

4. Systeminformationen: erlaubt die Einsicht in die Versionsinformationen des Konnektors
und ermoglicht die Konfiguration des Ereignisdienstes.

5. Zugriffsberechtigungen:  erlaubt die Konfiguration und Einsichtnahme der
Zugriffsberechtigungen fur Clientsysteme, Arbeitsplatze, Mandanten, SMBs.

6. Kartenterminals: erlaubt die Einsichthahme und Konfiguration zugeordneter
Kartenterminals.

7. Karten: bietet eine Ubersicht (ber vorhandene Karten in angeschlossenen
Kartenterminals an.

8. Zertifikate: bietet Informationen zum aktuellen Vertrauensraum und erlaubt ebenso
dessen Aktualisierung.

9. Datum und Uhrzeit: ermdglicht die Konfiguration der aktuellen Uhrzeit und des Datums.

Der Umgang mit diesen MenlUpunkten wird im Abschnitt zum Anwendungskonnektor (siehe
Abschnitt 7.1) erlautert.

5.2.2 Fachmodule

Im Bereich Fachmodule erméglicht der Mentpunkt Versichertendaten die Einsichtnahme
und die Konfiguration der Einstellungen fiir das Versichertenstammdatenmanagement
(VSDM).

52.3 Netzwerk

Im Bereich Netzwerk kdnnen Netzwerk-Einstellungen zum T-Systems Konnektor vorgenom-
men werden. Die Einstellungsmdglichkeiten umfassen die im Folgenden aufgefihrten An-
teile.

1. VPN-Client: erméglicht die Konfiguration zum Aufbau eines TI- und SIS-Tunnels.

2. LAN und WAN: erlaubt die Konfiguration der Einstellungen zu LAN und WAN. IP-Adressen
koénnen hier vergeben werden.

3. Routing: erlaubt die Einsichtnahme in die vorhandenen Routen und bietet die Moglichkeit
neue Intranet-Routen anzulegen.
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4. Firewall: ermobglicht die Einsichtnahme und Einstellung der benutzerdefinierten
Firewallregeln.

5. Infrastruktur: ermdéglicht die Einsichtnahme in die vorhandenen Netzsegmente und der
aktivierten Bestandsnetze. Hier kann auch festgelegt werden, ob neue Bestandsnetze bei
einem Update automatisch aktiviert werden sollen.

6. Namensdienst: ermdglicht die Konfiguration des DNS-Resolvers und zugeordneter DNS-
Server.

7. DHCP-Server: ermoglicht die Konfiguration des integrierten DHCP-Servers
8. Hostname: ermdglicht das Setzen eines Namens fir den Konnektor.

524 Wartung

Der Bereich Wartung umfasst die im Folgenden aufgefiihrten Anteile.

1. Protokollierung: bietet neben der Einsichtnahme in vorhandene Protokolleintrége folgende
Funktionen.

a. Export von Protokollen,

b. Konfigurationseinstellungen wie Detailgrad Systemprotokoll,
Mindestspeicherdauer etc.,

c. Ldschen von System-, Performance-, und den VSDM-Protokollen
2. Betriebszustande: erlaubt die Einsichtnahme in den Betriebszustand des Konnektors.

3. Backup: erlaubt den Im- und Export der Konnektoreinstellungen. Zudem besteht hier die
Maoglichkeit den Konnektor auf Werkseinstellung zuriickzusetzen.

4. Update: erlaubt die Durchflihrung eines Software-Updates.

5.3 Erste Aktionen zur Inbetriebnahme des T-Systems
Konnektors

Die in diesem Abschnitt beschriebenen Aktionen sind grundlegende Mal3nahmen zur Inbe-
triebnahme des T-Systems Konnektors.

Ohne diese grundlegenden Aktionen kann der T-Systems Konnektor nicht zusammen mit
ihrem Praxisverwaltungssystem verwendet werden:

= Konfiguration der Zeit
= LAN-/WAN-Konfiguration (siehe Kapitel 4.7.5)
= Pairing eines Kartenterminals

= Einrichten eines Arbeitsplatzes
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53.1 Konfiguration der Zeit

Der Konnektor stellt die Systemzeit Gber einen Hardwarebaustein (RTC) ein. In der Auslie-
ferung des Konnektors ist dieser Baustein Uber einen langeren Zeitraum ohne Versorgungs-
spannung. Beim nachsten Einschalten steht die Zeit auf der zuletzt aktiven Zeit. Danach
muss die Zeit neu per Hand gestellt werden.

Sobald Sie Zugriff auf die Administrationsoberflache des Konnektors haben, missen Sie die
Systemzeit des Konnektors einstellen. Der Konnektor weist unmittelbar nach der Inbetrieb-
nahme nicht das korrekte Datum auf. Sie missen das Datum und die Uhrzeit manuell auf
den korrekten Wert einstellen. Bitte beachten Sie dazu die Hinweise im Abschnitt 6.8.

Warum ist es notwendig die Systemzeit des Konnektors einzustellen?

Eine automatische Zeitsynchronisation kann nur tiber die VPN-gesicherte Verbindung in die
Telematik erfolgen. Damit diese Verbindung zum ersten Mal aufgebaut werden kann, muss
die eingestellte Zeitangabe der aktuellen Uhrzeit entsprechen, da beim Aufbau des VPN-
Tunnels Gultigkeitszeitrdume elektronischer Zertifikate gepruft werden. Diese Prifung ist im
Falle einer zurtickgesetzten Zeit nicht erfolgreich, demzufolge kann keine Verbindung zur TI
(Telematikinfrastruktur) hergestellt werden.

5.3.2 Pairing eines Kartenterminals

Bitte navigieren Sie zunachst zum Menupunkt Kartenterminals, siehe 7.5.
Zum Pairing eines Kartenterminals missen Sie Folgendes beachten:

Fur das erfolgreiche Pairing benétigt das KT mindestens einen freien Pairingblock, ggf. ist
vor dem Pairing Giber das Menl des Kartenterminals mindestens ein Pairingblock freizuge-
ben.

Beachten Sie, dass der Konnektor standardmafig mit dynamischer Adresszuweisung
(DHCP) gestartet wird. Der Konnektor sollte demnach eine IP-Adresse aus Ihrem Netz zu-
gewiesen bekommen. Sie kbnnen die vergebene IP-Adresse prifen, indem Sie im Menii-
punkt LAN/WAN unter LAN-Einstellungen die IP-Adresse ablesen. Konnte der Konnektor
keine IP-Adresse beziehen, dann nimmt der Konnektor die Adresse 169.254.0.1 mit der Sub-
netzmaske 255.255.0.0 ein. In diesem Falle Uberprifen Sie bitte Inren DHCP-Server. Alter-
nativ kénnen Sie der LAN-Schnittstelle eine statische IP-Adresse zuweisen. Dazu deaktivie-
ren Sie bitte den DHCP-Client des Konnektors und tragen die beabsichtigte statische IP-
Adresse in der Administrationsoberflache ein.

Der Konnektor unterstitzt TLSv1.1 und TLSv1.2. Als Standardprotokoll wird TLSv1.2 ver-
wendet. Der Konnektor erkennt automatisch, wenn das Kartenterminal TLSv1.1 verwendet.
Um die TLS-Version im Terminal zu &ndern (z.B. Standardversion TLSv1.2) verwenden Sie
bitte das Konfigurationsmeni des Kartenterminals.

5.3.2.1 Ablauf des Pairings

Ausgehend vom Hauptmen rufen Sie die Seite Kartenterminals auf. In der Tabelle Karten-
terminals werden lhnen alle, dem Konnektor bekannten Terminals aufgefiihrt. Damit ein Ter-
minal in dieser Liste erscheint, kann eine der folgenden Aktionen durchlaufen worden sein:

1. Das Terminal hat ein Service-Announcement gesandt und der Konnektor konnte das
Announcement verarbeiten.
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2. Das Terminal hat auf ein vom Konnektor versendetes Service-Discovery reagiert.
3. Das Terminal wurde manuell hinzugefugt.

Fur eine einfache Einbindung des Terminals prifen Sie bitte, ob im Meni des Terminals das
Senden eines Service-Announcements aktiviert ist. Nutzen Sie dazu bitte die Dokumentation
des Terminalherstellers. Sind Konnektor und Terminal korrekt miteinander verbunden (IP-
Adressen im gleichen Segment), sendet das Terminal nach dem Einschalten ein Service-
Announcement und die IP-Adresse des Terminals wird in der Tabelle angezeigt.

Wird das Terminal nicht wie erwartet in der Tabelle aufgelistet, verwenden Sie bitte die
Schaltflache Jetzt suchen. Innerhalb eines kurzen Zeitraums (<15s) sollte das Terminal in
der Tabelle aufgefuhrt werden.

Wurde das Terminal erkannt, wird neben dem Terminal eine Schaltflache mit der Beschrif-
tung Bearbeiten... eingeblendet. Klicken Sie auf diese Schaltflache, wird die Seite Verbin-
dung zum Kartenterminal angezeigt.

Nach Klick auf die Schaltflache Zuweisen wird das Kartenterminal dem Konnektor zugewie-
sen.

1. Nachdem das Terminal zugewiesen wurde, klicken Sie auf die Schaltflache Pairen. In
diesem Prozess wird lhnen das Zertifikat des Terminals angezeigt. Sie miissen diesen
Dialog bestatigen.

2. Im weiteren Verlauf missen Sie den Vorgang des Pairings durch betéatigen der OK-Taste
des Terminals bestétigen. Achten Sie bitte auf die Ausgaben im Display des Terminals.

War das Pairing erfolgreich, wird das Terminal automatisch verbunden. In der Tabelle Kar-
tenterminals wird jetzt das Terminal mit drei Hakchen angezeigt: Zugewiesen, Paired und
Verbunden.

War das Zuweisen nicht erfolgreich, tUberprifen Sie unter dem Link Liste der kompatiblen
Gerate, ob dieses Kartenterminal Uberhaupt unterstitzt wird.

Wenn Sie nach der Auswahl der Schaltflache Bearbeiten... auf Entfernen klicken, wird das
Kartenterminal aus der Tabelle Verbindung zum Kartenterminal entfernt.

Achtung: Es besteht die Moglichkeit, die Verbindung zwischen Konnektor und Terminal unter
Verwendung der Administrationsoberflache manuell zu trennen. Wenn die Verbindung ge-
trennt wird, kann auf das Terminal nicht mehr zugegriffen werden, bis die Verbindung erneut
manuell hergestellt wird.

5.3.3 Einrichten eines Arbeitsplatzes

1. Ausgehend vom Hauptmenu rufen Sie die Seite Zugriffsberechtigung auf.

2. Unter der Tabelle Clientsysteme legen Sie ein neues Clientsystem an, indem Sie die
entsprechende ID angeben und auf Clientsystem hinzufiigen klicken. Nach erfolgreichem
Hinzufligen wird das Clientsystem in der Tabelle Clientsysteme angezeigt.

3. Unter der Tabelle Arbeitsplatze legen Sie einen neuen Arbeitsplatz an, indem Sie die
entsprechende ID angeben und auf Schaltflache Arbeitsplatz hinzufiigen klicken. Nach
erfolgreichem Hinzufiigen wird der Arbeitsplatz in der Tabelle Arbeitsplatze angezeigt.
Nach Betatigen der Schaltfliche Bearbeiten wird die Seite Arbeitsplatzrelationen
angezeigt. Hier haben Sie die Moglichkeit im Abschnitt Zugeordnete Kartenterminals das
vorher gepairte Terminal dem ausgewdahlten Arbeitsplatz mit Zuordnungstyp Lokal
zuzuordnen (der Zuordnungstyp Entfernt wird in Kapitel 7.1.4 naher betrachtet).
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4. Unter der Tabelle SMBs werden im Auswahlmenu verfugbare SMBs die ICCSN von allen
SMC-Bs angezeigt, die in einem verbundenen Kartenterminal vorhanden sind. Bei
Auswahl einer ICCSN und Betatigen der Schaltflache SMB hinzufiigen wird die
ausgewahlte SMB in die Verwaltung ibernommen und in der Tabelle SMBs angezeigt.
Zusatzlich muss noch die SMC-B einem Mandanten zugeordnet werden. Dies wird im
folgenden Schritt beschrieben.

5. Unter der Tabelle Mandanten legen Sie einen neuen Mandanten an, indem Sie die
entsprechende ID angeben und auf Schaltflache Mandanten hinzufiigen klicken. Nach
erfolgreichem Hinzufligen wird der Mandant in der Tabelle Mandanten angezeigt. Nach
Betatigen der Schaltflache Bearbeiten wird die Seite Mandantenrelationen angezeigt. Hier
weisen Sie den Mandanten Relationen in folgenden Tabellen zu:

= Zugeordnete Kartenterminals

= Zugeordnete SMBs

= Zugeordnete Arbeitsplatze

= Zugeordnete Clientsysteme

= Arbeitsplatze zugeordneter Clientsysteme

= Zugeordnete Kartenterminals fir Remote-PIN-Zugriff (optional: wird in Kapitel 7.1.4 naher
betrachtet)

= Zugeordneter VSDM-Encryptionkey: Klicken Sie hierfiir zunachst auf die Schaltflache
Generieren und tippen im nachsten Schritt den generierten Schlissel in das Feld Neuer
Schlussel. SchlieRen Sie die Eingabe ab, indem Sie auf Ubernehmen klicken.

Die Zuordnung der SMC-B an einen Mandanten ist zwingend erforderlich, um den Konnektor
in der Tl zu registrieren. (siehe Kapitel 4.11)

534 Vertrauensraume

Damit der Konnektor und ein Terminal erfolgreich eine Verbindung aufbauen kénnen, mis-
sen die genutzten Vertrauensraume aufeinander abgestimmt sein.

54 Dienstverzeichnisdienst

Der Dienstverzeichnisdienst ist auf der IP-Adresse des LAN-Adapters erreichbar:

1. http-basierter Zugriff (ohne TLS-Sicherung): Port 80
Beispiel: http://<LAN-IP-Konnektor>/connector.sds

2. Zugriff mit TLS-Sicherung: Port 443
Beispiel: https://<LAN-IP-Konnektor>/connector.sds

In der Standardkonfiguration verlangt der Konnektor eine TLS-gesicherte Verbindung und
eine Authentisierung des Clientsystems mit Zertifikat. Die Einstellungen kdnnen ausgehend
von Hauptmenu > Zugriffsberechtigung > Clientsysteme angepasst werden.
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Tabelle 18 Authentifizierungseinstellungen fiir Dienstverzeichnisdienst

Einstellungen

TLS erforderlich Ist dieser Schalter auf An konfiguriert, werden nur TLS-gesicherte Verbindungen
akzeptiert. Bitte beachten Sie den Hinweis zum Punkt Offener Dienstverzeichnis-
dienst.

Authentifizierung erforderlich Ist dieser Schalter auf An konfiguriert, muss das Clientsystem eine Authentifizie-

rung durchfiihren

Authentifizierungsmodus Das Auswahlmen konfiguriert die Art und Weise, mit der ein Clientsystem sich ge-
geniber dem Konnektor authentifiziert

Offener Dienstverzeichnisdienst Mit diesem Schalter wird geregelt, ob unabhangig vom Schalter TLS erforderlich
der Dienstverzeichnisdienst ohne TLS-Sicherung erreichbar ist.

Verwenden Sie die Schaltflaiche Ubernehmen, um die Konfiguration zu aktivieren.

5.5 Aktualisierung der Firmware

Bevor die neue Firmware installiert werden kann, muss die Zeiteinstellung des Konnektors
manuell konfiguriert werden. Das Vorgehen istim Abschnitt 5.3.1 beschrieben. Anschliel3end
starten Sie den Konnektor bitte neu.

Der Konnektor darf wahrend der Installation nicht vom Stromnetz getrennt werden. Der ge-
samte Vorgang der Aktualisierung der Konnektorsoftware kann bis zu 45 Minuten in An-
spruch nehmen.

Unter Hauptmenu > Systeminformationen oder unter Hauptmenu > Update kdnnen sie se-
hen, welche Firmwareversion gerade installiert ist. Mochten Sie eine Aktualisierung vorneh-
men, gehen Sie wie folgt vor:

Grundsatzlich empfiehlt der Hersteller, Updates einzuspielen, es sei denn, es sprechen ex-
plizit bekannte Probleme dagegen.

Melden Sie sich als Administrator in der Administrationsoberflache an.

3. Laden Sie unter Verwendung des Menlpunkts Hauptmeni > Update > Paket-
Verwaltung > Update hochladen das Firmwarepaket zur Installation. Wahrend dieses
Vorgangs zeigt die Administrationsoberflache einen Fortschrittsbalken an.

4. AnschlieRend gehen Sie zuriick in die Update-Ubersicht und wahlen in der Zeile des
Geréats die Schaltflache Planen. Auf der folgenden Seite stellen Sie die Option Update
planen auf An.

5. Sie kbnnen nun einstellen, wann das Update ausgefihrt werden soll. Wahlen Sie Sofort
ausfuhren, um die Aktualisierung direkt im Anschluss durchzufihren. Sie kénnen auch
einen anderen Zeitpunkt einstellen, um die Aktualisierung zu einem von lhnen
festgelegten Zeitpunkt ausfihren zu lassen. Nach lhrer Einstellung klicken Sie bitte auf
die Schaltflache Ubernehmen.

6. Auf der Ubersichtseite der Updates wahlen Sie nun Plan ausfiihren. Der Update-Plan ist
nun aktiv, sodass die Aktualisierung nun zu dem von lhnen angegebenen Zeitpunkt
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ausgefuhrt wird. Sobald der Aktualisierungsvorgang startet, wird dies signalisiert, indem
die Status LED des Konnektors orange blinkt.

Im Anschluss an die Aktualisierung wird der T-Systems Konnektor automatisch neu gestartet
und Sie kénnen mit Hilfe der Administrationsoberflache erneut auf das Gerét zugreifen.

Wird zu einem spéteren Zeitpunkt ein Firmware Update durch einen Administrator durchge-
fuhrt, ist die korrekte Zeit auf dem Konnektor zu tberprifen und gegebenenfalls zu aktuali-
sieren. Weicht die Zeit erheblich von der korrekten Zeit ab, kann ein Firmwareupdate auf-
grund dieser Abweichung fehlschlagen.

Bitte beachten Sie die Hinweise im Kapitel 7.10.1 sollte ein Firmware Update fehlschlagen.
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6 Einstellungen des Netzkonnektors

Der folgende Abschnitt erlautert die Konfiguration des Netzkonnektors. Die Konfigurationsop-
tionen werden dabei in tabellarischer Form dargestellt. Sie finden in der grafischen Benut-
zerschnittstelle den jeweiligen Konfigurationsparameter in der Spalte Option. In der Spalte
Erlauterung finden Sie Hinweise zu den vorzunehmenden Einstellungen.

6.1 Menupunkt VPN-Client

Wichtiger Hinweis: Die Konfigurationsparameter , Tl bzw. SIS Sequenznummern Auswer-
tung“ konfigurieren den Anti-Replay-Mechanismus der jeweiligen VPN-Verbindung. Der Wert
0 deaktiviert diesen Schutzmechanismus. Werte groRer 0, wobei 32 der voreingestellte Stan-
dardwert ist, legen die Grof3e des Sequenznummernbereichs fest, den der Schutzmechanis-
mus analysiert.

Tabelle 19 Meniipunkt VPN-Client Ubersicht

VPN-Status

Verbindungsstatus zur Tl Hier wird mit folgenden Werten angezeigt, ob ein IPsec-Tunnel zur Telematik besteht:

Getrennt und Tunnel-Aufbau blockiert - Dieser Wert wird angezeigt, wenn der Netzkonnek-
tor als Offline-Konnektor betrieben wird, d.h. keine Verbindung zum Internet besteht. In die-
sem Falle besteht keine MAglichkeit, eine IPsec-gesicherte Verbindung aufzubauen.

Getrennt - Es besteht kein aktiver Tunnel. Dies bedeutet, dass der Netzkonnektor genutzt
werden kann, um einen IPsec-gesicherten Tunnel aufzubauen, eine aktive Verbindung je-
doch nicht besteht. In diesem Falle kénnen Sie die Schaltflache Verbinden verwenden, um
eine IPsec-gesicherte Verbindung herzustellen.

Verbunden - Es besteht ein aktiver VPN-Tunnel zur Tl. Sie kdnnen jetzt Dienste, die sich in
der Telematikinfrastruktur befinden, verwenden. Wenn Sie die Verbindung trennen wollen,
verwenden Sie die Schaltflache Trennen.

Hinweis: Je nach Verbindungszustand kann die zugeordnete Schaltflache folgende Optionen anbieten:

= Verbinden - Es besteht die Mdglichkeit einen VPN-Tunnel aufzubauen, da der Netzkonnektor mit dem Internet verbun-
den ist. Dieser Status liefert jedoch keine Aussage darlber, ob die Verbindung tatsachlich hergestellt werden kann.
Auftretende Fehler wahrend des Versuchs, einen Tunnel aufzubauen, werden in der Administrationsoberflache mit
Hilfe einer Fehlermeldung angezeigt. Um einen VPN-Tunnel zu etablieren, muss auf diese Fehlermeldungen reagiert
werden.

= Trennen - Es wurde ein Tunnel aufgebaut. Sie kénnen mit Hilfe der Schaltflache den Tunnel wieder abbauen.

= Verbinden [deaktiviert] - Wenn Sie mit dem Mauszeiger Gber die Schaltfliche navigieren, wird der Mauszeiger nicht in
ein Handsymbol umgewandelt. Dieser Zustand wird eingenommen, wenn der Netzkonnektor als Offline-Konnektor
arbeitet und der Aufbau eines VPN-Tunnels blockiert ist.

Hinweis: Unterhalb der Einstellung flir den Tunnel in die Telematikinfrastruktur haben Sie die Mdglichkeit, eine Verbindung
zum sicheren Internetservice herzustellen (abgekarzt mit SIS). Diese Méglichkeit kdnnen Sie nur dann in Anspruch nehmen,
wenn ein Tunnel in die Telematikinfrastruktur aufgebaut wurde.

Hinweis: Beim Tunnelabbau kann bei einer extremen Netzlast fir 2-3 Sekunden die Meldung "Der VPN TI| SIS Tunnel ist in
einem unbekannten Zustand" angezeigt werden. Diese Meldung kann ignoriert werden.*
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VPN-Status

Hinweis zu méglichen Fehlerursachen: Wenn der Tunnel zur Telematik nicht aufgebaut werden kann, kommen verschie-
dene Ursachen in Betracht. Bitte priifen Sie folgendes:

= |st das Netzwerkkabel mit dem WAN-Adapter korrekt verbunden?

= Stimmt die Zeitsynchronisation des Netzkonnektors? Wenn Sie das Geréat ausgeschaltet haben und nach einem lange-
ren Zeitraum wieder in Betrieb nehmen, kann die Uhrzeit verstellt sein. In diesem Falle kann der Netzkonnektor die
Glltigkeit elektronischer Zertifikate (CRL und TSL) nicht korrekt priifen und lehnt den Aufbau einer Verbindung in die

Telematikinfrastruktur ab.

= |stdie Vertrauensliste aktuell? Der Netzkonnektor priift das Zertifikat der Gegenseite gegen eine Liste vertrauenswiirdi-
ger Zertifikate (Vertrauensliste). Diese Liste hat ein Ablaufdatum. Wurde das Ablaufdatum tberschritten, kann keine
Verbindung in die Telematikinfrastruktur hergestellt werden.

= Istdie Sperrliste aktuell? Der Netzkonnektor priift das Zertifikat der Gegenseite mit Hilfe einer Sperrliste. Ist die Sperrliste
abgelaufen, kann keine Verbindung in die Telematikinfrastruktur hergestellt werden.

= Beachten Sie in jedem Falle auf der Administrationsoberflache angezeigte Fehlermeldungen. Zusatzlich haben Sie die
Moglichkeit, das Fehlerprotokoll des Konnektors zu sichten, um Hinweise auf Fehlerursachen zu entnehmen.

Verbindungsstatus zum SIS In diesem Feld wird angezeigt, ob ein IPsec-Tunnel zum sicheren Internetservice besteht.
Die angezeigten Statuswerte sind identisch mit dem Verbindungsstatus zur TI-Plattform.

Tabelle 20 Mentipunkt VPN-Client Einstellungen

Einstellungen

IKE Keep-Alive Modus

Wird diese Option aktiviert, wird die Verbindung zum Konzentrator dauerhaft ge-
halten.

IKE Keep-Alive Intervall

Mit Hilfe dieses Eingabefelds wird der Zeitwert in Sekunden zwischen dem Versand
der Keep-Alive-Pakete konfiguriert. Der Wert muss zwischen 1 und 3600 liegen,
Standard ist 30 Sekunden.

IKE Keep-Alive Wiederholungen

Diese Option kann verwendet werden, um die Anzahl der Wiederholungen fir den
Versand der Retry-Pakete zu spezifizieren. Der Wert muss zwischen 1 und 100 lie-
gen, Standard ist 3.

IDLE Timeout Modus Diese Option wird aktiviert, wenn nach einem Zeitraum mit Inaktivitat die Verbin-
dung abgebaut werden soll.
IDLE Timeout Gibt den Inaktivitatszeitraum in Sekunden an, nach dem die Verbindung abgebaut

wird. Der Wert muss zwischen 1 und 3600 liegen, Standard ist 600.

NAT Keep-Alive Modus

Diese Option wird aktiviert, wenn der NAT Keep Alive verwendet werden soll.

NAT Keep-Alive Intervall

Gibt die Zeitspanne an, nach der ein neues Keep-Alive-Paket gesendet wird. Der
Wert muss zwischen 1 und 3600 liegen, Standard ist 20 Sekunden.

TIMTU

Gibt die Maximum Transfer Unit (maximale Paketgréfie in Byte) fur die Ubertragung
eines Datenpakets im Tunnel der Telematikinfrastruktur an. Der Wert muss zwi-

schen 576 und 8076 liegen, Standard ist 1418.
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SISMTU

Gibt die Maximum Transfer Unit (maximale Paketgrofie in Byte) fur die Ubertragung
eines Datenpakets im Tunnel des sicheren Internetservice an. Der Wert muss zwi-
schen 576 und 8076 liegen, Standard ist 1418.

TI Sequenznummer Auswertung Die Grofle des Fensters fiir die Auswertung der Sequenznummern. Der Wert muss

auf ,32" fir den konformen Betrieb gestellt werden. (Der Wert kann zwischen 1 und
32 liegen, Standard ist 32.)

SIS Sequenznummer Auswertung Die Grof3e des Fensters flr die Auswertung der Sequenznummern. Der Wert muss

Hash & URL

6.2

auf 32" aktiviert fiir den konformen Betrieb gestellt werden. (Der Wert kann zwischen
1 und 32 liegen, Standard ist 32.)

Mit dieser Option besteht die Moglichkeit, das Hash- & URL-Verfahren zu aktivieren.
Der Wert muss zwischen 0 und 32 liegen, Standard ist ,Aus".

Menupunkt LAN und WAN

Die Einstellungsseite zu LAN und WAN ermdglicht die Konfiguration der betreffenden Adap-
ter. Der T-Systems Konnektor beinhaltet zwei physische Schnittstellen mit der Bezeichnung
LAN (interne Bezeichnung ethO) und WAN (interne Bezeichnung ethl). Die Schnittstelle mit
der Bezeichnung ethO wird mit Ihrem Netzwerk (dem LAN) und die Schnittstelle mit der Be-
zeichnung ethl mit dem Weitverkehrsnetz (WAN) verbunden.

Bei eingeschaltetem DHCP (dynamische Konfiguration) sind die Felder IP-Adresse und Sub-
netzmaske inaktiv. Nur bei ausgeschalteten DHCP kdnnen die IP-Adresse und Subnetz-
maske manuell vom Administrator gesetzt werden (statische Konfiguration).

Tabelle 21 LAN-Einstellungen

LAN

Aktueller Status

Zeigt den aktuellen Status des Adapters (aktiv / inaktiv), die eingestellte Konfiguration sowie die
aktuell zugewiesene IP-Adresse und Subnetzmaske am LAN-Adapter des T-Systems Konnektors
an. Auflerdem kann hier tiber die Schaltfliche DHCP-Lease erneuern der DHCP-Lease fir die
LAN-Netzwerkschnittstelle erneuert werden. Die Erneuerung des DHCP-Lease kann nur bei ab-
gebautem TI-Tunnel durchgefiihrt werden, andernfalls wird eine Fehlermeldung angezeigt, dass
zuerst die VPN-Verbindungen getrennt werden missen.

DHCP

Mit Hilfe dieser Schaltflache kann eingestellt werden, ob die Adresszuweisung am LAN-Adapter
unter Verwendung des DHCP-Protokolls erfolgen soll. Mit Aktivierung dieser Option wird der
DHCP-Client aktiviert. Zudem kann bei Aktivierung ein neues Lease mit der Schaltflache DHCP-
Lease erneuern bezogen werden.

IP-Adresse

Subnetzmaske

Die IP-Adresse des LAN-Adapters. Ist der DHCP-Client des LAN-Adapter aktiviert, wird in diesem
Feld die mit den DHCP-Lease zugewiesene IP-Adresse angezeigt. Sofern der DHCP-Client deak-
tiviert ist, kann in diesem Feld eine statische IP-Adresse vorgegeben werden.

Die Subnetzmaske des LAN-Adapters. Bei aktiviertem DHCP-Client wird die zugewiesene Sub-
netzmaske angezeigt, bei deaktiviertem DHCP-Client kann dieses Feld zur Zuweisung einer Sub-

netzmaske genutzt werden.
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IP-Paketlange

Dieses Feld nimmt einen numerischen Wert auf und ermdglicht die Konfiguration der sogenann-
ten MTU, der Maximum Transfer Unit. Damit wird die Grof3e eines IP-Pakets in Byte angegeben.
Der Wert muss zwischen 576 und 9000 liegen.

Tabelle 22 WAN-Einstellungen

WAN

Aktueller Status

Zeigt den aktuellen Status des Adapters (aktiv / inaktiv), die eingestellte Konfiguration sowie die
aktuell zugewiesene IP-Adresse und Subnetzmaske am WAN-Adapter des T-Systems Konnek-
tors an. Auierdem kann hier Gber die Schaltflaiche DHCP-Lease erneuern der DHCP-Lease fir
die WAN-Netzwerkschnittstelle erneuert werden. Die Erneuerung des DHCP-Lease kann nur bei
abgebautem TI-Tunnel durchgefiihrt werden, andernfalls wird eine Fehlermeldung angezeigt,
dass zuerst die VPN-Verbindungen getrennt werden missen.

WAN-Adapter

Uber dieses Element wird angezeigt, ob der WAN-Adapter aktiviert ist. Zudem kann Uber den
Schalter der WAN-Adapter ein- und ausgeschaltet werden. Bitte beachten: Der WAN-Adapter
kann nur im Modus InReihe und Online aktiviert sein. Die Standardeinstellung ist InReihe.

DHCP

Mit Hilfe dieses Schalters kann eingestellt werden, ob die Adresszuweisung am WAN-Adapter
unter Verwendung des DHCP-Protokolls erfolgen soll. Mit Aktivierung dieser Option wird der
DHCP-Client aktiviert. Zudem kann bei Aktivierung ein neues Lease mit der Schaltflache DHCP-
Lease erneuern bezogen werden.

IP-Adresse

Die IP-Adresse des WAN-Adapters. Ist der DHCP-Client des WAN-Adapters aktiviert, wird in die-
sem Feld die mit den DHCP-Lease zugewiesene Adresse angezeigt. Sofern der DHCP-Client de-
aktiviert ist, kann in diesem Feld eine statische IP-Adresse vorgegeben werden.

Subnetzmaske

Die Subnetzmaske des WAN-Adapters. Bei aktiviertem DHCP-Client wird die zugewiesene Sub-
netzmaske angezeigt, bei deaktiviertem DHCP-Client kann dieses Feld zur Zuweisung einer Sub-
netzmaske genutzt werden.

IP-Paketlange

Dieses Feld nimmt einen numerischen Wert auf und ermdglicht die Konfiguration der sogenann-
ten MTU, der Maximum Transfer Unit. Damit wird die Gréf3e eines IP-Pakets in Byte angegeben.
Der Wert muss zwischen 576 und 9000 liegen.

Internet-Modus

Mit diesem Element wird angezeigt, in welcher Art und Weise der Netzkonnektor eine Verbin-
dung mit dem Internet herstellt. Zudem kann dieses Element verwendet werden, um die Art und
Weise des Internetzugriffs zu konfigurieren - der Standardwert ist SIS. Die folgenden Werte kon-
nen eingestellt werden:

= SIS - Zugriff Gber den sicheren Internetzugang
= |AG - Zugriff Gber den Internetprovider

= Keiner - Der Konnektor soll nicht auf das Internet zugreifen

Tabelle 23 Allgemeine Verbindungseinstellungen

Allgemein
Aktuelle IAG Aktuelle IP-Adresse des Gateways
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Allgemein

|IAG-Adresse

IP-Adresse des Gateways. Sobald der DHCP-Server eine IAG-Adresse liefert, wird diese verwen-
det statt der vorher konfigurierten. Die IAG-Adresse istimmer erforderlich, wenn der Netzkonnek-
tor eine statische Konfiguration verwendet (kein DHCP). Sollte der DHCP-Server kein Gateway
im DHCP-Lease mitsenden, wird die manuell hinterlegte IAG verwendet.

= |nReihe
= Parallel

Der Anbindungsmodus InReihe muss eingestellt werden, wenn (iber den WAN-Adapter des
Konnektors der ausgehende Datenverkehr z.B. in das Netz der Telematik gehandhabt werden
soll. Dies bedeutet, dass das Netz des Leistungserbringers (das Netzwerk der Praxis) mit dem
LAN-Anschluss verbunden ist und der WAN-Adapter beispielsweise mit einem vorhandenen
DSL-Router.

Der Anbindungsmodus Parallel muss eingestellt werden, wenn der Konnektor ausschliefllich
Uber die LAN-Schnittstelle in das bestehende Netzwerk eingebunden werden soll. In diesem
Falle kommuniziert der Netzkonnektor mit dem Netz des Leistungserbringers und mit der Tele-
matikinfrastruktur Gber die gleiche physische Schnittstelle. Wie bereits im Kapitel 3.4.1beschrie-
ben istim Anbindungsmodus Parallel ebenfalls ein Internetzugriff iber den sicheren SIS-Zugang
moglich. Die Einstellung des Anbindungsmodus Parallel erfolgt durch die Deaktivierung des
WAN-Adapters. Wenn der WAN-Adapter wieder aktiviert wird, dann befindet sich der Konnektor
im Modus InReihe.

Intranet-Routen-Modus

Diese Option erlaubt die Konfiguration des Intranet-Routen Modus. Die folgenden Werte sind
moglich:

= Redirect

= Block

Der Konfigurationswert Redirect gibt an, dass IP-Pakete innerhalb des Netzes des Leistungser-
bringers durch den Netzkonnektor geroutet werden sollen. Diese Option sollte nur dann aktiviert
werden, wenn durch den Administrator Intranet-Routen definiert wurde. Der Konfigurationswert
Block kann eingestellt werden, wenn samtlicher IP-Verkehr zwischen Intranet-Segmenten durch
den Netzkonnektor geblockt werden sollen. In beiden Fallen missen die IP-Pakete an den Netz-
konnektor gerichtet sein, damit diese Werte wirksam werden.

Service-Timeout

Zeitspanne (in Sekunden), in der eine Anfrage beantwortet werden muss, bevor ein Timeout ge-
meldet wird. Standard ist 60. Bei 60 wird kein Timeout gemeldet.

Ubertragungsrate

Hier wird die maximale Ubertragungsrate fiir den ausgehenden Datenverkehr in KB/s angezeigt.
Der Wert muss zwischen 100 und 2147483647 liegen.

Um eine Anderung an den Einstellungen wirksam werden zu lassen, verwenden Sie den
Button Ubernehmen.

6.3 MenUpunkt Routing

Die Einstellungsseite zu Routing ermdglicht die Einsichtnahme in die aktuell vorhandenen
Routen und bietet die Mdglichkeit neue IP-Adressen hinzuzufigen.
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Tabelle 24 Routing-Einstellungen

Routing-Informationen

Routen In dieser Ubersicht werden vorhandene Routen angezeigt. Diese Tabelle dient ausschliefilich der Einsicht-
nahme. Zu einer Route werden die folgenden Informationen angezeigt:

Destination/Subnetmask - Zieladresse der Route

Gateway - Die eingestellte Gateway-Adresse

Source - Quelladresse der Route

Flags - Der jeweiligen Route zugeordnete Flags. Diese Flags kdnnen die folgenden Werte anneh-

men.

a) U - Die Route ist etabliert

b) G - Die Route fiihrt zu einem Gateway. Ist dieses Flag nicht gesetzt, flihrt diese Route direkt zu

einem Endpunkt

c¢) H - Dieses Flag bedeutet, dass die Route zu einem Host flhrt

d) D - Dieses Flag zeigt an, dass die Route durch eine Umleitung zustande gekommen ist

e) M - Dieses Flag zeigt an, dass die Route durch eine Umleitung modifiziert wurde

5. Metric - Hier wird die Gewichtung der Route angezeigt. Diese ist immer auf 0.

6. Interface - Die zugeordnete physische Schnittstelle. eth1 meint dabei den fir das WAN vorgese-
henen Adapter, ethO den fiir das LAN vorgesehen Adapter.

7. Protocol - Dieser Wert kennzeichnet das Netzwerkprotokoll

8. Type - Dieser Wert kennzeichnet den Typ der Route. Der Type ist static, das bedeutet, nur die

konfigurierten Routen werden erkannt.

> w

Tabelle 25 Intranet-Einstellungen

Intranet

Intranet-Routen In dieser Ubersicht werden Informationen zu konfigurierten Intranet-Routen angezeigt. In
Verbindung mit den gleichlautenden Eingabefeldern ist es moglich, eine neue Route an-
zulegen. Zudem konnen manuell hinzugefligte Routen unter Verwendung der betreffen-
den Schaltflache Entfernen wieder geldscht werden. Standardmafig sind keine Intranet-
Routen konfiguriert.

IP des Netzwerksegments Die IP-Adresse des betreffenden Netzwerksegments, zu dem die Route gelegt werden

soll.

Subnetzmaske des Segments Die Subnetzmaske des Segments, zu dem die Route gelegt werden soll.

Next-Hop Die IP-Adresse des sog. Next-Hop auf dem Weg zu der angegebenen IP-Adresse des
Zielsegments.

6.4 Menupunkt Firewall

Die Einstellungsseite Firewall ermdglicht die Einsichtnahme und Einstellung der benutzerde-
finierten Firewallregeln fur den SIS-Tunnel.
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Tabelle 26 Firewallregeln

Firewallregeln

Regeln In dieser Ubersicht werden die benutzerdefinierten Firewallregeln verwaltet. Die in Abschnitt 3.5.4 be-
schriebenen Firewallregeln sind fest im Netzkonnektor hinterlegt. Sie kdnnen nicht gedndert werden und
werden hier nicht dargestellt.

1. Quell-Netz - Die IP-Adresse des Ursprungsnetzes eines Pakets. Die Notation erfolgt in der
Schreibweise IP-Adresse/Subnetzmaske.
2. Ziel-Netz-Die IP-Adresse des Zielnetzes eines Pakets. Die Notation erfolgt in der Schreibweise
IP-Adresse/Subnetzmaske.
3. Protokoll - Das Protokoll, auf welches die Filterregeln angewandt werden. Es kann die Auswahl
zwischen den Protokollen UDP und TCP getroffen werden.
4. Quell-Port und Ziel-Port - sind die Ports fir den die Filterregel zutrifft. Der Port muss als nume-
rischer Wert angegeben werden. Entweder Quell-Port oder Ziel-Port muss definiert werden.
Um eine Regel zu 16schen wird der ,LOSCHEN* Button neben dem jeweiligen Eintrag der Regeltabelle
angezeigt.

6.5 Menupunkt Infrastruktur

Die Seite Infrastruktur erméglicht die Einsichtnahme in die vorhandenen Netzsegmente und
die Bestandsnetze. Die Bestandsnetze werden hier verwaltet, d.h. Sie haben die Méglichkeit,
die Netze zu aktivieren bzw. zu deaktivieren.

6.6 Menupunkt Namensdienst

Die Einstellungsseite zu Namensdienst und DNS-Einstellungen ermdglicht Einstellungen und
Einsichtnahme in die aktuelle Konfiguration.

Tabelle 27 DNS-Server im Leistungserbringernetz

DNS-Server im Leistungserbringer-Netz

Server In diesem Feld werden die konfigurierten DNS-Server im Netz der Leistungserbringer angezeigt.

Neuer Server Mit Hilfe dieses Feldes kann ein neuer DNS-Server in die Konfiguration aufgenommen werden.

Tabelle 28 DNS-Server im 6ffentlichen Netz

DNS-Server im 6ffentlichen Netz

Dynamische Adressen Wenn der Netzkonnektor WAN-seitig eine dynamische IP-Adresse besitzt (DHCP-Client am
WAN aktiv), werden in diesem Bereich dynamische DNS-Server-Adressen angezeigt. Mit der
Schaltflache Verwendung DHCP DNS ausschalten kénnen Sie die automatische Ermittlung der
DNS-Server-Adressen ausschalten und eigene DNS-Server eintragen.

Server In diesem Feld werden die konfigurierten DNS-Server im 6ffentlichen Netz (Internet) angezeigt.
Neuer Server Mit Hilfe dieses Feldes kann ein neuer DNS-Server in die Konfiguration aufgenommen werden.
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Tabelle 29 DNS-Server im Netz des SIS

DNS-Server im Netz der SIS

Server In diesem Feld werden die konfigurierten DNS-Server im Netz des SIS angezeigt.

Tabelle 30 DNS-Server im Bestandsnetz

DNS-Server im Bestandsnetz

Server In diesem Feld werden die konfigurierten DNS-Server im Netz der SIS angezeigt.

Um einen DNS Eintrag zu ldschen wird im Hauptment — Namensdienst der ,Entfernen”
Button neben dem jeweiligen Eintrag der DNS Servertabelle angezeigt.

Tabelle 31 DNS-Server im Netz der Tl

DNS-Server im Netz der Tl

Server In diesem Feld werden die konfigurierten DNS-Server im Netz der Tl angezeigt.

Tabelle 32 Anzeige aktiver Bestandsnetze

Bestandsnetze

Aktive Bestandsnetze In diesem Feld werden die aktiven Bestandsnetze angezeigt.

Tabelle 33 Namensdienst-Einstellungen

Einstellungen

Top Level Domain der Tl

Zeigt die Top-Level-Doméne der Telematikinfrastruktur an

Service Discovery Domainname

Der Name der DNS-Doméne zur Ermittlung der VPN-Konzentratoren des VPN-
Zugangsdienstes. Fir den Domainnamen selbst dirfen nur alphanumerische
Werte und der Unterstrich verwendet werden.

Leistungserbringer Domainname

DNS-Root-Anker URL

Root Anker Status

Eigenen Downloadpunkt verwenden

Der Name der DNS-Doméne der Praxis, Medizinisches Versorgungszentrum, Kran-
kenhaus, Apotheke oder weiterer Akteur. Fiir den Domainnamen selbst diirfen nur
alphanumerische Werte, Bindestriche sowie der Unterstrich verwendet werden.

Gibt die URL des DNS-Root-Ankers an. Dieser Eintrag wird beim automatischen
Update des DNS-Root-Ankers benétigt.

Zeigt an, ob der DNS-Root-Anker initialisiert ist.

Mit dieser Option kann eigener DNS-Root-Anker definiert werden. Wenn diese Op-
tion eingeschaltet ist, wird darunter ein zusatzliches Eingabefeld Eigene DNS Root
Anker URL angezeigt. Hier haben Sie die Méglichkeit eine URL einzutragen und
mit der Schaltflache Ubernehmen zu bestatigen.
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Tabelle 34 Domain Erreichbarkeit prifen

Erreichbarkeit priifen

Hostname In diesem Feld kann die Erreichbarkeit einer Domane gepriift werden. Tragen Sie dazu entweder
den Domanen-Namen (z.B. gematik.de) oder eine IP-Adresse in der Punkt-Notation ein und verwen-
den Sie die Schaltflache ,Ping an Host*, ,Ping an CRL-Download Server* oder ,Ping an Konzentra-
torn® um die Erreichbarkeit der eingegebenen Doméane oder IP-Adresse zu priifen.

Status Hier wird das Ergebnis des letzten durchgefihrten Ping angezeigt.

6.7 Menupunkt DHCP-Server

Tabelle 35 DHCP-Server-Status

Aktueller Status

DHCP-Server In diesem Feld werden die aktiven Bestandsnetze angezeigt.

Tabelle 36 DHCP-Server-Einstellungen

Einstellungen

DHCP-Server

Hier kann festgelegt werden, ob der Netzkonnektor als DHCP-Server fungiert oder
nicht. Der Standardwert ist Aus. Wird der Wert auf An geédndert, werden die Felder
Netzwerk, Broadcast-Adresse, Erste IP-Adresse des Adress-Pools und Letzte IP-
Adresse des Adress-Pools aktiv.

Netzwerk

Dieses Feld kann verwendet werden, um dem DHCP-Server eine spezifische Adresse
im Netzwerk zuzuweisen. Nur sichtbar, wenn DHCP-Server aktiviert.

Broadcast-Adresse

Dieses Feld kann verwendet werden, um dem DHCP-Server eine spezifische
Broadcast-Adresse zuzuweisen. Nur sichtbar, wenn DHCP-Server aktiviert.

Erste IP-Adresse des Adress-Pools

Dieses Feld kann genutzt werden, um die Start-IP-Adresse des statischen bzw. dyna-
mischen Adress-Pools zu konfigurieren. Wurde bereits ein Wert eingestellt, so wird
der zugehorige Eintrag in der Administrationsoberflache angezeigt.

Letzte IP-Adresse des Adress-Pools

Tabelle 37 DHCP-Clientgruppen

Dieses Feld kann genutzt werden, um die End-IP-Adresse des statischen bzw. dyna-
mischen Adress-Pools zu konfigurieren. Wurde bereits ein Wert eingestellt, so wird

der zugehorige Eintrag in der Administrationsoberflache angezeigt.

DHCP-Clientgruppen

Clientgruppen

Diese tabellarische Ubersicht zeigt die konfigurierten DHCP-Clientgruppen an. Klickt
man auf Bearbeiten, 6ffnet sich ein neues Fenster (siehe folgende Tabelle 38 DHCP-

Clientgruppen-Einstellungen)
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Domainname

Dieses Feld ermdglicht die Konfiguration des Domainnamens der neu anzulegenden
DHCP-Client Gruppe.

Unter Verwendung der Schaltflache Gruppe Hinzufuigen kann die neue DHCP-Clientgruppe
in die Konfiguration des Netzkonnektors tibernommen werden. Die Auflistung der DHCP-
Clientgruppen wird in der tabellarischen Auflistung Clientgruppen angezeigt und kann bei
bestehenden DHCP-Clientgruppen unter Verwendung der Schaltflache Andern angepasst
werden. Um einen DHCP Eintrag zu léschen wird im Hauptmeni — DHCP-Server der
,LOSCHEN?* Button neben dem jeweiligen Eintrag der DHCP Servertabelle angezeigt

Tabelle 38 DHCP-Clientgruppen-Einstellungen

Einstellungen

Name

Dieses Feld zeigt den Namen der DHCP-Clientgruppe an.

NTP-Server-Adresse senden

Wird der Wert auf An geandert, wird die Adresse des Konnektor-internen NTP-Servers
per DHCP an die Clients gesendet.

Eigene DNS-Server verwenden

Wird der Wert auf An geandert, missen Sie DNS-Server in die entsprechende Tabelle
eingeben.

Eigenes Gateway verwenden

Wird der Wert auf An geandert, miissen Sie ein Standard-Gateway fiir die Gruppe definieren.

Netzmaske Dieses Feld kann genutzt werden um der Gruppe, die neu hinzugefligt wird, eine Netz-
maske zuzuweisen. Ein Beispiel fir eine Netzmaske ist 255.255.255.0.
Domainname Dieses Feld kann verwendet werden um die Clientgruppe zu benennen.

Lease-Dauer

Dieses Feld kann verwendet werden um die Lease-Dauer in Minuten angeben.

Tabelle 39 Clients

Clients

Clients Hier werden die Clients tabellarisch aufgelistet

MAC-Adresse Hier kann die MAC-Adresse des hinzuzufiigenden Clients angegeben werden.
Hostname Hier kann der Hostname des hinzuzufiigenden Clients angegeben werden.

Static-Lease

Hier kann die statische Lease-IP-Adresse des hinzuzufligenden Clients angegeben wer-

den.

Tabelle 40 DNS-Server fir DHCP-Clientgruppen

DNS-Server

Server

Neue Adresse

Falls der Konnektor-eigene DNS-Server nicht genutzt wird, werden die hier aufgefihrten
Server verwendet.

Dieses Feld weist dem DNS-Server, der neu hinzugefiigt wird, eine IP-Adresse zu.
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Tabelle 41 Intranet-Routen fir DHCP-Clientgruppen

Intranet-Routen verwenden

Intranet-Routen Hier kdnnen die Intranet-Routen ausgewahlt werden, die in dieser Clientgruppe verwen-
det werden sollen. Die Intranet-Routen werden auf der Seite Routing im Abschnitt Intra-
net verwaltet.

Tabelle 42 Bestandsnetz fir DHCP-Clientgruppen

Bestandsnetze verwenden

Bestandsnetz Hier kbnnen Netze gewahlt werden, die in dieser Client-Gruppe verwendet werden sol-
len. Die Bestandsnetze werden auf der Seite Infrastruktur im Abschnitt Bestandsnetze
verwaltet. Nur aktivierte Bestandsnetze kdnnen auch in der DHCP-Clientgruppe verwen-
det werden.

Tabelle 43 DHCP-Routing-Einstellungen

DHCP-Routing

Routen Dieses Feld zeigt die Routen an, die neu hinzugefigt werden.

IP-Adresse Dieses Feld kann genutzt werden, um der Route, die neu hinzugefligt wird, eine IP-
Adresse zuzuweisen.

Subnetzmaske Dieses Feld kann genutzt werden, um der Route, die neu hinzugefiigt wird, eine Subnetz-
maske zuzuweisen. Ein Beispiel fir eine Subnetzmaske ist 255.255.255.0.

Next-Hop Dieses Feld kann genutzt werden, um der Route, die neu hinzugefligt wird, einen Next-
Hop zuzuweisen.

6.8 Menupunkt Datum und Uhrzeit

In diesem Kapitel werden die aktuellen Einstellungen des Netzkonnektors hinsichtlich Datum
und Uhrzeit dargestellt. Bitte beachten Sie dabei, dass die korrekte Konfiguration des Datums
und der Uhrzeit unabdingbar fiir die fehlerfreie Funktion des Konnektors ist. Wenn Sie den
Konnektor als Offline-Konnektor betreiben, sind Sie daflir verantwortlich, Datum und Uhrzeit
korrekt zu konfigurieren.

Tabelle 44 Zeitzone

Zeitzone

Mit diesem Element kdnnen Sie die vom Konnektor verwendete Zeitzone umstellen. Als Standard ist die mitteleuropéische
Zeit einstellt (CET). Die Verwendung einer neu eingestellten Zeitzone wird tiber Ubernehmen bestatigt.

Die Einstellungen im Bereich Datum und Uhrzeit kbnnen genutzt werden, um die Vorgaben
vom Zeitserver (NTP) im Netz der Telematik zu Uberschreiben oder Zeit und Datum im Falle
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der Offline-Verwendung des Konnektors manuell zu konfigurieren. Nehmen Sie keine manu-
ellen Anderungen an den Einstellungen vor, sofern Sie den Konnektor als Online-Konnektor
verwenden (also den VPN-Tunnel in das Netz der Telematik nutzen).

Falls es dennoch erforderlich ist Zeit und Datum manuell einzustellen, beachten sie, dass die
automatische Zeitsynchronisierung zunéchst tiber NTP-Client ausschalten abgeschaltet wer-
den muss.

Tabelle 45 Manuelle Einstellung fir Datum und Zeit

Datum und Uhrzeit

Datum Dieses Feld erlaubt die Konfiguration der aktuellen Datumseinstellungen des Konnektors. Geben Sie das
Datum bitte in der Schreibweise TT.MM.JJ an. Diese Einstellung wird im Falle einer Synchronisation mit
der Telematikinfrastruktur automatisch konfiguriert.

Uhrzeit Mit Hilfe dieses Feldes wird die Uhrzeit des Konnektors eingestellt. Geben Sie die Uhrzeit bitte in der
Schreibweise HH:MM:SS an. Diese Einstellung wird im Falle einer Synchronisation mit dem Netz der Te-
lematik automatisch konfiguriert.

Zeit setzen Diese Schaltflache ist auch aktiv, wenn keine Verbindung zur Tl aufgebaut und somit die automatische
Zeitsynchronisierung abgeschaltet ist. Verwenden Sie diese nach einer manuellen Anderung der Da-
tums- und Zeitkonfiguration, um diese Anderungen wirksam werden zu lassen.

Zeit abrufen Diese Schaltflache ist nur aktiv, wenn eine Verbindung zur Tl aufgebaut und der NTP-Client ausgeschal-
tet ist.

Im Bereich Informationen werden Angaben zur NTP-Synchronisation des Konnektors ange-
zeigt.

Tabelle 46 Informationen zu NTP-Einstellungen

Informationen

Priméare Adresse Dieses Feld zeigt die IP-Adresse des primaren NTP-Servers in der Telematik an.
Sekundare Adresse Dieses Feld zeigt die IP-Adresse des sekundaren NTP-Servers in der Telematik an.
Warnungszeitraum Nach Ablauf dieses Zeitraums wird eine Warnung tber nicht erfolgte NTP Synchronisationen

an das Primarsystem versandt. Ist der Wert beispielsweise auf 30 Tage eingestellt, so wird
nach einer Frist von 30 Tagen (d.h. es konnte 30 Tage lang keine Zeitsynchronisation vorge-
nommen werden) eine Warnung an das Primarsystem versandt.

Fehlerzeitraum Gibt die Anzahl der Tage an, nach denen der Konnektor in einen kritischen Betriebszustand
wechselt. Ausgehend vom kritischen Betriebszustand erlaubt der Konnektor nur noch be-
stimmte Aktionen und stellt nicht mehr die volle Funktionalitat zur Verfligung.

Maximale Zeitabweichung  Dieser Wert gibt die maximale Zeitabweichung an, die vom Konnektor zum Zeitpunkt der
Synchronisation akzeptiert wird.
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7 Einstellungen des Anwendungskonnektors

7.1 Allgemeine Informationen

Im nachfolgenden Abschnitt werden einleitende Informationen zur Administration des An-
wendungskonnektors wiedergegeben.

7.1.1 Vergabe von weiteren Administrations-Accounts

Fir die Administration kdnnen weitere Account-Daten hinzugefigt oder geandert werden.
Dazu ist in der Administrationsoberflache Hauptmenu > Administratoren anzuwéahlen. Dazu
wird Ihnen der folgende Dialog angezeigt.

Hauptmeni / Administratoren

Uberblick

Verfugbare Konten: Anzeigename Login-Name Rolle

£ Administrator admin Super-Administrator Bearbeiten

Listet alle vorhandenen Administratoren-Konten des Konnektors auf. Durch [Loschen] kann ein Konto entfemt werden und
durch [Bearbeiten] kdnnen die Einsteflungen des Kontos verdndert werden

2 Administrator-Konto hinzufiigen

Mit dieser Schaltflache kann ein neues Konto erstellt werden, dass im nachsten Schritt konfiguriert werden kann

Abbildung 40 Administrationsoberflache / Anderung der Account-Daten

Im Dialog Administrator-Konto hinzufligen missen folgende Eingaben erfolgen:

1. Login-Name

2. Anzeigename

3. E-Mail

4, Raum/Adresse

5. Passwort
a. Das Passwort ist mehr als 16 Zeichen lang
b. Das Passwort enthdlt kleine und / oder gro3e Buchstaben
c. Das Passwort enthélt mindestens eine Ziffer
d. Das Passwort enthélt mindestens ein Sonderzeichen

6. Rolle
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Nachfolgend missen noch die Einzelberechtigungen vergeben werden, welche fir dieses
Konto aktiviert oder deaktiviert werden kénnen

Beide Rollen unterscheiden sich dadurch, dass der Superadministrator Gber das Privileg ver-
fugt, einen weiteren Administrations-Account anzulegen, wahrend ein Account mit der Rolle
Administrator Uber dieses Recht nicht verfigt. Der angelegte Standard-Account ist vom Typ
Superadministrator.

Warnung! Sollten Sie sich im Zuge der ersten Inbetriebnahme nicht mit dem Standardpass-
wort (5.1 Zugriff auf die Administrationsoberflache, Tabelle 17 Standardkonfigurationsdaten)
anmelden koénnen, so senden Sie den T-Systems Konnektor bitte unverziglich an den Her-
steller zurlick. Es besteht die Wahrscheinlichkeit, dass es sich um einen potentiell gefalsch-
ten Konnektor handelt.

7.1.2 Aktualisierung des Vertrauensraums

Der Konnektor bietet Ihnen die Mdglichkeit fir ein manuelles Update des Vertrauensraums.
Hierzu missen Sie von der Webseite der gematik die Vertrauensliste (TSL) beziehen und
diese in der Konnektorsoftware unter Zertifikate > Vertrauensraum uber die Schaltflache TSL
hochladen installieren (Siehe hierzu Kapitel 4.7.5.3). Eine aktuelle Vertrauensliste wird be-
notigt, damit der Konnektor Verbindungen zur Telematikinfrastruktur aufbauen und Zertifikate
der gematik korrekt prifen kann.

Die Aktualisierung des Vertrauensraums ist eine notwendige Voraussetzung, um im Zuge
der ersten Inbetriebnahme den Konnektor mit der Telematik zu verbinden. Schlagt der Auf-
bau der Verbindung fehl, so kann eine fehlende Aktualisierung die Ursache fir dieses Ver-
halten sein. Falls der Verbindungsfehler durch eine abgelaufene CRL oder TSL auftritt, muss
der Konnektor in den Offline-Modus geschaltet werden, um manuell eine Aktualisierung der
TSL vornehmen zu kénnen.

7.1.3 Aktualisierung der Sperrliste

Der Konnektor bietet die Mdoglichkeit zu einem manuellen Update der Sperrliste. In diesem
Falle missen Sie von der Seite lhres Zugangsanbieters die betreffende Sperrliste herunter-
laden und im Konnektor unter Zertifikate > Vertrauensraum tber die Schaltflache CRL hoch-
laden installieren. Eine aktuelle Sperrliste wird benétigt, damit der Konnektor Verbindungen
zur Telematik aufbauen und die Zertifikate der gematik korrekt prufen kann.

7.1.4 Remote-PIN-Verfahren

Damit ein HBA (Heilberufsausweis) nicht stindig durch seinen Inhaber mitgefihrt werden
muss oder die SMC-B (Security Module Card) nicht mehr unter standiger Aufsicht eines Mit-
arbeiters der medizinischen Institution sein muss, empfiehlt es sich, das Remote-PIN-
Verfahren im Konnektor einzustellen. Dabei wird der eigentliche HBA oder die SMC-B an
einem sicheren Ort in ein entferntes Kartenterminal gesteckt. Der Karteninhaber greift Gber
jeden konfigurierten Arbeitsplatz auf seine Karte zu. Die Remote-PIN-Eingabe erfolgt unter
Verwendung des lokal am Arbeitsplatz vorhandenen Kartenterminals.
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7.1.4.1 Voraussetzung

= 2 Terminals (1 x lokal, 1 x entfernt / zentral)
= 1 SMC-B / HBA, welcher freigeschaltet werden soll
= SMC-B/HBA muss in dem entfernten Kartenterminal gesteckt sein

7.1.4.2 Vorbereitung

1. Beide Terminals pairen. Siehe Kapitel 5.3.2.

2. Unter Zugriffsberechtigung > Mandant neuen Mandanten anlegen (wenn noch nicht
vorhanden).

3. Unter Zugriffsberechtigung > Arbeitsplatz neuen Arbeitsplatz anlegen (wenn noch nicht
vorhanden)

4. SMC-B (wenn vorhanden) zu Zugriffsberechtigung > SMB hinzufligen.

5. Unter Zugriffsberechtigung > Arbeitsplatz das Terminal mit eingesteckter Karte als
entferntes Terminal zuordnen und das Terminal fiir die Remote-PIN-Eingabe als lokales
Terminal zuordnen

6. Unter Zugriffsberechtigung > Schaltfliche Bearbeiten in Tabelle Mandant > Zugeordnete
Kartenterminals Kartenterminals hinzufiigen.

7. Unter Zugriffsberechtigung > Schaltflache Bearbeiten in Tabelle Mandant > Zugeordnete
SMBs die SMC-B (wenn verwendet) hinzufugen.

8. Unter Zugriffsberechtigung > Schaltfliche Bearbeiten in Tabelle Mandant > Zugeordnete
Arbeitsplatze den zuvor angelegten Arbeitsplatz zuordnen.

9. Unter Zugriffsberechtigung > Schaltflache Bearbeiten in Tabelle Mandant > Zugeordnete
Kartenterminals fur Remote-PIN-Zugriff das lokale Terminal zur PIN-Eingabe dem
entsprechenden Arbeitsplatz zuordnen.

7.1.4.3 Aufruf Remote-PIN-Verfahren

Unter Karten > Infos den entsprechenden Mandanten auswahlen und die gewlnschte Opera-
tion Verifiziere PIN, Andere PIN oder Entsperre PIN ausfuhren. Dies gilt nur fir die SMC-B.

Ein HBA kann nur mit einem Soap3-Call tber VerifyPin, ChangePin oder UnblockPin aufge-
rufen werden.

3 Netzwerkprotokoll zum Austausch von Daten
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Abbildung 41 Szenario Remote-PIN-Verfahren aus gemSpec_KON_V4.11.1, S.504

7.2 Menupunkt Administratoren

Der MenlUpunkt Administratoren bietet die Moglichkeit zur Erstellung neuer Benutzerac-
counts sowie zur Konfiguration des eigenen oder anderer administrativer Accounts. Beach-
ten Sie auch die Erlauterungen im Abschnitt 7.1.1.

Tabelle 47 Verfligbare Administratoren

Verfiigbare Administratoren

Verfugbare Konten  In der tabellarischen Aufstellung werden die bestehenden administrativen Accounts angezeigt. Dar-
Uber hinaus besteht die Méglichkeit, einen weiteren Administrationsaccount anzulegen oder den ei-
genen Administrationsaccount zu modifizieren.

Tabelle 48 Account bearbeiten

Bearbeitung des Accounts

Nach Auswahl der Schaltflache Bearbeiten in der Tabelle, erscheint ein Dialog, in dem die Einstellungen angepasst werden
kdnnen.
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Bearbeitung des Accounts

Login-Name Der Login-Name des Accounts. Nach Erstellung nicht mehr &nderbar.

Anzeigename Der angezeigte Name des Administrators

E-Mail E-Mail-Adresse des Administrators (optional)

Raum / Adresse Der Raum oder die Adresse des Administrators (optional)

Rolle Die dem Account zugewiesene Rolle, nur fiir Superadministratoren &nderbar.
Berechtigungen Berechtigungstabelle des Administrators. Die Berechtigungen eines Superadministrators kon-

nen nicht bearbeitet werden.

Passwort Das Passwort zur Anmeldung am Anwendungskonnektor

Passwort (wiederholen) Passwort-Wiederholung

Tabelle 49 Berechtigungen einstellen

Berechtigungen eines Administrator-Kontos

Ein Superadministrator des Anwendungskonnektors kann ein administratives Konto hinsichtlich der Konfigurationsberech-
tigungen einschranken. Standardméflig werden einem administrativen Konto alle Berechtigungen gegeben aufier der Be-
nutzerverwaltung. Die folgenden Berechtigungen kdnnen konfiguriert werden:

Tabelle 50 Rechtevergabe

Rechtevergabe und mégliche Einschrankungen

Zurlcksetzen auf Werkeinstellungen Dem Administrator wird erlaubt, die vorhandene Konfiguration auf
die Werkeinstellungen zuriickzusetzen.

Andern der VPN-Einstellungen Dem Administrator wird erlaubt, die vorhandenen VPN-Einstellungen
zu konfigurieren.

Andern der LAN-/ WAN-Einstellungen Der Administrator hat die Méglichkeit, die LAN-/ WAN-Einstellungen
des Konnektors zu verandern. Siehe dazu Abschnitt 6.2.

Andern der DHCP-Server Einstellungen Erlaubt dem Administrator, DHCP-Einstellungen vorzunehmen

Andern von Datum / Uhrzeit Erlaubt dem Administrator, die vorhandenen Datums-/ Zeiteinstellun-
gen zu konfigurieren.

Andern der Clientsystem-Einstellungen Erlaubt dem Administrator, die vorhandenen Clientsystem-Einstellun-
gen zu konfigurieren. Das ist also ein Spezialfall der Zugriffsberechti-
gungen, man kann Zugriffsberechtigungen haben aber keine Client-
systemberechtigung.

Andern der Kartenterminal-Einstellungen Erlaubt dem Administrator, die vorhandenen Kartenterminal-Einstel-
lungen zu konfigurieren.
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Rechtevergabe und mégliche Einschrankungen

Andern der Leistungsumfange

Erlaubt dem Administrator, die vorhandenen Leistungsumfange-Ein-
stellungen zu konfigurieren.

Andern der Systeminformationen

Erlaubt dem Administrator, die vorhandenen Systeminformationen-
Einstellungen zu konfigurieren.

Andern der Zugriffsberechtigungen

Erlaubt dem Administrator, die vorhandenen Zugriffsberechtigun-
gen-Einstellungen zu konfigurieren.

Andern der Signaturdienst-Einstellungen

Erlaubt dem Administrator, die vorhandenen Signaturdienst-Einstel-
lungen zu konfigurieren.

Andern der Zertifikats-Einstellungen

Erlaubt dem Administrator, die vorhandenen Zertifikats-Einstellun-
gen zu konfigurieren.

Andern der Konnektor-Einstellungen

Erlaubt dem Administrator, die folgenden Einstellungen zu konfigu-
rieren:

= Neustart des Konnektors

= Registrieren

= Hostname &ndern / anzeigen

= Einstellungen importieren, exportieren, Werksreset

Andern der Protokollierungs-Einstellungen

Erlaubt dem Administrator, die vorhandenen Protokollierungs-Ein-
stellungen zu konfigurieren.

Andern der Softwareaktualisierungs-Einstellungen

Erlaubt dem Administrator, die vorhandenen Update-Einstellungen
zu konfigurieren.

Andern der Namensdienst-Einstellungen

Erlaubt dem Administrator, die vorhandenen Namensdienst-Einstel-
lungen zu konfigurieren.

Andern der VSDM-Einstellungen

Erlaubt dem Administrator, die vorhandenen VSDM-Einstellungen zu
konfigurieren.

Der Konnektor unterscheidet bei den Account-Typen zwischen Administrator und Superad-
ministrator. Ein Superadministrator kann im Unterschied zu einem Administrator neue Ac-
counts anlegen, verandern oder ldschen. Zudem kann der Superadministrator die Berechti-
gungen fur den jeweiligen Account anpassen.

7.2.1

Anlegen eines neuen Administrator-Kontos

Uber die Schaltflache Administrator-Konto hinzufiigen unterhalb der Tabelle mit verfligbaren
Konten kénnen Sie ein neues Konto anlegen. Es 6ffnet sich ein neues Dialogfenster mit fol-

genden Konfigurationsmdoglichkeiten:
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Tabelle 51 Neues Administrator-Konto anlegen

Neues Administrator-Konto

Login-Name

Anzeigename

Der Anmelde-Name des neuen Administrators. Dieser Name muss sich von allen anderen Ad-
ministratoren-Konten unterscheiden und wird fiir die korrekte Zuordnung der Anmeldung zum
Konto benétigt.

Der (reale) Name des Administrators

E-Mail
Raum / Adressen

Passwort

E-Mail-Adresse des Administrators (optional)
Der Raum oder die Adresse des Administrators (optional)

Das Passwort flir die Anmeldung des Administrators am Konto. Dieses Passwort sollte nicht zu
leicht zu erraten sein und sicher aufgehoben werden.

Passwort (wiederholen)

Die Eingabe des Passwortes muss wiederholt werden, damit Schreibfehler bei der Eingabe
erkannt werden koénnen.

Rolle

Die Rolle des Administrator-Kontos bestimmt den Zugriff auf den Konnektor: ein Superadmi-
nistrator-Konto erlaubt einen vollstandigen Zugriff. Ein Administrator-Konto hat eingeschréank-
ten Zugriff auf das Gerat.

Berechtigungen

In dieser Tabelle werden einzelne Berechtigungen aufgelistet, die konfiguriert werden kdnnen
(siehe Tabelle Berechtigungen eines Administrator-Kontos in Kapitel 7.2).

Nach Eingabe der Daten klicken Sie auf die Schaltflache Ubernehmen. Damit ist das neue
Administratoren-Konto angelegt.

7.3 Menulpunkt Leistungsumfang

Mit Hilfe des MenUpunkts Leistungsumfang kann das Verhalten des Konnektors auf grund-
legende Art und Weise geandert werden. So werden in diesem Bereich die Einstellungen
vorgenommen, mit deren Hilfe festgelegt wird, ob der Konnektor als Online- oder Offline-
Konnektor betrieben wird.

Tabelle 52 Einstellung des Betriebsmodus

Einstellungen

Online Ist diese Option aktiviert, dann wird der Konnektor im Online-Modus betrieben. Ist dieser Modus deak-
tiviert (OFFLINE), dann ist keine Kommunikation mit der Telematikinfrastruktur, d.h. keine VPN-
Verbindungen, Registrierung, etc., méglich.

Eigenstandig Dies bedeutet, dass der Konnektor ohne ein steuerndes Clientsystem ereignisgetrieben Fachanwen-
dungen ausfihrt. Aus Fachsicht steht der Konnektor alleine, ohne Clientsysteme. Ein solcher alleinste-

hender
teren K

Konnektor mit Zugang zur Tl muss zur Durchfiihrung der Fachanwendungen durch einen wei-
onnektor unterstltzt werden, der in direkter Verbindung zum Clientsystem steht, selbst aber

keine Online-Anbindung besitzt.
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Einstellungen

Logisch getrennt  Mit dieser Option wird eine informationstechnische Trennung (Online-Bereich vs. Offline-Bereich im
lokalen Netz des Leistungserbringers) durch eine logische Separation innerhalb eines Konnektors er-
reicht. In dieser Betriebsart ist demnach statt zwei Konnektoren (siehe Modus Eigenstandig) nur ein
Konnektor notwendig. Dieses Feature ist abgekindigt und soll nicht mehr verwendet werden.

7.4 Menupunkt Zugriffsberechtigung

Die Zugriffsberechtigung definiert die erlaubten Zugriffsmaoglichkeiten zu den externen Res-
sourcen (Kartenterminals und Kartenslots) sowie dem Client-Systemen (PVS). Um dies zu
erreichen, muss der Administrator sicherstellen, dass diese Beziehungen korrekt konfiguriert
sind.

Es liegt in der Verantwortung des LEI, bei Einrichtung der Verbindungen zum Priméarsystem
und der Zuordnung von KTs, Arbeitsplatzen, Karten, etc. gewissenhaft und fehlerfrei vorzu-
gehen und nach der Konfiguration die hergestellten Verbindungen auf Ordnungsmafigkeit
zu prifen.

Die Konfigurationsoptionen und deren Beschreibung sind in den nachfolgenden Tabellen und
entsprechenden Unterkapiteln enthalten.

Tabelle 53 Einstellung der Zugriffsberechtigungen

Einstellungen

TLS erforderlich Diese Option gibt an, ob eine verschliisselte Verbindung zwischen Clientsystem und
Konnektor genutzt werden muss. Der Standardwert ist An.

Authentifizierung erforderlich Diese Option gibt an, ob eine Clientsystem-Authentifizierung verpflichtend ist. Der Stan-
dardwert ist An.

Authentifizierungsmodus Hier stehen zwei Moglichkeiten zur Verfligung: Zertifikat und Nutzername. Der Stan-
dardwert ist Zertifikat.

Offener Dienstverzeichnisdienst Diese Option gibt an, ob der Dienstverzeichnisdienst tiber eine ungesicherte Verbin-
dung erreichbar ist. Der Standardwert ist An.

7.4.1 Clientsysteme

In dieser tabellarischen Ubersicht werden die konfigurierten Clientsysteme angezeigt. Zudem
besteht die Mdglichkeit, die Einstellungen eines vorhandenen Clientsystems Uber die Schalt-
flache Bearbeiten anzupassen. Unterhalb der Tabelle finden Sie folgende Felder zum Anle-
gen eines neuen Clientsystems:

Unter Verwendung der Schaltflache Clientsystem hinzufligen werden die angegeben Werte
in die Konfiguration Gbernommen und in der Tabelle angezeigt. Beim Klick auf Schaltflache
Bearbeiten wird die Seite mit Einstellungsmdéglichkeiten zum ausgewdahlten Clientsystem an-
gezeigt. Anderungen werden mit der Schaltflache Ubernehmen bestétigt.
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Tabelle 54 Einstellung des gewahlten Clientsystems

Ausgewahltes Clientsystem

Clientsystem-ID  Gibt die zu verwendende ID eines Clientsystems an. Dieser Wert wird benétigt, damit der Konnektor bei
Operationen an der Au3enschnittstelle das aufrufende Clientsystem korrekt zuordnen kann.

Beschreibung Dieses Feld ist optional und erlaubt die Angabe einer Beschreibung des Clientsystems. Diese Einstellung
dient ausschlieBilich zur Orientierung innerhalb der hinterlegten Konfiguration und beeinflusst nicht das
Verhalten des Konnektors.

In Abhangigkeit vom eingestellten Authentifizierungsmodus (siehe folgende Kapitel 7.4.1.1
und 7.4.1.2) wird entweder bei Benutzer-Authentifizierung oder bei Zertifikats-Authentifizie-
rung Momentan aktiv angezeigt.

7.4.1.1 Zertifikats-Authentifizierung

In diesem Bereich werden die Zertifikatsinformationen des Zertifikats angezeigt, welches bei
der TLS-Authentifizierung des Clientsystems verwendet wird. Wenn noch kein Zertifikat hin-
terlegt ist, kbnnen Sie hier ein neues Zertifikat generieren und herunterladen oder ein X.509-
Zertifikat hochladen. Ein schon vorhandenes Zertifikat kann hier mittels Schaltflache Loschen
entfernt werden.

Der Administrator Ubernimmt die Verantwortung fur die Verlasslichkeit der importierten
X.509-Zertifikate. Bei seiner Entscheidung fiir den Import kann er sich auf die Information der
gematik stitzen, welche PKI-Betreiber benennt, die die Erflllung der Sicherheitsanforderun-
gen der gematik erfillen.

7.4.1.2 Benutzer-Authentifizierung

In diesem Bereich kénnen Sie Benutzername und Passwort neu anlegen, andern oder zu-
ricksetzen.

Bei Anderung der Parameter im Menii Clientsysteme missen ggf. Optionen im Praxisver-
waltungssystem angepasst werden.

Die vom Praxisverwaltungs- oder Krankenhausinformationssystem verwendete Clientsys-
tem-1D muss im Konnektor hinterlegt sein, damit dieser eingehende Anfragen mit der ausge-
wiesenen ID korrekt verarbeiten kann.

7.4.2 Arbeitsplatze

Tabelle 55 Einstellung des gewéhlten Arbeitsplatz

Ausgewidbhlter Arbeitsplatz

ArbeitsplatzID  Gibt die zu verwendende ID eines Arbeitsplatzes an. Dieser Wert wird benétigt, damit der Konnektor bei
Operationen an der Auienschnittstelle den aufrufenden Arbeitsplatz korrekt zuordnen kann.
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Beschreibung Dieses Feld ist optional und erlaubt die Angabe einer Beschreibung des Arbeitsplatzes. Diese Einstellung
dient ausschliefllich zur Orientierung innerhalb der hinterlegten Konfiguration und beeinflusst nicht das
Verhalten des Konnektors.

Die tabellarische Aufstellung zeigt die konfigurierten Arbeitsplatze an. Zudem besteht die
Mdoglichkeit, die Einstellungen eines vorhandenen Arbeitsplatzes Uber die Schaltflaiche Be-
arbeiten anzupassen. Unterhalb der Tabelle finden Sie folgende Felder zum Anlegen eines
neuen Arbeitsplatzes:

Tabelle 56 Liste der konfigurierten Arbeitsplatze

Arbeitsplatz

Arbeitsplatz hinzufigen ~ Unter Verwendung der Schaltflache Arbeitsplatz hinzufligen werden die angegeben Werte in die
Konfiguration Gbernommen und in der Tabelle angezeigt. Beim Klick auf Schaltflache Bearbei-
ten wird die Seite mit Einstellungsmoglichkeiten zum ausgewahlten Arbeitsplatz angezeigt.

Arbeitsplatz-ID Die Arbeitsplatz-ID unter Ausgewahlter Arbeitsplatz spezifiziert das Identifikationsmerkmal des
Arbeitsplatzes. Anderungen werden mit der Schaltflache Ubernehmen bestétigt.

Beschreibung Das Feld Beschreibung unter Ausgewahlter Arbeitsplatz ist optional und erlaubt die Angabe ei-
ner Beschreibung des konfigurierten Arbeitsplatzes. Diese Einstellung dient ausschlieilich zur
Orientierung innerhalb der hinterlegten Konfiguration und beeinflusst nicht das Verhalten des
Konnektors. Anderungen werden mit der Schaltflache Ubernehmen bestétigt.

AuBerdem haben Sie hier die Mdglichkeit zugeordnete Kartenterminals anzupassen oder
hinzuzufugen. Folgende Felder stehen hierbei zur Verfigung:

Tabelle 57 Liste der zugeordneten Kartenterminals

Zugeordnete Kartenterminals

Zuordnung Hier werden die Terminals (mit den Informationen zu: Terminal-ID, Terminal-MAC, Termi-
nal-Typ) angezeigt, die diesem Arbeitsplatz zugeordnet sind.

Unterhalb der Tabelle haben Sie die Méglichkeit ein neues Terminal dem Arbeitsplatz hin-
zuzufigen und mittels der Schaltflache Zuordnung hinzufligen zu bestatigen. Dabei sind
folgende Einstellmdglichkeiten vorhanden:

Kartenterminal (Terminal-ID)  Dies bezeichnet das Kartenterminal, welches dem aktuell ausgewahlten Arbeitsplatz neu
zugeordnet wird. Wenn die Auswabhlliste leer ist, dann sind dem Konnektor entweder keine
Kartenterminals bekannt oder alle verfligbaren Kartenterminals sind diesem Arbeitsplatz
bereits zugeordnet.

Zuordnungstyp Typ der neuen Kartenterminal-Arbeitsplatzzuordnung. Es gibt zwei Typen zur Auswahl: lo-
kal und entfernt. Das lokale Kartenterminal befindet sich tatséchlich lokal am Arbeitsplatz.
Das entfernte Kartenterminal ist z.B. in einem anderen Raum (siehe dazu 7.1.4)

Die vom Praxisverwaltungs- oder Krankenhausinformationssystem verwendete Arbeitsplatz-
ID muss im Konnektor hinterlegt sein, damit dieser eingehende Anfragen mit der ausgewie-
senen ID korrekt verarbeiten kann.
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7.4.3 Mandanten

Die tabellarische Aufstellung zeigt die konfigurierten Mandanten an. Zudem besteht die M6g-
lichkeit, die Einstellungen eines vorhandenen Mandanten Uber die Schaltfliche Bearbeiten
anzupassen. Unterhalb der Tabelle finden Sie folgende Felder zum Anlegen eines neuen
Mandanten:

Tabelle 58 Liste der angelegten Mandanten

Mandant

MandantenD  Spezifiziert das Identifikationsmerkmal des Mandanten.

Beschreibung Dieses Feld ist optional und erlaubt die Angabe einer Beschreibung des konfigurierten Mandanten.
Diese Einstellung dient ausschliellich zur Orientierung innerhalb der hinterlegten Konfiguration und be-
einflusst nicht das Verhalten des Konnektors.

Unter Verwendung der Schaltflache Mandant hinzufigen werden die angegeben Werte in
die Konfiguration Ubernommen und in der Tabelle angezeigt.

Beim Klick auf Schaltflache Bearbeiten wird die Seite mit Einstellungsmdglichkeiten zur aus-
gewéhlten Mandanten angezeigt.

Die vom Praxisverwaltungs- oder Krankenhausinformationssystem verwendete Mandanten-
ID muss im Konnektor hinterlegt sein, damit dieser eingehende Anfragen mit der ausgewie-
senen ID korrekt verarbeiten kann.

Tabelle 59 Details zu ausgewahltem Mandanten

Ausgewahlter Mandant

Mandant-ID Die Mandant-ID spezifiziert das Identifikationsmerkmal des Mandanten. Anderungen werden mit der
Schaltflache Ubernehmen bestatigt.

Beschreibung Das Feld Beschreibung unter Ausgewéahlter Mandant ist optional und erlaubt die Angabe einer Beschrei-
bung des konfigurierten Mandanten. Diese Einstellung dient ausschliefilich zur Orientierung innerhalb
der hinterlegten Konfiguration und beeinflusst nicht das Verhalten des Konnektors. Anderungen werden
mit der Schaltflache Ubernehmen besttigt.

Hinweis: Fur samtliche weitere Konfigurationsschritte verwenden Sie die Schaltflache Zuord-
nung hinzufigen.

Tabelle 60 Liste der zugeordneten Kartenterminals

Zugeordnete Kartenterminals

Zuordnung Hier werden die Terminals (mit den Informationen zu: (ID, Terminal-Hostname, Terminal-MAC) angezeigt,
die diesem Mandant zugeordnet sind. Hier haben sie auch die Méglichkeit das Terminal zu I18schen.

Kartenterminal ~ Hier finden Sie eine Auswabhlliste mit Kartenterminals, die dem Mandanten neu zugeordnet werden kén-
nen. Sollte dieses Feld nicht auswéahlbar sein, kénnen keine weiteren Zuordnungen fiir den Mandanten
hinzugefligt werden.
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Tabelle 61 Liste der zugeordneten SMBs

Zugeordnete SMBs

Zuordnung Hier werden die SMBs (ID, ICCSN) angezeigt, die dem Mandanten zugeordnet sind. Hier haben
sie auch die Méglichkeit die Zuordnung zu léschen.

Neue SMB-Zuordnung  Hier kann die ausgewahlte SMB dem aktuellen Mandanten zugeordnet werden. Sollte dieses

Feld nicht auswahlbar sein, wurde die SMB noch nicht in die Konnektor-Verwaltung aufgenom-
men (siehe Kapitel 7.4.4). Es ist entweder keine SMB im Terminal vorhanden oder der Terminal

ist nicht mit Konnektor verbunden (siehe Kapitel 7.5).

Tabelle 62 Liste der zugeordneten Arbeitsplatze

Zugeordnete Arbeitsplatze

Zuordnung

Hier werden die Arbeitsplatze (Arbeitsplatz-ID, Arbeitsplatzbeschreibung) angezeigt, die dem
Mandanten zugeordnet sind. Hier haben sie auch die Méglichkeit die Zuordnung zu I6schen.

Arbeitsplatz

Hier finden Sie eine Auswahlliste mit Arbeitsplatzen, die dem Mandanten neu zugeordnet wer-
den kdénnen. Sollte dieses Feld nicht auswéahlbar sein, kdnnen keine weiteren Zuordnungen flr
den Mandanten hinzugefiigt werden (zum Beispiel, weil noch kein Arbeitsplatz angelegt wurde,
dann siehe Kapitel 7.4.2).

Tabelle 63 Liste der zugeordneten Clientsysteme

Zugeordnete Clientsysteme

Zuordnung

Hier werden die Clientsysteme (Clientsystem-ID, Clientsystem-Beschreibung) angezeigt, die dem
Mandanten zugeordnet sind. Hier haben sie auch die Méglichkeit die Zuordnung zu I6schen.

Clientsystem

Hier finden Sie eine Auswahlliste mit Clientsystemen, die dem Mandanten neu zugeordnet wer-
den sollen. Sollte dieses Feld nicht auswahlbar sein, kénnen keine weiteren Zuordnungen fir
den Mandanten festgelegt werden (zum Beispiel, weil noch kein Clientsystem angelegt wurde,
dann siehe Kapitel 7.4.1).

Tabelle 64 Liste der der Arbeitsplatze zugeordneter Clientsysteme

Arbeitsplatze zugeordneter Clientsysteme

Zuordnung

Clientsystem

Hier werden die Zuordnung Arbeitsplatz / Clientsystem (Clientsystem-ID, Clientsystem-Beschrei-
bung, Arbeitsplatz-ID, Arbeitsplatz-Beschreibung) angezeigt, die dem Mandanten zugeordnet
sind. Hier haben sie auch die Mdglichkeit die Zuordnung zu I6schen.

Hier wird das Clientsystem angezeigt, das dem aktuell ausgewéahlten Mandanten und einem Ar-
beitsplatz neu zugeordnet ist. Eine Zuordnung von Mandant, Clientsystem und Arbeitsplatz kann
nur einmal vorkommen. Flr diese Zuordnung muissen Clientsysteme dem aktuellen Mandanten

bereits zugeordnet worden sein.
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Arbeitsplatz

Hier wird der Arbeitsplatz angezeigt, der dem aktuell ausgewahlten Mandanten und einem Cli-
entsystem neu zugeordnet wird. Eine Zuordnung von Mandant, Clientsystem und Arbeitsplatz
kann nur einmal vorkommen. Fir diese Zuordnung missen Arbeitsplatze dem aktuellen Man-
danten bereits zugeordnet worden sein.

Tabelle 65 Liste der zugeordneten Kartenterminals fiir Remote-PIN-Zugriff

Zugeordnete Kartenterminals fiir Remote-PIN-Zugriff

Zuordnung

Hier werden die Terminals (Kartenterminal-ID, Kartenterminal-Hostname, Arbeitsplatz-ID, Arbeits-
platz-Beschreibung) angezeigt, die fiir diesen Mandanten als lokale Terminals beim Remote-Pin-
Verfahren fungieren (Kapitel 7.1.4). Hier haben sie auch die Moglichkeit die Zuordnung zu 16-
schen.

Kartenterminal

Hier wird das bzw. die Kartenterminal(s) angezeigt, das / die dem aktuell ausgewahlten Mandan-
ten und einem Arbeitsplatz neu zugeordnet ist / sind. Eine Zuordnung von Mandant, Kartenter-
minal und Arbeitsplatz kann nur einmal vorkommen. Fiir diese Zuordnung muissen Kartentermi-
nals dem aktuellen Mandanten bereits zugeordnet worden sein.

Arbeitsplatz

Hier wird der Arbeitsplatz angezeigt, der dem aktuell ausgewahlten Mandanten und einem Kar-
tenterminal neu zugeordnet wird. Eine Zuordnung von Mandant, Kartenterminal und Arbeitsplatz
kann nur einmal vorkommen. Fir diese Zuordnung missen Arbeitsplatze dem aktuellen Man-
danten bereits zugeordnet worden sein.

Tabelle 66 Zugeordneter VSDM-Encryptionkey

Zugeordneter VSDM-Encryptionkey

Encryptionkey

Dieser Schllssel wird verwendet, um den Priifungsnachweis mandantenspezifisch zu verschliis-
seln. Er muss 16 Zeichen lang sein und kann per Hand eingegeben oder generiert werden. Bei
Verwendung von mehreren Konnektoren, missen verschiedene Schliissel generiert werden.

Aktueller Schliissel

Hier wird der aktuell verwendete Verschllisselungsschliissel angezeigt.

Generieren

Ein neuer Schllssel wird generiert. Bitte achten Sie darauf, dass bereits vorhandene Schiissel
Uberschrieben werden.

Neuer Schlissel

Hier kann der neue Schliissel manuell eingegeben werden und mit der Schaltflache Uberneh-
men in die Verwaltung (ibernommen werden.

7.4.4 SMB

Tabelle 67 Liste der SMBs

SMB
SMBs In dieser Tabelle werden die SMBs (ID, ICCSN, HSM) angezeigt, die in die Konnektor-Verwaltung
aufgenommen wurde. Hier haben sie auch die Mdglichkeit, die Zuordnung zu I6schen.
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Verfigbare SMBs Hier werden die ICCSN der verfligbaren SMBs angezeigt.

Nach Betatigen der Schaltflache SMB hinzufluigen wird die ausgewéhlte SMB in die Konnek-
tor-Verwaltung aufgenommen. Sollte dieses Feld nicht auswéahlbar sein, ist keine SMB im
Kartenterminal vorhanden oder das Terminal ist nicht mit dem Konnektor verbunden (siehe
Kapitel 7.5).

7.4.5 Sichere Anzeige

Tabelle 68 Liste der sicheren Anzeigen (Trusted Viewer)

Sichere Anzeigen

Sichere Anzeigen In dieser Tabelle werden die sicheren Anzeigen aufgelistet, die in die Konnektor-Verwaltung aufge-
nommen wurden. Hier haben sie auch die Moglichkeit, die Zuordnung zu léschen.

Anzeige-ID Hier wird die ID der sicheren Anzeige dargestellt.

Beschreibung Die Beschreibung der ausgewahlten sicheren Anzeige (optional).

Arbeitsplatzzuord-  Hier kann der vorhanden Arbeitsplatz auswéhlen, dem die sichere Anzeige zugeordnet werden soll.
nung

Nach Betatigen der Schaltflache Anzeige hinzufligen kann eine neue sichere Anzeige ange-
legt werden.
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7.5 Menupunkt Kartenterminals

Der Menupunkt Kartenterminals ermdglicht die Konfiguration von Kartenterminals. Hier kén-
nen neue Kartenterminals hinzugefuigt, gedndert und entfernt werden. Weiterhin ist es mog-
lich, Statusinformationen uber alle verbundenen Kartenterminals einzuholen.

Konn9kt0r Angemeldet als Administrator
In das Sicherheitsprotokoll wurden neue Meldungen geschrieben.

Hauptmeni / Karten-Terminals

Kartenterminals

Kartenterminals: 1] Name IP-Adresse Zugew. Paired Verb.
(= 00:0d:78:03:61:75 TF4546-04 192.168.5.2
[ 00:25:0e:00:3c:d9 Terminal 192.168.5.0 N &
[ 00-1a:58:0079:a5 CARD 192,168 5.16 ® &
STAR/medic2
2131141

Auflistung aller Kartenterminals im Netzwerk.

HINWEIS: Wenn lhr Gerédt nicht gefunden wird, dann iiberpriifen Sie hier, ob sich lhr Gerdtetyp auf der Liste der
kompatiblen Kartenterminalgerdte befindet

Automatisch hinzuflgen

Durchsucht das gesamte Netzwerk nach Kartenterminals.

Abbildung 42 Administrationsoberflache / Kartenterminals

Tabelle 69 Liste der Kartenterminals

Kartenterminals

Kartenterminals In dieser Tabelle kdnnen Sie alle momentan erkannten Kartenterminals einsehen. Neben der IP-
Adresse, dem Port, dem Namen und den Statusangaben, ob das Kartenterminal zugewiesen,
gepaired und / oder verbunden ist, findet sich unter der Schaltflache Bearbeiten die Moglichkeit,
das Kartenterminal aus der betreffenden Zeile zu bearbeiten. Eine nahere Erlduterung finden Sie
unterhalb dieses Abschnitts. Bei Verwendung des Buttons Entfernen wird das Kartenterminal in
der Zeile entfernt und steht dem Konnektor nicht mehr zu Verfiigung.
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Kartenterminals

Bearbeiten

Sie kdnnen in diesem Untermen( Statusinformationen zum Kartenterminal und das zugehérige
Zertifikat finden. Das Untermen( wird Ihnen nur angezeigt, wenn die Software auch mit einem
Kartenterminal verbunden ist.

Mit Klick auf den Button Entfernen beenden Sie die Zuordnung zu diesem Kartenterminal. Im
Abschnitt Bearbeiten innerhalb des Untermentis kdnnen Sie folgende Angaben einsehen bzw.
andern. Nach der Konfiguration klicken Sie auf Ubernehmen, um die Einstellungen zu speichern.
Bei Klick auf Abbrechen werden Ihre Anderungen verworfen.

Kartenterminal-ID - Diese Angabe zeigt dem Benutzer die ID des Kartenterminals an und ist nicht
anderbar.

Hostname - Bezeichnung (auch: Friendly-Name) des SICCT-Terminals

IP-Adresse - IP-Adresse des Kartenterminals

TCP-Port-TCP-Port, tiber den das Kartenterminal kommuniziert (optional)

Adminname - Benutzername des Administrators

Adminpasswort - Passwort des Administrators, den Sie in Adminname angegeben haben

Jetzt Suchen

Mit der Schaltflache Jetzt Suchen wird das gesamte Netzwerksegment nach kompatiblen Karten-
terminals durchsucht.

Konnte der Konnektor Ihr Kartenterminal nicht automatisch erkennen, kédnnen Sie das Kartenter-
minal manuell hinzufligen. Dazu missen Sie die folgenden Felder vollstandig ausfiillen und auf
Hinzuflgen klicken.

IP-Adresse

IP-Adresse des Kartenterminals

TCP-Port (optional)

TCP-Port, Gber den das Kartenterminal kommuniziert

Hostname (optional)

Die Bezeichnung (auch: Friendly-Name) des SICCT-Terminals

Gerate-MAC (optional)

Eindeutige Nummer zur Identifizierung lhres Gerates. Sie finden die Gerate-MAC am Gehause
des Kartenterminals.

Tabelle 70 Einstellungen der Kartenterminals

Einstellungen

Angaben unter diesem Abschnitt sind fir alle Kartenterminals im Netzwerk glltig. Nach der Konfiguration klicken Sie auf
Ubernehmen, um die Einstellungen zu speichern.

Discovery Port

Discovery Timeout

Announcement Port

Discovery Zyklus

Keep-Alive Intervall

Portnummer, Uber die Dienstanfragen im lokalen Netzwerk an die Kartenterminals gesendet wer-
den sollen.

Diese Angabe in Sekunden wartet der Konnektor auf Antworten zu Service-Discovery-Anfragen.
Der Wert muss zwischen 1 und 60 liegen.

Portnummer, an der der Konnektor auf Dienstbeschreibungspakete reagieren soll.

Angabe in Minuten, in welchem Abstand Service-Discovery-Anfragen gesendet werden sollen.
Der Wert muss zwischen 0 und 140 liegen.

Angabe in Sekunden, in welchem Abstand Keep-Alive-Nachrichten gesendet werden sollen. Der

Wert muss zwischen 1 und 10 liegen.

T-Systems International GmbH - offentlich - Seite 109 von 152

Version: 1.30 Stand: 05.09.2019 Veroffentlicht: 05.09.2019



Produkthandbuch

Einstellungen

Keep-Alive Versuche Anzahl der Fehlversuche Keep-Alive-Nachrichten erfolgreich zu versenden, bevor die Verbin-

dung getrennt wird. Der Wert muss zwischen 3 und 10 liegen.

Handshake-Timeout Die Dauer in Sekunden, die der Konnektor auf ein TLS-Verbindungsaufbau zum Kartenterminal

wartet. Der Wert muss zwischen 1 und 60 Sekunden liegen.

Display Anzeigedauer Dauer in Sekunden, die Meldungen auf dem Display nach Beendigung von Kommandos mit Dis-

playausgabe angezeigt werden. Der Wert muss zwischen 1 und 30 Sekunden liegen.

7.6

Menupunkt Karten

Im Menupunkt Karten werden diejenigen Karten aufgefihrt, die in einem mit dem Konnektor
verbundenen Kartenterminal eingelegt sind. Wurden keine Karten erkannt, so werden auch
keine Informationen zu diesen Karten aufgeftihrt.

Tabelle 71 Liste der verfluigbaren Karten

Verfiigbare Karten

Karten

In dieser tabellarischen Aufstellung befindet sich die Ubersicht der eingelegten Karten. Die folgenden Infor-
mationen werden in der Darstellung aufgelistet:

1. Terminal-ID: Zeigt die Bezeichnung des Terminals an, in dem die Karte eingelegt ist. Diese Bezeichnung
ist identisch mit der MAC-Adresse des Terminals.

2. Slot: Gibt den Slot (Schacht) an, in dem die Karte in dem betreffenden Kartenterminal eingelegt wurde.

3. Typ: Gibt den Typ der eingelegten Karte an. Konnte der Typ der Karte nicht ermittelt werden, so wird
unbekannte Karte fiir die eingelegte Karte angezeigt.

4. Besitzer / Info: Gibt den Karteninhaber in Kurzform sowie zusatzliche verfligbare Informationen an, wenn
vorhanden.

5. Eingesteckt: Gibt den Zeitpunkt im Format Datum / Uhrzeit (DD.MM.YYYY hh:mm:ss+Zeitzone) an, zu
welchem die Chipkarte in das Kartenterminal eingelegt wurde.

Fur jede in der Tabelle angezeigte Karte wird zuséatzlich die Schaltflache Infos angezeigt. Durch Betatigen
der Schaltflache kénnen je nach Karte die folgenden Informationen auf der Seite Informationen angezeigt
werden:

Kartenterminal, Slot, Typ, Einsteck-Zeit, Besitzer, ICCSN, Versionen und Ablaufdatum des Zertifikats.
Mit Hilfe der unterhalb der Tabelle angezeigten Schaltflache Zertifikationsinformationen anzeigen kénnen
weitere Informationen zur Giltigkeit der Kartenzertifikate angezeigt werden. Dies umfasst die Werte Besit-

zer/Info, Glltigkeitsende des Zertifikates, Verbl. Tage, Typ, Terminal-ID und Slot aller vorhandenen Karten-
zertifikate.

Timeout Erlaubt die Konfiguration des Zeitwerts in Sekunden (zwischen 1 und 30), nach dem eine Operation mit ei-
nem Timeout-Wert abgebrochen wird. Unter Verwendung der Schaltflache Ubernehmen wird die Einstellung
flr den Zeitwert Gbernommen.
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7.7 Menupunkt Systeminformationen

Der Menlpunkt Systeminformationen ermdglicht die Einsicht in die Versionsinformationen
und erlaubt spezifische Einstellungen fiur die Ereignisprotokollierung vorzunehmen. Im Be-
reich Einstellungen wird die Konfigurationsméglichkeit zur Einstellung der Anzahl an Wieder-
holungen des Ereignisversands angeboten, bis der Konnektor keine weiteren Nachrichten
an ein Clientsystem versendet. Die Schnittstelle zu den Clientsystemen wird in der Konnek-
torspezifikation (gemSpec_ KON _V4.11.1) erlautert.

Der Konnektor interagiert mit Clientsystemen unter Verwendung sogenannter Ereignisse
(Events). Diese Ereignisse werden im Netzwerk des Leistungserbringers versandt. Mit dem
konfigurierten Wert kann angegeben werden, wie oft der Konnektor versucht, das Ereignis
an ein Clientsystem zu versenden. Wird beispielsweise der Wert 3 eingestellt, so versucht
der Konnektor bis zu drei Mal ein Ereignis zu versenden. Kommt wahrend dieser Versuche
keine Verbindung mit dem Clientsystem zu Stande, wird der Konnektor die Anmeldung auf
den spezifischen Ereignistyp verwerfen.

Ein Clientsystem muss die Registrierung so vornehmen, dass eine IP-Adresse oder eine per
DNS auflésbare Adresse angegeben wird. Protokolle wie mDNS werden vom Konnektor
nicht unterstutzt.

7.8 Menupunkt Betriebszustande

Der Menupunkt Betriebszustande bietet einen Uberblick tiber moglichen Betriebszustande.
Zudem konnen die kritischen Zusténde hier zuriickgesetzt und der Alarmwert konfiguriert
werden.

Welche Betriebszustande mdglich sind, kbénnen Sie unter Kapitel 4.9.1 nachlesen.

Tabelle 72 Betriebszustande

Betriebszustande

Kritische Fehler Tabelle der aufgetretenen kritischen Fehler mit der Anzeige von Fehlercode, Beschreibung und dem
letzten Auftreten

Warnungen Tabelle der aufgetretenen Warnungen mit der Anzeige von Fehlercode, Beschreibung und dem letz-

ten Auftreten

Tabelle 73 Missbrauchserkennung

Missbrauchserkennung

Operation Operationsname
OK-Wert Die Gewichtung der Operation mit positiven Ergebnis (nicht konfigurierbar)
NOK-Wert Die Gewichtung der Operation mit negativen Ergebnis (nicht konfigurierbar)
Alarm-Wert Der aktuell eingestellte Wert
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Uberschreitet der gleitende 10-Minuten-Summenwert einer der gelisteten Operationen den
zugehorigen Alarmwert, so wird EC_CRYPTOPERATION_ALARM gemeldet.

7.9 Menupunkt Zertifikate

Der Menupunkt Zertifikate beinhaltet die Punkte Vertrauensraum, Vertrauensanker, Netz-
werk sowie Einstellungen auf die im Folgenden naher eingegangen wird:

Der Vertrauensraum wird mit Hilfe einer TSL (Trusted Service List) definiert. In dieser TSL
befinden sich Zertifikate, die der Konnektor als vertrauenswiirdig erachtet.

Tabelle 74 Konfiguration des Vertrauensraums

Vertrauensraum

Gultigkeit der TSL Dieses Feld zeigt den Gliltigkeitsstatus der Trusted Service List an.

TSL Herausgeber Dieses Feld zeigt den Herausgeber der Trusted Service List an.

TSL Sequenznummer Zeigt die aktuelle Version der Trusted Service List an. Die Version ist Bestandteil der
TSL und wird aus dieser ermittelt.

TSL-Dienst Startzeit Zeigt den Herausgabezeitpunkt der Trusted Service List an. Diese Liste ist ab diesem

Zeitpunkt gultig.

TSL Erstellungszeit

Zeigt den Zeitpunkt, wann das Zertifikat erstellt wurde.

TSL Nachstes Update

Zeigt den Zeitpunkt des nachsten notwendigen Updates an. Die Liste ist bis zu die-
sem Zeitpunkt gliltig.

Fingerprint des TSL-Signer-
Zertifikats

Zeigt den Fingerabdruck des Signaturzertifikats der Trusted Service List an.

Gultigkeit der CRL Dieses Feld zeigt an, ob die Certificate Revocation List (Zertifikatssperrliste) gegen-
Uber einer vertrauenswirdigen Zertifikatsstelle auf Gultigkeit geprift wurde.
CRL Herausgeber Dieses Feld zeigt an, wer die CRL erstellt hat.

CRL Sequenznummer

Zeigt die aktuelle Version der CRL an. Die Version ist Bestandteil der CRL und wird
aus dieser ermittelt.

CRL Erstellungszeit

Zeigt den Zeitpunkt, wann die CRL erstellt wurde.

CRL Néchstes Update

Zeigt den Zeitpunkt des ndchsten notwendigen Updates an. Die Liste ist bis zu die-

sem Zeitpunkt gliltig.

Uber die Menuipunkte TSL hochladen und CRL hochladen kénnen die jeweiligen Dateien in
den Konnektor geladen werden.
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7.9.1 Vertrauensanker

Der MenUpunkt Vertrauensanker zeigt die Gultigkeit und den Austeller der Vertrauensanker
TSL, sowie der Vertrauensanker gSMC-K.

Tabelle 75 Liste von Endpunkten

Netzwerk

Priméare OCSP Forwarder-Adresse Unter Verwendung der Schaltflachen Ping oder Test-Request kann Uberprift
werden, ob das primére Rechenzentrum erreicht werden kann.

Sekundare OCSP Forwarder-Adresse Unter Verwendung der Schaltflaichen Ping oder Test-Request kann Uberpriift
werden, ob das sekundéare Rechenzentrum erreicht werden kann.

Port des OCSP Forwarders Zeigt den verwendeten Port des OCSP-Forwarders.

Primare TSL Download-Adresse Dieses Feld zeigt die primare Download-Adresse des TSL an.
Sekundére TSL Download-Adresse Dieses Feld zeigt die sekundére Download-Adresse des TSL an.
Default HTTP-Port Dieses Feld zeigt den Port des http-Dienstes an (Default 80).
Default HTTPs-Port Dieses Feld zeigt den Port des https-Dienstes an (Default 443).

Tabelle 76 Einstellung zu Endpunkten

Einstellungen

Primare CRL Download-Adresse Dieses Feld zeigt die primare Download Adresse der CRL an.
Sekundéare CRL Download-Adresse Dieses Feld zeigt die sekundare Download Adresse der CRL an.
CRL-und TSL-Timeout Gibt den Zeitwert in Sekunden (zwischen 1 und 3600) an, nach dem ein Down-

load abgebrochen wird.

TSL Grace-Period Gibt an, wie viele Tage (zwischen 1 und 30) der Konnektor mit einer zeitlich ab-
gelaufenen TSL weiter betrieben werden kann.

OCSP Grace-Period Standard Grace Period OCSP fiir nonQES* in Minuten (zwischen 0 und 20).
OCSP Timeout (nonQES) Standard Timeout OCSP fiir nonQES-Zertifikate in Sekunden (zwischen 1 und 120).
OCSP Timeout (QES) Standard Timeout OCSP fiir QES-Zertifikate in Sekunden (zwischen 1 und 120).
Warnzeit Anzahl der Tage (zwischen 0 und 180) vor dem Ablauf des Zertifikats, bevor eine

Warnung ausgegeben werden soll.

Uberpriifungszeit Anzahl der Tage (zwischen 0 und 365), nach der alle gesteckten Karten tiberprift
und auf den Zertifikats-Ablauf getestet werden.

4 QES steht fur qualifizierte elektronische Signatur.
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Der Konnektor wird ohne eine vorkonfigurierte Trusted Service List ausgeliefert. Daher muss
die Trusted Service List manuell aktualisiert werden. Diese Trusted Service List ist von der
Internetseite der gematik (www.gematik.de) herunterzuladen und in den Konnektor einzu-
spielen. Dazu muss die Schaltflache Hochladen im angezeigten Ment TSL hochladen ver-
wendet werden.

7.10 Menupunkt Protokollierung

Unter dem Menueintrag Hauptment > Protokollierung sind Einsichtnahme und Export der
Protokolleintrage mdglich.

Hinweis: Es werden grundsatzlich weder persénliche noch medizinische Daten protokolliert.
Der Hersteller T-Systems wird nur mit ausdricklicher Genehmigung des Leistungserbringers
Protokolldaten an Dritte weitergeben.

Die folgenden Protokolleintrdge werden unterschieden:

1. System - In diesem Bereich werden alle Eintrage angezeigt, die dem System zugeordnet
werden. Zudem bietet dieser Bereich den Download der Protokolldaten an.

2. Sicherheit - In diesem Bereich werden alle sicherheitskritischen Protokolleintrage
verwaltet. Zudem bietet dieser Bereich den Download der Protokolldaten an (siehe Kapitel
4.9.1).

Sehr viele Eintrage im Sicherheitsprotokoll kbnnen ein Hinweis auf eine DoS-Attacke sein.

3. Performance - In diesem Bereich werden alle Eintrdge angezeigt, die fur die Performance
des Konnektors von Bedeutung sind. Zudem bietet dieser Bereich den Download der
Protokolldaten an.

4. VSDM Ablauf - In diesem Bereich werden alle Eintrdge angezeigt, die dem VSDM-Ablauf
zugeordnet sind. Zudem bietet dieser Bereich den Download der Protokolldaten an.

5. VSDM Fehler - In diesem Bereich werden alle Eintrdge angezeigt, die VSDM-Fehlern
zugeordnet sind. Zudem bietet dieser Bereich den Download der Protokolldaten an.

6. VSDM Performance - In diesem Bereich werden alle Eintrage angezeigt, die der VSDM-
Performance zugeordnet sind. Zudem bietet dieser Bereich den Download der
Protokolldaten an.

Tabelle 77 Systemprotokolle

System

In diesem Bereich werden vorhandene Eintrage der Systemprotokollierung angezeigt.
Download Mit dieser Schaltflache haben Sie die Maglichkeit, die Protokolleintrége herunterzuladen.

Léschen Mit dieser Schaltflache haben Sie die Méglichkeit, die Protokolleintrédge zu léschen.

Tabelle 78 Sicherheitsprotokolle

Sicherheit

In diesem Bereich werden vorhandene Eintriage der Sicherheitsprotokollierung angezeigt.
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Download Mit dieser Schaltflache haben Sie die Maglichkeit, die Protokolleintrége herunterzuladen.

Tabelle 79 Performanceprotokolle

Performance

In diesem Bereich werden vorhandene Eintrage der Performanceprotokollierung angezeigt.

Download Mit dieser Schaltflache haben Sie die Maglichkeit, die Protokolleintrage herunterzuladen.

Léschen Mit dieser Schaltflache haben Sie die Maglichkeit, die Protokolleintrége zu I6schen.

Tabelle 80 VSDM-Ablaufprotokolle

VSDM Ablauf

In diesem Bereich werden vorhandene Eintrage der VSDM-Ablaufprotokollierung angezeigt.

Download Mit dieser Schaltfliche haben Sie die Moglichkeit, die Protokolleintrage herunterzuladen.

Léschen Mit dieser Schaltflache haben Sie die Maglichkeit, die Protokolleintrage zu [6schen.

Tabelle 81 VSDM-Fehlerprotokolle

VSDM Fehler

In diesem Bereich werden vorhandene Eintrage der VSDM-Fehlerprotokollierung angezeigt.

Download Mit dieser Schaltflache haben Sie die Maglichkeit, die Protokolleintrége herunterzuladen.

Léschen Mit dieser Schaltflache haben Sie die Mdglichkeit, die Protokolleintrage zu [éschen.

Tabelle 82 VSDM-Performanceprotokolle

VSDM Performance

In diesem Bereich werden vorhandene Eintrage der VSDM-Performanceprotokollierung angezeigt.

Download Mit dieser Schaltflache haben Sie die Moglichkeit, die Protokolleintrége herunterzuladen.

Léschen Mit dieser Schaltflache haben Sie die Moglichkeit, die Protokolleintrage zu léschen.

Tabelle 83 Einstellungen zur VSDM-Performanceprotokollierung

Einstellungen

In diesem Bereich werden vorhandene Eintrdge der VSDM-Performanceprotokollierung angezeigt.

Detailgrad Systemprotokoll Mit Hilfe dieses Elements besteht die Moglichkeit, den Detailgrad der
Systemprotokollierung zu regeln. Die folgenden Moglichkeiten be-
stehen:
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Einstellungen

1. Info - Dieses Meldungslevel hat die hdchste Granularitat. Es wer-
den sehr detaillierte Informationen (iber Systemzustande gene-
riert. Verwenden Sie diese Einstellung ausschliellich zur Analyse
in besonderen Fehlersituationen.

2. Warning - Beginnend ab dem Meldungslevel Warnung werden
alle Systemeintrage

3. Error-Beginnend ab dem Meldungslevel Fehler werden alle Sys-
temeintrage protokolliert. Meldungen mit Level Warnung werden
in diesem Falle nicht protokolliert.

4. Fatal - Es werden ausschlieilich schwerwiegende Fehler proto-
kolliert. Alle anderen Typen werden nicht erfasst.

Mindestspeicherdauer des Sicherheitsprotokolls Dieses Feld zeigt die eingestellte Aufbewahrungsdauer der Proto-
kolleintrage des Sicherheitsprotokolls an. Der Wert kann flr einen
Zeitraum zwischen 10 und 365 Tagen konfiguriert werden.

Mindestspeicherdauer des System- / Performance- Dieses Feld zeigt die eingestellte Aufbewahrungsdauer der Proto-
Protokolls kolleintrage der System- / Performance-Protokolle an. Der Wert kann
flir einen Zeitraum zwischen 10 und 365 Tagen konfiguriert werden.

Protokollierung von Kryptooperationen Wird dieser Schalter aktiviert, werden alle erfolgreichen kryptografi-
schen Operationen protokolliert.

Performance-Protokollierung Wird dieser Schalter aktiviert, so wird das Performance-Protokoll er-
zeugt. Andernfalls erscheinen keine Eintréage in der Performance-Pro-
tokollierung.

Die Protokollierung des Konnektors dient unter anderem zur Analyse von Fehlern aber auch
moglichen Sicherheitsvorfallen. Wird zwischen dem letzten Login des aktuell angemeldeten
Administrators und dem aktuellen Login ein Eintrag im Sicherheitsprotokoll erzeugt, wird in
der Administrationsoberflache des Konnektors ein diesbeziglicher Hinweis angezeigt. Somit
wird jeder Administrator Uber Sicherheitsprotokolleintrage informiert, die wahrend seines Lo-
gouts aufgenommen wurden.

7.10.1 Backup und Léschen der Protokollierung

Sollte ein Firmware Update des Konnektors fehlschlagen so kénnen Sie im MenUleintrag
Hauptmenu > Protokollierung die Protokollierung exportieren und anschlieRend l6schen. Mit
diesem Vorgang wird zusatzlicher Speicher fir die Firmware Update zur Verfligung gestellt.

Zu léschen sind folgenden Protokollierungen:

System
Performance
VSDM Ablauf
VSDM Fehler
VSDM Performance
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7.11 Menupunkt Backup

Nach erfolgter Kompletteinrichtung des Konnektors sollte ein erstes Backup erfolgen. Nur so
kénnen im Falle einer spateren Zurlicksetzung auf Werkseinstellungen (z.B. bei vergesse-
nem Passwort) die Bestandsdaten ruickgesichert werden.

Ab Version 1.5.3 kénnen keine Backups aus friiheren Versionen importiert werden. Wir emp-
fehlen deshalb nach der Installation ab der Version 1.5.3 ein heues Backup zu erzeugen.

Tabelle 84 Backupsicherung erstellen

Einstellungen sichern

SMB Hier wird eine Auswahlliste mit ICCSN, Mandant, Arbeitsplatz und Kartenterminal der
SMB-Karten angezeigt, die zum Exportieren genutzt werden soll.

Exportieren Uber diese Schaltflache konnen alle Einstellungen, die am Konnektor vorgenommen
wurden, in einer Datei zusammengefasst und heruntergeladen werden.

Tabelle 85 Backupsicherung laden

Einstellungen wiederherstellen

Importieren Uber diese Schaltflache kénnen vorher exportierte Einstellungs-Dateien des Konnek-
tors hochgeladen werden.

Zuriicksetzen auf Werkszustand ~ Die gesamten Einstellungen des Konnektors werden mit dieser Schaltflache auf Werks-
einstellung zuriickgesetzt. Das Zuriicksetzen dauert circa 40-45 Sekunden.

7.12 Menupunkt Update

Im Bereich Update-Plan befindet sich die Tabelle Plan alle Gerate und die Schaltflachen zur
Verwaltung von Updates. In der Tabelle Plan alle Gerate werden der Konnektor und alle
angeschlossenen Terminals angezeigt. Neben der Beschreibung der aktuellen Version be-
finden sich hier folgende fiir die Durchflihrung einer Aktualisierung relevanten Schaltflachen.

Eine Aktualisierung soll nur dann erfolgen, wenn ausreichend Informationen tber den Inhalt
des Softwareupdates bekannt sind und eine bewusste Entscheidung bei der Freischaltung
moglich ist.

Tabelle 86 Plan alle Gerate

Plan alle Geréate

Plan ausfiihren Diese Schaltflache ist nur aktiv, wenn ein Update-Plan hinterlegt ist.

Planen Diese Schaltflache pro Zeile eines Geréts dient dazu, einen Update-Plan flir das jewei-
lige Gerét zu hinterlegen.

Gruppen-Ansicht Uber diese Schaltflache werden die Eintrage in der Tabelle Plan alle Gerate gruppiert
oder einzeln dargestellt.
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Updates online suchen Mit Hilfe dieser Schaltflache kann die automatische Suche nach einer Software-Aktua-
lisierung des Konnektors angestofien werden.

Paket-Verwaltung Mit Hilfe dieser Schaltflache kann ein Firmware-Update manuell hochgeladen werden.

Grundsatzlich empfiehlt der Hersteller, Updates einzuspielen, es sei denn, es sprechen ex-
plizit bekannte Probleme dagegen.

Tabelle 87 Update-Einstellungen

Einstellungen

Erprobungs-Versionen erlauben Wenn aktiviert, werden auch Update-Pakete angeboten, die flir die Erprobung
gedacht sind. Diese Pakete befinden sich noch in der Qualitatssicherungsphase,
daher besteht hier ein hoheres Risiko auf Unvollstandigkeit. Der Standardwert ist
Aus.

Automatische Uberpriifung Mit Hilfe des Schalters kann die tagliche automatische Suche nach Firmware-Ak-
tualisierungen im Internet aktiviert werden. Der Standardwert ist AN.

Automatisches Herunterladen Ist dieser Schalter aktiviert, werden automatisch neue Firmware Aktualisierungen
des Konnektors und der Kartenterminals heruntergeladen. Der Standardwert ist
Aus.

URL fiir die Update-Anfrage Hier wird der SOAP-Endpunkt des KSR-Dienstes® fiir Firmware-Aktualisierungs-

informationen angezeigt.

URL fiir den Firmware-Download Hier wird der Web-Endpunkt des KSR-Dienstes fiir Firmware-Downloads ange-
zeigt.

URL fiir den Konfigurations-Download ~ Hier wird der Web-Endpunkt des KSR-Dienstes fiir den Download von Konfigura-
tionsdaten angezeigt.

7.13 Logout von der Administrationsoberflache

Von der Administrationsoberflache kann man sich mit dem Button ,Abmelden* ausloggen.

Konnektor

Abbildung 43 Administrationsoberflache / Button ,abmelden*

7.14 Werksreset durchfihren

Der Werksreset setzt den Konnektor in den Auslieferungszustand zurlck.

5 Konfigurationsdienst
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Multifunktionstaste "R
(Software Taste) .

Abbildung 44 Multifunktionstaste (Software Taste)

Fur den Werksreset missen folgende Schritte ausgefuhrt werden:
Schritt 1 Anfordern des Werksresets:

o Durch zweimaliges schnelles Driicken der Multifunktionstaste gelangen Sie in den
Bestatigungsmodus fur den Werksreset.

o Der Konnektor signalisiert den erfolgreichen Doppelklick mit einem orangenen Lauf-
licht durch die LEDs von links nach rechts.

o Auf der 7-Segmentanzeige startet ein Countdown der von ,9 auf ,,0“ herunter zahlt.

Schritt 2 Bestatigung des Werksresets:

e Um den Werksreset zu bestatigen driicken Sie bitte die Multifunktionstaste fir min-
destens 3 Sekunden.

o Bei erfolgreicher Bestatigung wechselt das Lauflicht auf griin und wird zu einem gru-
nen Lauflicht.

Schritt 3 Ausfuhrung des Werksresets:

¢ Nach Loslassen der Multifunktionstaste erlischt das Lauflicht und der Konnektor wird
auf den Werkszustand zuriickgesetzt.

Schritte 4 Erneute Anmeldung:

e Sobald der Werksreset vollstandig durchlaufen wurde, kénnen Sie sich mit der Stan-
dard Anmeldung (Name ,admin“ und Passwort ,konnektor) am Konnektor anmelden.

Fur die Durchfiihrung des Werksresets benétigt der Konnektor typischer Weise weniger als
einer Minute.

Auf der Administrationsschnittstelle bleibt weiterhin der Link ,Passwort vergessen?* auf der
Anmeldeseite erhalten. Wenn man darauf klickt, dann wird eine Webseite angezeigt, die das
zuvor beschriebene Prozedere illustriert.

Zuséatzliche Hinweise:

Wird wahrend des zuvor beschriebenen Countdowns die Taste nicht gedriickt oder kirzer
als 3 Sekunden, so wird an dem Konnektor nichts verandert.

Nach einem Werksreset darf das Gerat nur unter dem gleichen Vertrag weiterbetrieben oder
neu konfiguriert werden.

7.14.1 Admin Passwort vergessen / Werksreset wird ausgelost

Hinweis: Sollte das Administrator Kennwort nicht mehr vorliegen, so kann tber den Men(-
punkt ,Kennwort vergessen® ein Werksreset ausgeldst werden (siehe Kapitel zuvor 7.14).
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8 Einstellungen des Fachmoduls
Versichertendaten

Der Bereich Versichertendaten dient der Konfiguration fir das VSDM- Fachmodul des

Konnektors.

Tabelle 88 VSDM-Einstellungen

Dienst

Dienstname und -protokoll

Gibt Name und Protokoll zur Ermittlung eines Intermediars (einer Kompo-
nente zur Ermittlung einer Kommunikationsgegenstelle im gesicherten
Netz der Telematikinfrastruktur) an.

Automatische Stammdatenaktualisierung

Mit Hilfe dieses Schalters wird die automatische Stammdatenaktualisie-
rung aktiviert / deaktiviert.

Timeout fur Antwortzeiten der TI-Dienste

Gibt den Zeitwert in Sekunden an, nach dem die Verbindung zu VSDM-
Diensten mit einem Timeout-Fehler abgebrochen wird. Der Standardwert
ist 10. Der Minimalwert betragt 1, wahrend der Maximalwert 3000 Sekun-
den (50 Minuten) betragt.

Maximale Bearbeitungszeit

Gibt den maximalen Zeitwert in Sekunden zur Ausfiihrung der Operation
ReadVSD an. Mit dieser Operation werden die Versichertenstammdaten
aus einer elektronischen Gesundheitskarte ausgelesen. Der Minimalwert
betragt 1, wahrend der Maximalwert 3000 Sekunden (50 Minuten) betragt.
Standard ist 30.

TI Offline Timeout

Gibt die maximal akzeptierte Zeit in Sekunden fiir eine fehlende Verbin-
dung zur Telematikinfrastruktur an. Der Minimalwert betragt 0, wahrend
der Maximalwert 3000 Sekunden (50 Minuten) betragt.

Tabelle 89 VSDM-Protokoll

Fachmodul - VSDM-Protokoll

Ablaufprotokollierung ab

Gibt die Mindestschwere eines generierten Protokolleintrags an, damit die-
ser in der Protokolldatenbank erfasst wird.

Mindestspeicherdauer des Ablaufprotokolls

Tabelle 90 Performance-Protokoll

Gibt die Anzahl der Tage (zwischen 10 und 365) an, nach denen Eintrage

aus dem Ablaufprotokoll geléscht werden.

Performance-Protokoll

Performance-Protokoll

Mit Hilfe dieses Schalters wird festgelegt, ob die Performance-Protokollie-
rung des VSDM-Fachmoduls aktiviert sein soll oder nicht.
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Tabelle 91 Mandanten-Schlissel-Zuordnung

Mandanten-Schliissel-Zuordnung

Mandanten-Schliissel = Indieser Tabelle wird die Zuordnung zwischen einem Mandanten und
einer SMB angegeben. Dies wird flir den Anwendungsfall AutoU-
pdateVSD und ReadVSD bendtigt.

= Der Schlussel fir den Priifungsnachweis muss 16 Ziffern lang sein. Er
kann manuell eingegeben oder generiert werden.

= Zum automatischen Generieren eines Schliissels klicken Sie zunachst
auf die Schaltflache Generieren, der generierte Schliissel wird lhnen
dann direkt angezeigt.

= Falls Sie den Schliissel manuell festiegen mochten, geben Sie eine 16-
stellige Ziffernkombination ein.

= Schlieen Sie die Eingabe ab, indem Sie auf Ubernehmen klicken.

Tabelle 92 Einstellung der automatischen Stammdatenaktualisierung

Automatische Stammdatenaktualisierung - Konfiguration

Hier wird die Kontext-Zuordnung (Mandant - Arbeitsplatz - Clientsystem - User) vorgenommen, welche flir die automatische
Stammdatenaktualisierung bendtigt wird.

Wurden Anderungen an der Konfiguration vorgenommen, kénnen diese unter Verwendung
der Schaltflache Ubernehmen zur Anwendung gebracht werden.

Ubersicht der Default Einstellungen:
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Abbildung 45 Administrationsoberflache / Dienst
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9 Versionierung des Konnektors

In diesem Kapitel wird die Versionisierungsstrategie des Produktes ,Konnektor beschrieben.
Die T-Systems versioniert das Produkt unabhéngig von der Versionierung innerhalb der Ent-
wicklung aus folgenden Grunden:

e Zukulnftige Flexibilitat fur weitere Produkte

e Flexible Zusammenstellung von Einzelkomponenten zu einem Bundle

e Eineindeutige Referenzierung von Einzelkomponenten flr Zertifizierungen / Zulas-
sungen

Die Nomenklatur der Produktversion entspricht, wie unten dargestellt den Vorgaben der ge-
matik und es wird aus der ,offiziellen® Version des Produktmanagements eindeutig auf die
Bestandteile der Komponenten aus der Entwicklung referenziert. Siehe dazu die beigefiigte
Tabelle im Dokument.

FM FM FM

Anwendungs-Konnektor

-+ BSI / Gematik Evaluierungs-Gegenstand

Netz-Konnektor Einbox-Netzkonnektor
Software-Komponenten

Versionierung eindeutiges Bundle:
- Produktname

Eigenstandige Versionierung
aller Entwicklungskomponenten

0S / Kernel .
- Versionsnummer bestehend aus
- Hauptversionsnummer
- Nebenversionsnummer
BIOS .
- Versionierung
Hardware

Abbildung 47 Versionierung des Konnektors

Im T-Systems-Entwicklungsprozess werden alle Komponenten jeweils mit eindeutiger Versi-
onsnummer versehen. Diese Entwicklungs-Versionen stellen eine eindeutige Nachvollzieh-
barkeit zu einem Hard- und Softwareprodukt zu einem Entwicklungsstand und —Datum si-
cher.

Gegenstand der hier ausgefuhrten BSI-Zertifizierung sind innerhalb des T-Systems Einbox-
Konnektors die Komponenten

e BIOS
o Betriebssystem / Kernel
o Software-Komponenten des Netz-Konnektors

Folgendes Beispiel verdeutlicht das oben beschriebene Konzept:
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Produkt Version

Medical Access Port_1BK 1.5
Unterkomponenten Version
Firmware 153
Kernel 3.16.57
Bios $1.40.1.1

Die Kombination der o.g. Entwicklungskomponenten werden einer eindeutigen Versions-
nummer im Rahmen der BSI-Zertifizierung und Zulassung zugeordnet. Die Versionsnummer
setzt sich zusammen aus einem Produktnamen und einer Zahlenkombination, die GS-
A 3695 konform aus den Bestandteilen Hauptversionsnummer, Nebenversionsnummer und
Revisionsnummer aufgebaut ist.

Die nachfolgende Tabelle erlautert die einzelnen Bestandteile der Versionierung:

Tabelle 93 Versionierung des Konnektors

Aufbau
Produktname

Hauptversions-
nummer

Nebenversions-
nummer

Versionierung

Beschreibung

Wurde von T-Systems festgelegt:
Medical Access Port_1BK

Wird erhoht, wenn signifikante Anderungen mindestens einer der Ent-
wicklungskomponenten erfolgt sind und eine Neu-Zertifizierung erfor-
dern.

Wird erhoht, wenn kleinere Anderungen in der Funktionalitat einer oder
mehrerer Entwicklungskomponenten erfolgt sind und diese im Rahmen
einer Re-Zertifizierung zertifiziert und zugelassen werden kdnnen.

Wird erhoht, wenn (notwendige) Patches oder Bugfixes erfolgt sind, die
keinerlei Veranderung des nach auf3en sichtbaren Funktionsumfanges
umfassen und insbesondere die Sicherheit und Stabilitat des vorher zer-

tifizierten und zugelassenen Konnektors sicherstellen.

Fur die Beschreibung des Aufbau der Produktversion fur die Auflistung der Zulassungen fiir
den Online-Produktivbetrieb der gematik siehe Kapitel 3.6 Hinweise zur Zulassung / Sicher-

heitszertifizierung.
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10

Fehlermeldungen

Produkthandbuch

In diesem Kapitel wird ein Teil der auftretenden Fehlermeldungen und Hinweise zu deren
Behebung aufgefiihrt.

Die aufgefuihrten Meldungen kdnnen an mehreren Schnittstellen empfangen werden:

10.1

10.1.1

Die Fehlermeldung kann
protokolliert werden.

im System- bzw. Sicherheitsprotokoll des Konnektors

Die Fehlermeldung kann an der SOAP-Schnittstelle des Konnektors tbermittelt werden.

Die Fehlermeldungen kénnen auf der Administrationsoberflache angezeigt werden.

Tabelle 94 Fehlermeldungen auf der Administrationsoberflache

Fehlermeldungen des T-Systems Konnektor

Fehlermeldungen auf der Administrationsoberflache

Fehlermeldung & Ursache

Abhilfe

Falsche IP (Aufbau)

Bitte geben Sie eine glltige IP-Adresse ein. Beispiel:
192.168.0.12

Falsche IP (NULL-Eingabe)

Die eingegebene IP-Adresse darf nicht den Wert 0.0.0.0
haben.

Falsche Subnetzmaske

Subnetzmaske vom Nutzer ist ungliltig. Bitte geben Sie
eine giltige Subnetzmaske ein. Beispiel: 255.255.255.0.

Falsches IP-Netzwerk (Suffix-Schreibweise)

Das Netz 0.0.0.0/0 ist nicht giltig; Wenn diese Adresse an-
gegeben wurde.

Netzwerk nicht gliltig. Bitte geben Sie ein glltiges Netzwerk
in  Form IP-Adresse/Subnetzmaske ein.  Beispiel:
192.168.1.0/24; Generell falscher Aufbau von IP-Netz

Bitte geben Sie ein gliltiges Netzwerk in Form IP-Adresse
/ Subnetzmaske ein. Beispiel: 192.168.1.0 / 24.

Falsches IP-Netzwerk (mit ausgeschriebener Subnetzmaske)

Bitte geben Sie ein gliltiges Netzwerk in Form IP-Adresse
und Subnetzmaske ein. Beispiel: 192.168.1.0 und
255.255.255.0.

Start-IP-Adresse liegt nach der End-IP-Adresse (Angabe von IP-
Ranges)

Die Start-IP Adresse muss vor der End-IP-Adresse sein.

Prifung, ob eine IP-Adresse in einem Netzbereich liegt

Falsche MAC-Adresse

Es kann nicht ermittelt werden, ob die gegebene IP im zu-
lassigen IP-Bereich liegt (Der IP-Bereich muss wie folgt
angegeben werden 1234 / 24 oder 1234 /
255.255.255.0).

Bitte geben Sie eine korrekte MAC-Adresse an. Beispiel:
1a:12:13:2d:23:df.
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Fehlermeldung & Ursache

Abhilfe

Falsche FQDN-Eingabe

Bitte geben Sie eine korrekte URL an. Bsp.: www.bei-
spiel.de.

Falsche Eingabe in ein Textfeld

Bitte geben Sie einen Text ohne Sonderzeichen und Zif-
fern ein.

Falsche Eingabe eines numerischen Werts

Falsche Eingabe eines positiven numerischen Werts

Das Feld enthalt keine Ganzzahl.

Das Feld enthalt keine positive Ganzzahl.

Vorkommen eines nicht erlaubten Sonderzeichens in einem

Textfeld

Dieses Zeichen darf nicht verwendet werden.

Eingabe eines zu kleinen numerischen Werts

Dieser Wert ist zu klein. Der Wert muss grofier gleich als
MINIMUM-WERT sein.

Eingabe eines zu grofien numerischen Werts

Dieser Wert ist zu grof3. Der Wert muss kleiner gleich als
MAX-WERT sein.

Eingabe von numerischem Wert muss in Grenzen liegen

Dieser Wert muss zwischen (MIN) und (MAX) liegen.

Textfeldeingabe muss genaue Lange haben

Dieser Wert muss (WERT) Zeichen lang sein.

10.1.2

Tabelle 95 Allgemeine Fehlermeldungen

Allgemeine Fehlermeldungen

Code Fehlermeldung & Ursache

Abhilfe

19803 Der angegebene Netzwerkrechner wurde mit ping nicht erreicht

Es ist keine Fehlermeldung,

Der Rechner ist vom Konnektor aus nicht erreichbar. Die Ursache kann sein: keine  Sondern  eine negative Ant-
Netzwerkroute zu anzupingendem Host (Zieladresse), der Host antwortet auf Ping-  Wort auf die Ping-Anfrage.
Anfragen nicht, der Host-Rechner ist einfach ausgeschaltet, etc.

19805 Informationen zu einem Netzwerk-Adapter konnten nicht ermittelt werden

Interner Fehler. Ursache wird der Ausgabe beigefligt.

Neustart des Systems / Kon-
taktieren Sie Ihren Vertrags-
partner.

19806 Die eingegebene Adresse darf als NextHop-Adresse nicht verwendet werden

Uberpriifen Sie die Next-Hop-

Intranet-Route konnte nicht angelegt werden, weil die Next-Hop-Adresse nicht er-  Adresse der Route.

reichbar bzw. nicht giiltig ist

19807 Setzen der MTU fiir LAN fehlgeschlagen

Interner Fehler. Ursache wird der Ausgabe beigeflgt.

Neustart des Systems / Kon-
taktieren Sie lhren Vertrags-
partner.

19809 Schwerwiegender Fehler: IP-Adressen konnten nicht geldscht werden

Interner Fehler. Ursache wird der Ausgabe beigefiigt.

Neustart des Systems / Kon-
taktieren Sie lhren Vertrags-
partner.
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Code Fehlermeldung & Ursache Abhilfe
19810 Beim Setzen der Broadcast-Adresse ist ein Fehler aufgetreten Neustart des Systems / Kon-
Interner Fehler. Ursache wird der Ausgabe beigefiigt. taktieren Sie Ihren Vertrags-
partner.
19811 Status des VPN-Tunnels zur Tl konnte nicht ermittelt werden Neustart des Systems / Kon-
Interner Fehler. Ursache wird der Ausgabe beigefigt. taktieren Sie Ihren Vertrags-
partner.
19812 Status des VPN-Tunnels zum SIS konnte nicht ermittelt werden Neustart des Systems / Kon-
Interner Fehler. Ursache wird der Ausgabe beigefiigt. taktieren Sie Ihren Vertrags-
partner.
19813 Die IP-Adresse konnte nicht validiert werden Neustart des Systems / Kon-
Interner Fehler. Ursache wird der Ausgabe beigeftgt. taktieren Sie Ihren Vertrags-
partner.
19814 Subnetmaske konnte nicht ermittelt werden Neustart des Systems / Kon-
Interner Fehler. Ursache wird der Ausgabe beigefugt. taktieren Sie Ihren Vertrags-
partner.
19815 IP-Adresse konnte nicht ermittelt werden Neustart des Systems / Kon-
Interner Fehler. Ursache wird der Ausgabe beigefigt. taktieren Sie Ihren Vertrags-
partner.
19816 Das Netzwerk-Interface ist nicht definiert Neustart des Systems / Kon-
Interner Fehler. Ursache wird der Ausgabe beigefugt. taktieren Sie Ihren Vertrags-
partner.
19817 Das CA Zertifikat des NK.ID nicht gefunden Neustart des Systems / Kon-
Interner Fehler, gSMC-K ist defekt. taktieren Sie lhren Vertrags-
partner.
19818 Invalid NK.ID Zertifikat Neustart des Systems / Kon-
Interner Fehler, gSMCK ist defekt. taktieren Sie lhren Vertrags-
partner.
19819 Fehlerhafte Umgebungseinstellungen Neustart des Systems / Kon-
Interner Fehler, bei der Interpretation der Netzsegmente ist ein Fehler aufgetreten.  taktieren Sie lhren Vertrags-
partner.
4000  Syntaxfehler Kontaktieren Sie lhren Ver-
Fehler bei der Kommunikation mit dem Clientsystem tragspartner.
4001  Interner Fehler Kontaktieren Sie lhren Ver-
Die Fehlerursache geht durch den Kontext bzw. den mitgelieferten Trace hervor ~ ragspartner.
4002  Der Konnektor befindet sich in einem kritischen Betriebszustand Siehe 4.9.1

Durch den Betriebszustand kdnnen bestimmte Funktionen nicht ausgefiihrt wer-
den.
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10.1.3 Fehlermeldungen Firewall

Tabelle 96 Fehlermeldungen Firewall

Code Fehlermeldung & Ursache Abhilfe

19083 Die Firewallregel konnte nicht hinzugefiigt werden. Regel priifen

Die aktuelle Firewall-Konfiguration weist die eingegebene Regel ab. Die genaue Ur-
sache wird der Fehlermeldung beigefigt.

19084 Das Protokoll der Firewallregeln ist nicht bekannt. Kontaktieren Sie lhren Ver-

Interner Fehler: Kann nur beim Ansteuern des Konnektors tiber Thrift-Schnittstelle ~ ragspartner.

vorkommen.

19085 Die Option der Firewallregeln ist nicht bekannt. Kontaktieren Sie lhren Ver-
Interner Fehler: Kann nur beim Ansteuern des Konnektors tiber Thrift-Schnittstelle ~ {ragspartner.
vorkommen.

19086 Anpassung der Firewall fehlgeschlagen. Kontaktieren Sie lhren Ver-

Interner Fehler: Beim Aktivieren von Firewallregeln ist ein unerwarteter Fehler auf-  fragspartner.
getreten.

10.1.4 Fehlermeldungen im MenU Administration und
Registrierung

Tabelle 97 Fehlermeldungen im Meni Administration und Registrierung

Code Fehlermeldung & Ursache Abhilfe

16005 / Die Anmeldung war nicht erfolgreich. Bitte loggen Sie sich ~ Erneute Anmeldung mit einer gultigen Kombination
16006 erneut ein! aus Nutzername und Passwort am System.

Software hat die Kombination aus Nutzername und Pass-
wort nicht erkannt. Entweder nicht vorhanden oder Tipp-
fehler.

16007 Die Sitzung ist nicht gultig. Bitte melden Sie sich erneut Erneut am System mit Nutzernamen und Passwort
an. anmelden.

Es wird versucht, sich mit einer abgelaufenen Session an-
zumelden

16008 Der Administrator ist dem System nicht bekannt. Da der Admin nicht mehr existiert, kann er nicht ent-

Es wird versucht einen Administrator zu Idschen, der im  ferntwerden.
System nicht (mehr) vorhanden ist.

16009 Der Administrator ist bereits vorhanden. Bitte verwenden Es sollte ein anderer Nutzername fiir den neuen Ad-
Sie eine andere Bezeichnung. min verwendet werden.
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Code Fehlermeldung & Ursache Abhilfe
Es wird versucht, einen Administrator hinzuzufligen, wo-
bei der Nutzername fir den Admin bereits verwendet
wird.

16010 Der Administrator ist nicht vorhanden. Da der Admin nicht mehr existiert, kann er nicht ge-
Es wird versucht, auf einen Admin-Account zuzugreifen, NUtZt werden.
der nicht mehr existiert.

16011 Der letzte Superadministrator kann nicht entfernt oder Dieser Admin kann nicht geléscht werden, bevor
zum normalen Administrator verandert werden. nicht ein anderer Superadmin im System vorhan-
Es ist nur noch ein Superadmin im System vorhanden, der  den ist.
nicht geléscht werden darf, da sonst keine Administrie-
rung des Konnektors mehr moglich ware.

16012 Die beiden angegebenen neuen Passwoérter stimmen Angeben von zwei Ubereinstimmenden Passwor-
nicht tiberein. tern.
Bei der Passwortdnderung muss das neue Passwort dop-
pelt angegeben werden (Sicherheit). Diese beiden ange-
gebenen Passworter stimmen nicht Gberein.

16013 Das neue Passwort kann nicht gesetzt werden, da es in-  Es muss ein anderes Passwort eingegeben werden.
nerhalb der letzten 3 Male verwendet wurde.
Das Passwort wurde fr diesen Nutzer bei den letzten drei
Passwortdnderungen schon mal verwendet.

16014 Das neue Passwort ist zu kurz. Es muss mindestens 8 Zei- Passwort muss mit mindestens 8 Zeichen angege-
chen besitzen. ben werden.

16015 Die Zeichen eines Passworts miissen aus mindestens 3 Anpassung des Passworts mit Zeichen von mindes-
der nachfolgenden Zeichenklassen stammen: Grofibuch-  tens 3 der geforderten Zeichenklassen.
staben, Kleinbuchstaben, Sonderzeichen, Ziffern

16016 Das Passwort darf nicht den Login-Namen enthalten (we- Im Passwort muss der Login-Name des zu &ndern-
der vorwarts noch riickwarts gelesen) den Admins entfernt werden
Im Passwort wurde der Nutzername / Login-Name des Ad-
ministrators angegeben

16017 Das eingegebene aktuelle Passwort ist nicht korrekt. Angabe des korrekten aktuellen Passworts

16018 Die Einstellungen konnten nicht vollstdndig exportiert Kontakt zu Hersteller
werden.
Interner Fehler

16019 Die Einstellungen konnten nicht importiert werden. Bitte  Geben Sie Ihr Passwort korrekt ein.
Uberprifen Sie das Passwort.

16020 Die ausgewahlten Benutzerrechte kénnen dem ausge- Korrigieren Sie lhre Eingabe oder wenden Sie sich

wéhlten Administrator nicht zugewiesen werden.

an lhren Superadministrator
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Code Fehlermeldung & Ursache Abhilfe

16021 Eingabefehler. Korrigieren Sie die Eingabe.

Der Grund wird als Fehlertext mitgeliefert.

16022 Die angegebene ICCSN ist nicht korrekt. Zum Zurlcksetzen der Passworter ist die ICCSN
notig. Der Code ist in den Lieferunterlagen enthal-
ten und befindet sich auf einem Aufkleber auf lhrem

Konnektor.
10.1.5 Fehlermeldungen im Menu Zertifikate
Tabelle 98 Fehlermeldungen im Menu Zertifikate
Code Fehlermeldung & Ursache Abhilfe
4127  TSL nicht gltig Gultige TSL importieren
Import einer ungiltigen TSL
TSL passt nicht zum Vertrauensanker der installierten TSL
4128 Der manuelle Import der TSL-Datei schlagt fehl Gultige TSL importieren
4130 Signaturprifung der CRL fehlgeschlagen Giltige CRL importieren. Uberpriifung der Gul-
CRL passt nicht zum installierten Vertrauensraum tigkeit der TSL
4132  Extraktion des Ablaufdatums fehlgeschlagen Kontaktieren Sie Ihren Vertragspartner.
Bei der Ermittlung des Ablaufdatums des Zertifikats ist ein Fehler
aufgetreten.
4196 Fehler bei der CV-Zertifikatsprifung Kontaktieren Sie Ihren Vertragspartner.
10.1.6 Fehlermeldungen im Menlu VPN-Client

Tabelle 99 Fehlermeldungen im Meniu VPN-Client

Code Fehlermeldung & Ursache Abhilfe

19001 TI: MGM_LU_ONLINE ist nicht aktiviert Konnektor in den Online-Modus ver-
Konnektor befindet sich nicht im Online-Modus. setzen (Konfiguration andern).

19002 TI: Unbound ist nicht korrekt initialisiert Neustart des Systems

Interner Fehler. Keine Namensaufldsung moglich.

19003 TI: Datei strongswan.conf konnte nicht erfolgreich erzeugt werden. Kontaktieren  Sie lhren  Vertrags-

Es konnte keine giiltige Konfiguration fir den VPN-Client erzeugt werden.  Partner.

19004 TI: Die Liste der Konzentratoren konnte nicht geladen werden. Tunnelaufbau erneut versuchen
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Code Fehlermeldung & Ursache Abhilfe
Es liegt ein Konfigurationsproblem vor. Der Konnektor konnte die Antwort
des DNS-Servers nicht richtig auswerten.
19005 TI: Keine Konzentratoren verfligbar. Tunnelaufbau erneut versuchen
Es liegt ein Konfigurationsproblem vor. Der Konnektor konnte die Antwort
des DNS-Servers nicht richtig auswerten.
19006 TI: Fehler FQDN2IP Tunnelaufbau erneut versuchen
Ein Namenseintrag (DNS) konnte nicht in eine IP-Adresse aufgeldst wer-
den.
19007 TI: Die Datei ipsec.conf konnte nicht erzeugt werden. Kontaktieren Sie lhren Vertrags-
Es konnte keine giltige Konfiguration ftir den VPN-Client erzeugt werden, ~ Partner.
19008 TI: Fehler VpnUP Tunnelaufbau erneut versuchen
19011  TI: Fehler beim Erzeugen von ipsec.conf Kontaktieren Sie lhren Vertrags-
Es konnte keine giiltige Konfiguration fir den VPN-Client erzeugt werden.  Partner.
19015 Fehler beim Beenden der Verbindung zur TI. Abbau erneut versuchen
Der IPsec-Tunnel zur Telematikplattform konnte nicht richtig abgebaut
werden.
19017 Fehler beim Holen des TI-Verbindungsstatus. Neustart des Systems
Der Konnektor konnte den Verbindungsstatus zur Telematikplattform
nicht ermitteln. Es ist nicht klar, ob der Konnektor einen aktiven Tunnel
unterhalt oder nicht.
19019  VPN-Verbindung zur Tl konnte nicht hergestellt werden. * Prifung der Systemzeit, der Ver-
= Die Verbindung zur Telematikplattform konnte nicht hergestellt wer- bindung - des Ko“nnektors 2um
b . Netzwerk und Prifung der Sys-
den. Mégliche Ursachen sind: ; 4 Sicherheitsorotokoli
= Die Zeiteinstellungen des Konnektors sind nicht korrekt, em- Und sichemeltsprotoxoflie-
= esbesteht keine Netzwerkverbindung, P@_:g' b Protokoll .
= essind Fehler bei den verwendeten Zertifikaten aufgetreten. rL,J “”9’ ° Iro oxolie V\,/el ere
Hinweise auf die Ursache liefern,
ggof. Tunnelaufbau erneut versu-
chen.
19020 Die Innere IP-Adresse des VPN-Tunnels zur Tl konnte nicht ermittelt wer-  Tunnelaufbau erneut versuchen.
den.
Der Konnektor konnte eine Verbindung zur Telematikplattform herstel-
len, allerdings wurde die notwendige innere Tunnel-IP nicht zugewiesen.
Mit diesem Fehler kann keine weitere Kommunikation mit der TI-Plattform
stattfinden.
19021 Fehler beim Aufrufen von iptables allow TI Konzentrator Tunnelaufbau erneut versuchen.
Interner Fehler im Management der Firewall
Fehler beim Aufrufen von iptables disallow Tl Konzentrator

19022

Tunnelaufbau erneut versuchen.
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Code Fehlermeldung & Ursache Abhilfe
Interner Fehler im Management der Firewall

19023 TI: Fehler beim GetAndAllowNextHashAndURLServer, keine Hash and  Tunnelaufbau erneut versuchen. Ge-
URL Servers mehr gebenenfalls Nutzung des Verfahrens
= Wenn der Konnektor so konfiguriert ist, dass das Verfahren Hash ~Hash &URL abschalten.

&URL verwendet werden soll, muss ein sog. Hash- &URL-Server zur
Authentisierung des Endpunkts (Konzentrator) vorhanden sein. Die
Fehlermeldung bedeutet, dass der betreffende Eintrag nicht vorhan-
den ist oder nicht gefunden wurde, sodass ein Aufbau des Tunnels
zur Telematikinfrastruktur nicht moglich ist.

19051 SIS: Error fetching list of konzentrator Tunnelaufbau erneut versuchen
Es liegt ein Konfigurationsproblem vor. Der Konnektor konnte die Antwort
des DNS-Servers nicht richtig auswerten.

19052 SIS: Fehler bei GetNamesrvAndDomainnameOfVPNServiceZone. Kontakt zu Betreiber der Tl
Beim SIS-Tunnelaufbau ist ein Fehler von der Gegenseite festgestellt wor-
den.

19053  SIS: Error FQDN2IP Tunnelaufbau erneut versuchen.

Ein Namenseintrag (DNS) konnte nicht in eine IP-Adresse aufgeldst wer-
den.

19054 SIS: Error generating ipsec.conf Kontaktieren Sie lhren Vertrags-
Es konnte keine giiltige Konfiguration fir den VPN-Client erzeugt werden. ~ Partner.

19055  SIS: Error VpnUP Kontaktieren Sie lhren Vertrags-
Interner Fehler partner.

19056  SIS: MGM_LU_ONLINE is not enabled Konnektor in den Online-Modus ver-
Konnektor befindet sich nicht im Online-Modus. setzen (Konfiguration andern).

19057 SIS: MGM_LOGICAL_SEPARATION is NOT disabled, stopping Umkonfiguration des Konnektors oder
Der Konnektor wurde zur Verwendung des Betriebsmodus logische Se-  Nutzung einer anderen Internetverbin-
paration konfiguriert. Mit dieser Einstellung ist eine Verbindung zum si- dung.
cheren Internetservice (SIS) nicht erlaubt. Dieses Feature ist abgekilindigt und

soll nicht mehr verwendet werden.

19058 SIS: ANLW_INTERNET_MODUS is NOT SIS, stopping Umkonfiguration des Konnektors oder
Der Konnektor ist nicht so konfiguriert, dass eine Verbindung zum siche- Nutzung einer anderen Internetverbin-
ren Internetservice zulassig ist. dung.

19064 Error stopping connection to SIS Abbau erneut versuchen.

Der IPsec-Tunnel zur Telematikplattform konnte nicht richtig abgebaut
werden.
19066 Error fetching SIS connection state Neustart des Systems
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Code Fehlermeldung & Ursache

Abhilfe

Der Konnektor konnte den Verbindungsstatus zur Telematikplattform
nicht ermitteln. Es ist nicht klar, ob der Konnektor einen aktiven Tunnel

unterhalt oder nicht.

19072 SIS: Fehler beim GetAndAllowNextHashAndURLServer, keine Hash and

URL servers mehr

= Wenn der Konnektor so konfiguriert ist, dass das Verfahren Hash
&URL verwendet werden soll, muss ein sog. Hash- &URL-Server zur
Authentisierung des Endpunkts (Konzentrator) vorhanden sein. Die
Fehlermeldung bedeutet, dass der betreffende Eintrag nicht vorhan-
den ist oder nicht gefunden wurde, sodass ein Aufbau des Tunnels

zur Telematikinfrastruktur nicht moglich ist.

Tunnelaufbau erneut versuchen. Ggf.
Nutzung des Verfahrens Hash &URL
abschalten.

19030 Erroripsec start

Der VPN-Client konnte nicht gestartet werden.

Prifung der VPN-Einstellungen, ggf.
Neustart des Systems.

19031 Strongswan konnte nicht gestartet werden.

Der VPN-Client konnte nicht gestartet werden.

Prifung der VPN-Einstellungen, ggf.
Neustart des Systems.

19032 Temporare Datei ipsec.tmp konnte nicht gefunden und / oder geldscht

werden.

Eine notwendige Konfigurationsdatei des VPN-Clients wurde nicht gefun-

den. Der VPN-Client kann nicht gestartet werden.

Moglicherweise verfligt das System
nicht mehr (ber ausreichend Spei-
cherplatz. Priifung des verflgbaren
Speicherplatzes und ggf. Léschen al-
ter Protokolleintrage und FW-Updates
zur Schaffung von Speicherplatz.

19033 Beim Ermitteln von VPN-Einstellungen ist ein Fehler aufgetreten.

Es ist ein interner Fehler bei der Ermittlung der VPN-Einstellungen aufge-

treten.

Prifung der VPN-Einstellungen auf
Vollstandigkeit.

19034 Die Initialisierung des VPN-Clients war nicht erfolgreich.

Die Initialisierung des VPN-Clients ist fehlgeschlagen.

Prifung der VPN-Einstellungen auf
Vollstandigkeit. Ggf. Neustart des Sys-
tems.

19035 Beim automatischen Ermitteln der URL (Hash-URL-Verfahren) schlug das

Setzen der Konfigurationsparameter fehl.

Der Aufbau eines VPN-Tunnels unter Verwendung des Verfahrens Hash

&URL ist fehlgeschlagen.

Deaktivierung des Verfahrens Hash &
URL in der Konfiguration des VPN-
Clients und ggf. erneuter Versuch des
Tunnelaufbaus.

19036 Das Zertifikat des Konzentrators ist im unerkannten Format

Das vom VPN-Konzentrator erhaltene Zertifikat wurde vom Konnektor ab-

gelehnt.

19037 Das Zertifikat des TI-Konzentrators hat einen falschen FQDN

Das vom VPN-Konzentrator erhaltene Zertifikat wurde vom Konnektor ab-

gelehnt.

19038 Das Zertifikat des TI-Konzentrators ist ungltig

Kontakt zum PKI-Betreiber

Kontakt zum PKI-Betreiber

Kontakt zum PKI-Betreiber
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Code Fehlermeldung & Ursache Abhilfe
Das vom VPN-Konzentrator erhaltene Zertifikat wurde vom Konnektor ab-
gelehnt.

19039 Konzentrator meldet: authentication failed Kontaktieren Sie lhren  Vertrags-
Das Zertifikat des Konnektors wurde vom VPN-Konzentrator abgelehnt, ~ Partner.

4172 Esist keine Online-Verbindung zuléssig. = Konnektor fiir den Online-Betrieb
Die Konfiguration des Konnektors erlaubt derzeit keine Online-Verbin- konfigurieren; siehe Kar.ntell 49
dung = Durchfiihren der Registrierung

' des Konnektors.

4173  Die CRL ist nicht mehr gliltig (outdated). Gultige CRL importieren

4174 TIVPN-Tunnel: Verbindung konnte nicht aufgebaut werden = Uberprifen der Guiltigkeit der TSL
- keine giiltige TSL u.nd ggf. eine gultige TSL impor-

. . tieren.
= keine Internetverbindung . ; )
L o = Uberprifen der Netzwerkverbin-
= Konnektor ist nicht registriert q des K " (berpr
= Adresse des DNS-Resolvers nicht korrekt konfiguriert ung des RoNNEKIors. ) erpru-
fen der Netzwerkkonfiguration
des Konnektors und ggf. korrigie-
ren.
= Durchflihren der Registrierung
des Konnektors.
= Korrektur der Adresse des DNS-
Resolvers.
4176  SIS-VPN-Tunnel: Verbindung konnte nicht aufgebaut werden = Uberpriifen der Giiltigkeit der TSL

= keine glltige TSL

= keine Internetverbindung

= Konnektor ist nicht registriert oder nicht flir den Sicheren Internet Ser-
vice berechtigt

= Adresse des DNS-Resolvers nicht korrekt konfiguriert

und ggf. eine glltige TSL impor-
tieren.

= Uberpriifen der Netzwerkverbin-
dung des Konnektors. Uberprii-
fen der Netzwerkkonfiguration
des Konnektors und ggf. korrigie-
ren.

= Durchfihren der Registrierung
des Konnektors.

= Korrektur der Adresse des DNS-

Resolvers.

10.1.7

Tabelle 100 Fehlermeldungen im Meni LAN und WAN

Fehlermeldungen im Menu LAN und WAN

Code

19101

Fehlermeldung & Ursache

Die WAN-IP-Adresse ist ungdiltig.

Die eingegebene WAN-IP-Adresse ist nicht korrekt geschrieben oder
liegt in einem nicht zugelassenen Netzwerksegment.

Abhilfe

Uberprifung und ggf. Korrektur der ein-
gegebenen IP-Adresse.
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Code Fehlermeldung & Ursache Abhilfe

19109 Das Andern des WAN-Netzes ist fehlgeschlagen. Uberprifung und ggf. Korrektur der ein-
Die eingegebene WAN-IP-Adresse und/oder die Subnetzmaske ist / 9egebenen IP-Adresse bzw. der Sub-
sind entweder syntaktisch nicht korrekt oder das WAN-Netz tiberschnei- Netzmaske.
det sich mit einem der nicht zugelassenen Netzwerksegmente.

19201 Die LAN-IP-Adresse ist ungliltig Uberpriifung und ggf. Korrektur der ein-
Die eingegebene LAN-IP-Adresse ist nicht korrekt geschrieben oder liegt  989ebenen IP-Adresse
in einem nicht zugelassenen Netzwerksegment.

19304 Die Intranet-Route konnte nicht geldscht werden Neustart des Systems / Kontaktieren
Interner Fehler. Ursache wird der Ausgabe beigeflgt. Sie Ihren Vertragspartner.

19306 Intranet-Route konnte weder angelegt noch geandert werden Neustart des Systems / Kontaktieren
Interner Fehler. Ursache wird der Ausgabe beigefiigt. Sie Ihren Vertragspartner.

19309 Fehler beim Setzen der Intranet-Routen Korrektur des Routeneintrags
Interner Fehler. Ursache wird der Ausgabe beigefiigt.

19313 Beim Netzwerk-Routen sind Fehler aufgetreten Routingtabelle im Abschnitt LAN / WAN
Das Anlegen der Netzwerk-Routen ist durchgelaufen, allerdings gab es ~kontrollieren und ggf. korrigieren.
Probleme, einige Routen anzulegen.

19314 Andern des LAN-Netzes fehlgeschlagen. Kontaktieren Sie lhren Vertragspartner.
Interner Fehler. Ursache wird der Ausgabe beigefligt.

19315 Die IAG-Adresse ist nicht glltig Anderung der IAG-Adresse im Ab-
Die als eingegebene Adresse des Gateways kann nicht als Gateway ge- schnitt LAN / WAN
nutzt werden. Ursache wird der Ausgabe beigeflgt.

19316 Die Routing-Adressen sind ungiltig. Neustart des Systems / Kontaktieren
Mehrere Ursachen méglich, z.B. fehlerhafte LAN- / WAN-Konfiguration ~ Si€ Ihren Vertragspartner.

19317 Der Abruf der Routing-Tabelle schlug fehl (evtl. leere Routing-Tabelle) ~ Neustart des Systems / Kontaktieren
Die Routing-Tabelle kann nicht angezeigt werden. Interner Fehler. Ursa-  Si€ Ihren Vertragspartner.
che wird der Ausgabe beigefigt.

4162  Es liegt eine fehlerhafte LAN-IP-Konfiguration vor. 1. Korrektur der LAN-IP-Konfiguration;

siehe Kapitel 6.2.
4163  Esliegt eine fehlerhafte WAN-IP-Konfiguration vor. Korrektur der WAN-IP-Konfiguration;
siehe Kapitel 6.2.

4164  Beim Aktualisieren oder Aktivieren der Firewallregeln ist es zu einem Kontaktieren Sie Ihren Vertragspartner.
Fehler gekommen.

4167  CreateRoutes: Ein oder mehrere Adressen sind ungliltig Korrektur der Netzwerkkonfiguration

Beim Einrichten der Netzwerkrouten wurde eine ungdltige oder eine feh-
lende IP-Adressen-Konfiguration festgestellt.
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Tabelle 101 Fehlermeldungen im Menl Namensdienst

Produkthandbuch

Fehlermeldungen im Menl Namensdienst

Code Fehlermeldung & Ursache Abhilfe

19704 Die Konfigurationsdatei des DNS-Servers kann nicht geéffnet  Neustart des Systems / Kontaktieren Sie lhren
werden. Vertragspartner.

Zugrifsfehler beim Versuch, die Konfigurationsdatei zum Le-
sen zu 6ffnen.

19705 Die Konfigurationsdatei des DNS-Servers kann nicht geschrie- Neustart des Systems / Kontaktieren Sie lhren
ben werden. Vertragspartner.
Zugriffstehler beim Versuch, die Konfigurationsdatei zum
Schreiben zu &ffnen.

19707 Der Neustart des DNS-Servers schlug fehl. Neustart des Systems / Kontaktieren Sie lhren
Starten des DNS-Servers nach der Neukonfiguration schlug ~ Vertragspartner.
fehl.

19708 Das Laden der DNS-Einstellungen ist fehlgeschlagen Neustart des Systems / Kontaktieren Sie lhren
Beim Einlesen der DNS-Konfigurationsparameter ist ein uner-  Vertragspartner.
warteter Fehler aufgetreten.

19709 Der konfigurierte Trust Anchor konnte nicht heruntergeladen  Uberpriifen Sie die Netzwerkkonfiguration. Kon-
werden. taktieren Sie lhren Vertragspartner.

Interner Fehler; Eventuell ist die Netzwerkverbindung gestort.

19710 Der DNSKEY-Eintrag konnte nicht iiber die konfigurierten Uberprifen Sie die Netzwerkkonfiguration des
DNS-Server beschafft werden. DNS- Servers bzw. kontaktieren Sie Ihren Ver-
Interner Fehler. tragspartner.

19711 Beider Verifikation der DNSKEY-Eintrage gegen den Trust An-  Kontaktieren Sie Ihren Vertragspartner.
chor ist ein Fehler aufgetreten.

Interner Fehler

19712  Der Vertrauensraum fir DNS im 6ffentlichen Netz ist nicht kor-  Kontaktieren Sie Ihren Vertragspartner.
rekt initialisiert.
Interner Fehler

4179  DNS: Anfrage wurde abgebrochen, da der Timeout von AN- * Uberpriifung Sie folgende Punkte:
LW_SERVICE_TIMEOUT Sekunden (iberschritten wurde. *  Netzwerkkonfiguration

= konfigurierte URLs
= Netzwerkverbindung
4180  DNS: Esist ein Fehler bei der Namensauflésung aufgetreten Uberprifung Sie folgende Punkte:

= Netzwerkkonfiguration
= konfigurierte URLs

~® Netzwerkverbindung
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10.1.9 Fehlermeldungen im MenU Protokollierung

Tabelle 102 Fehlermeldungen im Menu Protokollierung

Code Fehlermeldung & Ursache Abhilfe

4150  Fehler beim Schreiben des Systemprotokolls Kontaktieren Sie Ihren Vertrags-
partner.

4151  Fehler beim Schreiben eines Fachmodulprotokolls Kontaktieren Sie Ihren Vertrags-
partner.

4152  Fehler beim Schreiben des Sicherheitsprotokolls Kontaktieren Sie Ihren Vertrags-
partner.

4216  Fehler beim Schreiben des Konnektor Performanceprotokolls Kontaktieren Sie Ihren Vertrags-
partner.

4217  Fehler beim Schreiben eines Fachmodul Performanceprotokolls Kontaktieren Sie Ihren Vertrags-
partner.

4153 Zugriff auf Sicherheitsprotokoll nicht mdglich Kontaktieren ~Sie Ihren Vertrags-
partner.

4154 Zugriff auf Systemprotokoll nicht mdglich Kontaktieren Sie Ihren Vertrags-
partner.

4155 Zugriff auf Fachmodulprotokolle nicht méglich Kontaktieren Sie Ihren Vertrags-
partner.

4218  Zugriff auf Konnektor-Performanceprotokoll nicht méglich Kontaktieren Sie Ihren Vertrags-
partner.

4219 Zugriff auf Fachmodul-Performanceprotokoll nicht moglich Kontaktieren Sie Ihren Vertrags-
partner.

10.1.10 Fehlermeldungen im Meni DHCP-Client

Tabelle 103 Fehlermeldungen im Menu DHCP-Client

Code Fehlermeldung & Ursache Abhilfe

19501 Eskam zu einem Timeout beim Zuweisen einer IP an der Uberprﬂfen Sie, ob der Konnektor an das Netzwerk des
LAN-Schnittstelle. Es wurde eine Default-IP vergeben. Leistungserbringers angeschlossen ist und ob in diesem

Zeitiiberschreitung beim Ermitteln der neuen IP (iber Netzwerk ein DHCP-Server vorhanden ist.
DHCP-Client (DHCP_lease)

19510 Es existiert bereits eine DHCP-Gruppe mit dem gleichen  Passen Sie den Adressbereich der neuen Clientgruppe
IP-Adressbereich. so an, dass dieser mit den anderen Clientgruppen in kei-
nem Konflikt steht.
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Code Fehlermeldung & Ursache Abhilfe

Der eingegebene Adressbereich der neuen Client-
gruppe Uberschneidet sich mit dem Adressbereich einer
bereits angelegten Clientgruppe.

19511 Estrat ein Fehler beim Anlegen der Client-Gruppe auf Uberpriifen Sie die Parameter der neuen Clientgruppe.

Ursache wird der Ausgabe beigefligt.

19512 Der Status des DHCP-Clients konnte nicht Neustart des Systems / Kontaktieren Sie Ihren Vertrags-
ermittelt werden. partner.

Interner Fehler. Ursache wird der Ausgabe beigefiigt.

4169  Konnektor erhalt keine DHCP- Informationen Korrektur der Konfiguration des externen DHCP-Servers
kein Fehler des Konnektors

Fehlkonfiguration am externen DHCP-Server

4170  Konnektor besitzt identische IP-Adressen am WAN-und  Korrektur der Netzwerkkonfiguration im Konnektor bzw.
LAN-Interface im externen DHCP- Servers

LAN und WAN liegen im gleichen Netz

die Konfiguration im Konnektor oder im externen DHCP-
Server ist nicht korrekt

10.1.11 Fehlermeldungen im Ment DHCP-Server

Tabelle 104 Fehlermeldungen im Meniu DHCP-Server

Code Fehlermeldung & Ursache Abhilfe

19605 Der DHCP-Server kann nicht gestartet werden, weil der Deaktivieren Sie zuerst den DHCP-Client und verge-

DHCP-Client am LAN- Interface aktiv ist. ben Sie eine statische IP-Adresse am LAN-Interface.
Es wurde versucht, den DHCP- Server auf der LAN-Seite zu - AnschlieBend kann der DHCP-Server des Leistungser-
starten, wahrend der DHCP-Client am LAN aktiv war. bringer- Netzes aktiviert werden.

19607 Der DHCP-Server konnte nicht neu gestartet werden. Uberpriifen Sie die Konfiguration des DHCP-Servers

Bei dieser Fehlermeldung wird die Ausgabe des DHCP- und versuchen Sie erneut ihn zu starten.
Servers, welche die Ursache moglicherweise beschreibt, an
die Fehlermeldung angehéngt.

4168  DHCP-Server konnte nicht gestartet werden Kontaktieren Sie Ihren Vertragspartner.

Interner Fehler.
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Tabelle 105 Fehlermeldungen im Menl Datum und Uhrzeit

Produkthandbuch

Fehlermeldungen im MenlU Datum und Uhrzeit

Code Fehlermeldung & Ursache Abhilfe
19401 Der System-Service ntpd konnte nicht aufgerufen werden. Neustart des Systems
Der NTP-Server des Konnektors konnte nicht gestartet werden. Der Konnektor
stellt demzufolge kein Zeitsignal an Clients im Netz des Leistungserbringers bereit.
19404 Der NTP-Service konnte nicht gestartet werden Neustart des Systems
Der NTP-Server des Konnektors konnte nicht gestartet werden. Der Konnektor
stellt demzufolge kein Zeitsignal an Clients im Netz des Leistungserbringers bereit.
19405 Der NTP-Service konnte nicht angehalten werden Neustart des Systems
Der Zeitdienst konnte nicht gestoppt werden.
19407 Abweichung der lokalen Zeit zu der Hardware-Clock zu groft. Ubergang in den kri-  Manuelles Einstellen der Zeit
tischen Zustand kann das Problem beheben
Der Konnektor synchronisiert die Uhrzeit mit einem Hardware- Baustein. Die Zeit-  0der emeute  Synchronisa-
differenz zwischen Konnektor Uhrzeit und der von der Hardware verwalteten Uhr-  tion mit dem Zeitdienst im
zeitist zu grol und muss neu synchronisiert werden. Netz der Telematikplattform.
Letzteres erfolgt automatisch
bei Aufbau eines Tunnels in
die Telematikinfrastruktur.
19409 Konvertierung der Hardware-Zeit des Konnektors fehlgeschlagen Konnektor-Update durchfiih-
Die Ausgabe des Programms hw-clock kann nicht in eine giiltige Zeit konvertiert "€n bzw. kontaktieren Sie Ih-
werden. Magliche Ursachen sind entweder eine fehlerhafte Systemkonfiguration €N Vertragspartner.
(konnektor.nk.ini passt nicht zu der externen Software, wie date / hwclock etc.) o-
der defekte Hardware (z.B. die Uhr).
19411 Synchronisierung der Software- und der Hardware-Uhr des Konnektors fehlge- Erneuter Versuch, die Uhrzeit
schlagen zu synchronisieren.
Die Zeitsynchronisation zwischen Hardware und Konnektorsoftware konnte nicht
vorgenommen werden. Die vom Konnektor angegebene Uhrzeit ist ggf. nicht zu-
verlassig.
19415 Die eingegebene Zeit kann nicht gesetzt werden Erneuter Versuch der manu-
Diese Meldung kann auftreten, wenn tiber die Administrationsoberflache die - €llen Synchronisation
zeit manuell eingestellt wird. Im Vorgang der Synchronisation ist ein Fehler aufge-
treten.
19417 Der Server fur die Zeitsynchronisierung konnte nach dem Zuriicksetzen der Konfi- Neustart des Systems
guration nicht neu gestartet werden
Der NTP-Server des Konnektors konnte nicht gestartet werden. Der Konnektor
stellt demzufolge kein Zeitsignal an Clients im Netz des Leistungserbringers bereit.
19418 Die Zeitzonenangabe ist nicht giiltig Angabe einer korrekten Zeit-

Zzone
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Code Fehlermeldung & Ursache Abhilfe

19419 Abweichung der lokalen Zeit zu der Serverzeit ist zu grof3. Ubergang in den krit-  Erneute Synchronisation mit
schen Zustand dem Zeitdienst in der Tele-
Der Konnektor hat eine Zeitsynchronisierung gestartet, jedoch war die Abwei- Matikinfrastruktur.
chung der Konnektor Zeit von der Serverzeit grofier als 60 Minuten.

19420 Synchronisierung der Zeit des Konnektors fehlgeschlagen Uberpriifung  der  VPN-
Der Konnektor konnte seine Zeit weder mit dem ersten noch mit dem zweiten Ser-  Verbindungen des Konnek-
ver der Tl synchronisieren. tors und ggf. Wiederholung

des  Synchronisierungsvor-
gangs.

19421 Fehler beim Setzen der Systemzeit Neustart des Systems / Kon-
Interner Fehler. Ursache wird der Ausgabe beigefigt. taktieren Sie Ihren Vertrags-

partner.

19422 Konfiguration des NTP-Dienstes ist fehlerhaft oder nicht vollstandig Neustart des Systems / Kon-
Die Konfiguration des Zeitdienstes auf dem Konnektor ist fehlerhaft. taktieren Sie Ihren Vertrags-

partner.

4177  Der NTP-Server des Konnektors konnte Stellen Sie eine Verbindung
nicht synchronisiert werden. zur Tl her

4178  Das Fachmodul konnte die aktuelle Systemzeit des Konnektors nicht abrufen. Kontaktieren Sie lhren Ver-

Interner Fehler.

tragspartner.

10.1.13

Fehlermeldungen im Menl Update

Tabelle 106 Fehlermeldungen im Meni Update

Code Fehlermeldung & Ursache Abhilfe
4181 Integritatsprifung Updatelnformation fehl- Kontaktieren Sie Ihren Vertragspartner.
geschlagen.
4182 Download nicht aller UpdateFiles moglich. Kontaktieren Sie Ihren Vertragspartner.
4183 Integritatsprifung UpdateFiles fehlgeschlagen. Kontaktieren Sie Ihren Vertragspartner.
4184 Anwendung der UpdateFiles fehlgeschlagen. Kontaktieren Sie lhren Vertragspartner.
4185 Firmware-Version liegt auferhalb der gultigen Firmwaregruppe  Upgrade mit aktuellem Firmwarepaket
= Versuch eines Firmwareupgrades mit einer Firmwarever-
sion aus einer veralteten Firmwaregruppe
4186 Download nicht aller UpdateFiles moglich. Herstellung der Netzwerkverbindung und erneu-

= Netzwerkverbindung in die Tl unterbrochen

tes Anstofien der Kartenterminalaktualisierung

T-Systems International GmbH

- Offentlich -

Version: 1.30 Stand: 05.09.2019

Seite 141 von 152

Veroffentlicht: 05.09.2019



Produkthandbuch

4187 KT-Update fehlgeschlagen

= Herstellung der Netzwerkverbindung zum
Kartenterminal und erneutes Anstofien der

= Netzwerkverbindung zum Kartenterminal unterbrochen

= Kartenterminalfehler

Kartenterminalaktualisierung
= Kontakt zu Hersteller des Kartenterminals

4188 Konfigurationsdienst nicht erreichbar, konfigurierte Adresse " Korrektur der URL des Konfigurationsdiens-

kontrollieren.

4189 Konfigurationsdienst liefert falsches Zertifikat

Interner Fehler

tesinder Tl
= Uberpriifung der Netzwerkverbindung

Kontaktieren Sie lhren Vertragspartner.

4190 Fehler beim Beziehen der Updatelisten

Interner Fehler

Kontaktieren Sie lhren Vertragspartner.

4198  Beim Ubernehmen der Bestandsnetze ist ein Fehler aufgetreten  Kontaktieren Sie Ihren Vertragspartner.

Interner Fehler

10.1.14 Fehlercodes kritischer Fehler (Hardwaredisplay)

Tabelle 107 Fehlercodes kritischer Fehler (Hardwaredisplay)

Code Fehlermeldung & Ursache

Abhilfe

0 EC_Software_Integrity_Check_Failed

Siehe Kapitel 4.9.1.

1 EC_Random_Generator_Not_Reliable

Siehe Kapitel 4.9.1.

2 EC_Security_Log_Not_Writable

Siehe Kapitel 4.9.1.

3 EC_Time_Sync_Pending_Critical

Siehe Kapitel 4.9.1.

4 EC_Time_Difference_Intolerable

Siehe Kapitel 4.9.1.

5 EC_CRL_Out_Of_Date

Das CRL-Zertifikat ist nicht mehr giltig und muss aktualisiert
werden.

6 EC_TSL_Out_Of_Date_Beyond_Grace_Period

Siehe Kapitel 4.9.1.

7 EC_TSL_Trust_Anchor_Out_Of_Date

Siehe Kapitel 4.9.1.

8 EC_Firewall_Not_Reliable

Siehe Kapitel 4.9.1.

9 EC_Secure_KeyStore_Not_Available
20 EC_CardTerminal_Not_Available

21 EC_No_VPN_TI_Connection

22 EC_No_VPN_SIS_Connection

Siehe Kapitel 4.9.1.
Siehe Kapitel 4.9.1.

Der TI-Tunnel ist nicht aufgebaut (manuell getrennt bzw. Tunnel-
Aufbau wurde abgebrochen)

Der SIS-Tunnel ist nicht aufgebaut. Ein Tunnel-Aufbau ist nicht
moglich, da der VPN-Tunnel zum SIS erst aufgebaut werden
kann, wenn der VPN-Tunnel zur Tl aufgebaut ist.
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Code Fehlermeldung & Ursache Abhilfe
23 EC_No_Online_Connection Siehe Kapitel 4.9.1.
24 EC_FeatureOrTUC_Not_Available Siehe Kapitel 4.9.1.
25 EC_IP_Adresses_Not_Available Siehe Kapitel 4.9.1.
40 EC_LOG_OVERFLOW Siehe Kapitel 4.9.1.
41 EC_CRL_Expiring Siehe Kapitel 4.9.1.
42 EC_Time_Sync_Pending_Warning Siehe Kapitel 4.9.1.
43 EC_TSL_Out_Of_Date_Within_Grace_Period  Siehe Kapitel 4.9.1.
44 EC_CRYPTOPERATION_ALARM Siehe Kapitel 4.9.1.
60 EC_TSL_Expiring Siehe Kapitel 4.9.1.
61 EC_TSL_Update_Not_Successful Siehe Kapitel 4.9.1.
62 EC_TSL_Trust_Anchor_Expiring Siehe Kapitel 4.9.1.
63 EC_CardTerminal_Software_Out_Of_Date Die auf dem Kartenterminal installierte Software ist nicht mehr
aktuell und muss aktualisiert werden.
64 EC_Connector_Software_Out_Of_Date Siehe Kapitel 4.9.1.
65 EC_Time_Sync_Not_Successful Siehe Kapitel 4.9.1.
10.1.15 Fehlercodes wahrend des Startvorgangs

(Hardwaredisplay)

Tabelle 108 Fehlercodes wahrend des Startvorgangs (Hardwaredisplay)

Code Fehlermeldung Klartext Fehlermeldung & Ursache Abhilfe
90 INIT_HARDWARETEST_FAILED Hardware Test schlug fehl Kontaktieren Sie Ihren Ver-
tragspartner.
91 INIT_GSMCK_NOT_AVAIL Die gSMC-K ist nicht verfligbar Kontaktieren Sie Ihren Ver-
tragspartner.
92 INIT_GSMCK_DEACTIVATED Die gSMC-K ist deaktiviert Kontaktieren Sie Ihren Ver-
tragspartner.
93 INIT_ACTIVATION_FAILED Aktivierung des Konnektors schlug fehl  Kontaktieren Sie lhren Ver-
tragspartner.
94 BOOT_INTEGRITYTEST_FAILED Fehlerhafter Integritatstest beim Boot- Kontaktieren Sie lhren Ver-
vorgang tragspartner.
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Code Fehlermeldung Klartext Fehlermeldung & Ursache Abhilfe
95 BOOT_SERVICES_NOT_AVAIL Boot Service steht nicht zur Verfligung Kontaktieren Sie lhren Ver-
tragspartner.
96 BOOT_FATAL Boot Fehler Kontaktieren Sie lhren Ver-
tragspartner.
97 INIT_RESET_INCOMPLETE Werksreset war nicht erfolgreich Kontaktieren Sie lhren Ver-
tragspartner.
99 Reservierter Fehlercode fiir Secure- Reservierter Fehlercode fiir Secure- Kontaktieren Sie lhren Ver-
BIOS-Fehler BIOS-Fehler tragspartner.

Hinweis: Der Startvorgang wird bei dem ersten Fehler unterbrochen und der Fehlercode ist
auf der 7-Segmentanzeige sichtbar.
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A  Anhang

A.1 Kontakt

A.1.1 PKI-Betreiber

Tabelle 109 Kontakt PKI-Betreiber

Produkthandbuch

PKI-Betreiber

T-Systems International GmbH

Adresse: Hahnstrafle 43d, 60528 Frankfurt am Main
Hotline: 0800-1183307
E-Mail: service.map@telekom.de

A.1.2 Herausgeber

Tabelle 110 Kontakt Herausgeber

Herausgeber

T-Systems International GmbH

Adresse: Hahnstrale 43d, 60528 Frankfurt am Main
Hotline: 0800-1183307
E-Mail: service.map@telekom.de

A.1.3 Hersteller

Tabelle 111 Kontakt Hersteller

Hersteller

T-Systems International GmbH

Adresse: Hahnstrafle 43d, 60528 Frankfurt am Main
Hotline: 0800-1183307
E-Mail: service.map@telekom.de
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A.2  Konformitatsangaben

A.2.1 CE-Zeichen

Hiermit erklart die T-Systems International GmbH, dass der T-Systems Konnektor den Richt-
linien 2014/53/EU, 2009/125/EG sowie 2011/65/EU entspricht.

A.2.2  TUV-Zertifikat

Das TUV Certified Green Product-Label wird vom TUV
Rheinland vergeben und zertifiziert - neben der Produktsi-
cherheit und der Einhaltung sozialer Standards durch den
Hersteller- die wesentlichen umweltrelevanten Produktei-
genschaften des Produktes. Dies sind insbesondere: Der
Energieverbrauch und die Energieeffizienz, die Berlicksich-
tigung der Treibhausgasemissionen Uber die Erstellung ei-
ner CO2-Bilanz, die Bewertung des Anteils recyclebarer
Materialen fir die Wiederverwendung und der verantwortli-
che Umgang mit chemischen Inhaltsstoffen.

www.luv.com
1D 0100000000

A.3 Riucknahme von alten Geraten

Wird der Konnektor dauerhaft entsorgt, muss vorher die gSMC-K zerstort werden, da dort
vertrauenswurdige Daten gespeichert sind.

Hat Ihr T-Systems Konnektor ausgedient, bringen Sie das Altgerat zur Sammelstelle lhres
kommunalen Entsorgungstragers (z. B. Wertstoffhof). Nach dem Elektro- und Elektronikge-
rategesetz sind Besitzer von Altgerdten gesetzlich gehalten, alte Elektro- und Elektronikge-
rate einer getrennten Abfallerfassung zuzuftihren. Helfen Sie bitte mit und leisten einen Bei-
trag zum Umweltschutz, indem Sie das Altgerat nicht Gber den Hausmdll entsorgen.

Die T-Systems International GmbH ist bei der Stiftung Elektro-Altgerate Register unter
WEEE-Reg.-Nr. DE 50478376 registriert.

Hinweis fur den Entsorgungstréager: Das Datum der Herstellung bzw. des Inverkehrbringens
ist auf dem Typenschild nach DIN EN 60062, Ziffer 5, angegeben.

A.4 Technische Daten

Tabelle 112 Produktdetails

Allgemein
Modell T-Systems Konnektor
Firmware Version 1.5.3
Hardware Versionen 2.2.4/2.2.5/2.2.6
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Tabelle 113 Technische Daten

Technische Daten

Prozessor

CPU INTEL Atom (E3845) Quad-Core
Taktfrequenz 1,91 GHz

Anzahl der CPUs 1

Fliichtiger Arbeitsspeicher

Speicherkapazitét 4 GByte DDR3
Nicht-Fliichtiger Speicher

Speichertyp Flash eMMC
Speicherkapazitat 4 GByte
Durchschnittliche Lese-/Schreibgeschwindigkeit " 30 MB/s Lesen

= 8 MB/s Schreiben

Schnittstellen

Ethernet 2xRJ45/10/100/1000 MBIt

Netzteil / Versorgungsspannung

Extern oder intern Externes Kabelnetzteil

Spannung 230V

gSMCK

Chip Infineon SLE78CLX1440P

Karte Gem. gematik_gSMCK-G2_2016-11-24_00132

A.5 Lizenzinformationen

Dieses Produkt enthalt urheberrechtlich geschiitzte Software. Es sind sowohl proprietére als
auch Open-Source-Programme enthalten. Bitte beachten Sie die Lizenzinformationen in der
Administrationsoberflache unter dem MenlUpunkt Systeminformationen.

Sollten Sie unvorhergesehener Weise keinen Zugriff auf die Lizenzinformationen haben, kdn-
nen Sie die Lizenzinformationen von service.map@telekom.de anfordern.

Herausgeber:
T-Systems International GmbH
Adresse: Hahnstral3e 43d, D-60528 Frankfurt am Main, Germany
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A.6  Hinweise zur Sicherheitszertifizierung des Produkts

In der nachfolgenden Aufstellung werden Hinweise angegeben, die in Verbindung mit der
erfolgten sicherheitstechnischen Evaluierung des Produktes nach Common Criteria stehen.
Diese Hinweise sind weitgehend den Sicherheitsvorgaben des Herstellers zum Produkt T-
Systems Konnektor entnommen.

A.6.1 Externer Zufallszahlengenerator

Die Umgebung stellt dem Konnektor einen externen Zufallszahlengenerator bereit, der Zu-
fallszahlen geprifter Gute und Qualitadt gemaf den Anforderungen der Klassen PTG.2 oder
PTG.3 liefert. Im konkreten Einsatzfall wird dies durch die gSMC-K sichergestellt. Die gSMC-
K wird als externer Zufallszahlengenerator angesteuert.

Die gSMC-K muss dem Konnektor zur Verfigung stehen. Achten Sie darauf, dass die Si-
cherheitssiegel des Gerats unbeschadigt sind.

A.6.2 Echtzeituhr

Der Konnektor verfuigt tber eine Echtzeituhr, die synchronisiert werden kann. Die Echtzeituhr
erflllt die Anforderungen zur Freilaufgenauigkeit geman Schutzprofil.

Sie missen darauf achten, dass keine Manipulationen an der Hardware des Geréts erfolgen.
Entsprechende Hinweise finden Sie im vorliegenden Handbuch.

A.6.3  Zeitsynchronisation

Die TI-Umgebung (die zentrale Telematikinfrastruktur-Plattform) stellt einen Dienst bereit
(Zeitserver (NTP-Server), die Uber einen VPN-Konzentrator fir den Zugang zur Telematikinf-
rastruktur erreichbar sind), mit dessen Hilfe der Konnektor die Echtzeituhr gemafn
OE.NK.Echtzeituhr synchronisieren kann. Dieser Dienst verfugt tiber eine verlassliche Sys-
temzeit und ist Uber einen sicheren Kanal erreichbar (Zeitserver stehen innerhalb der Tele-
matikinfrastruktur). Um den Dienst der sicheren Zeitsynchronisation zu nutzen, muss eine
Verbindung zur Telematikinfrastruktur hergestellt werden.

Sie sollten regelmafiig eine Verbindung zur Telematikplattform herstellen, um den gesicher-
ten Zeitdienst in Anspruch zu nehmen. Erfolgt dies nicht, kann der Konnektor die Korrektheit
der Zeitangaben nicht sicherstellen.

A.6.4  Sicherheitsmodul gSMC-K

Der T-Systems Konnektor hat Zugriff auf ein Sicherheitsmodul (gSMC-K), das sicher mit dem
Konnektor verbunden ist. Sicher bedeutet in diesem Fall, dass die gSMC-K nicht unbemerkt
vom Konnektor getrennt und dass die Kommunikation zwischen gSMC-K und Konnektor we-
der mitgelesen noch manipuliert werden kann. Die gSMC-K dient als Schliisselspeicher fiir
das Schlusselmaterial, welches die kryptografische Identitat des Konnektors reprasentiert
und auch fur O.NK.VPN_Auth verwendet wird. Zudem fihrt die gSMC-K kryptografische
Operationen mit diesem Schlisselmaterial durch (Authentisierung), ohne dass das Schlis-
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selmaterial den sicheren Schlisselspeicher dazu verlassen muss. Die gSMC-K stellt Zufalls-
zahlen zur Schlisselerzeugung bereit, die von einem Zufallszahlengenerator der Klasse
PTG.2 oder PTG.3 erzeugt wurden. AuBerdem enthélt die gSMC-K Schllsselmaterial zur
Verifikation der Authentizitat des VPN-Konzentrators.

Sie mussen darauf achten, dass die gSMC-K dem Konnektor zur Verfigung steht. Achten
Sie darauf, dass die Sicherheitssiegel des Gerats unbeschadigt sind.

A.6.5 Sicherer Schlusselspeicher

Die IT-Umgebung (ein Teil des Gesamtkonnektors) stellt dem Konnektor einen sicheren
Schlisselspeicher bereit. Der sichere Schlusselspeicher schutzt sowohl die Vertraulichkeit
als auch die Integritat des in ihm gespeicherten Schlisselmaterials. Der Schllsselspeicher
wird vom T-Systems Konnektor zur Speicherung von Sitzungsschliisseln (session keys) ver-
wendet. Diese werden von auf der gSMC-K gespeicherten Geheimnissen (privater Schlis-
sel) zur Authentisierung beim Aufbau des VPN-Tunnels (kryptografische Identitat des EVG,
siehe FTP_ITC.1/NK.VPN_TI) abgeleitet.

Die gSMC-K muss dem Konnektor zur Verfigung stehen. Achten Sie darauf, dass die Si-
cherheitssiegel des Gerats unbeschadigt sind.

A.6.6 Korrekte Nutzung des T-Systems Konnektors durch den
Anwendungskonnektor

Es ist sichergestellt, dass der Anwendungskonnektor zu schiitzende Daten der Tl und der
Bestandsnetze, die durch Dienste gemal §291a SGB V [9] verarbeitet wurden, in korrekter
Weise an den T-Systems Konnektor Ubergibt, damit der T-Systems Konnektor zu schiitzende
Daten der Tl und der Bestandsnetze tber den entsprechenden VPN-Tunnel fir Dienste ge-
maf §291a SGB V versenden kann. Dazu verwendet der Anwendungskonnektor die vom T-
Systems Konnektor bereitgestellten Schnittstellen, sodass die Daten gemal3 den gesetzli-
chen Anforderungen tbertragen werden.

Sie kbnnen diesen Aspekt nicht beeinflussen. Die Software des Anwendungskonnektors und
des Netzkonnektors sind Teil jeweils gesonderter Sicherheitszertifizierungen. Insbesondere
die sichere Datenkommunikation mit Hilfe VPN wurde einer eingehenden Begutachtung un-
terzogen.

A.6.7  Korrekte Nutzung des Konnektors durch Clientsysteme (oder
weitere Systeme im LAN)

Die Hersteller von Clientsystemen gestalten ihre Produkte so, dass diese den Konnektor fr
Dienste gemanR §291a SGB V [9] korrekt aufrufen. Aufrufe von Diensten gemal3 §291a SGB
V [9] mussen Uber den Anwendungskonnektor erfolgen.

Setzen Sie ausschlief3lich Praxisverwaltungs- oder Krankenhausinformationssysteme ein,
die von der gematik hinsichtlich ihrer korrekten Funktions- und Arbeitsweise eine Produktzu-
lassung erhalten haben. Nur in diesem Falle ist gewéhrleistet, dass das eingesetzte System
sich konform zu den Anforderungen verhalt.
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A.6.8 Sicherer Internet Service

Die TI-Umgebung stellt einen gesicherten Zugangspunkt zum Internet bereit. Dieser Zu-
gangspunkt schitzt die dahinterliegenden Netze der Benutzer wirksam gegen Angriffe aus
dem Internet.

Sie haben die Mdglichkeit, einen VPN-gesicherten Zugang ins Internet zu verwenden.

A.6.9 Public-Key-Infrastruktur

PKI-Komponenten (Public-Key-Infrastruktur) sind vorhanden und werden vom T-Systems
Konnektor verwendet. Diese Komponenten werden wahrend der Erprobung durch die gema-
tik oder einem beauftragten Unternehmen der gematik bereitgestellit.

Der T-Systems Konnektor wurde im Zuge der sicherheitstechnischen Evaluierung eingehend
hinsichtlich seiner PKI-Nutzung untersucht. Die notwendigen PKI-Komponenten werden vom
Konnektor automatisch verwendet.

A.7 Verwendete Ports in der dezentralen Zodne der TI

Local Area Network

TCP Port 80/443 (http/https) TCP/UDP Port4742 (SICCT)  TCP Port 80/443 (http/https) TCP Port 80/443 (http/https)
TCP Port 8200/8400 (SOAP) UDP Port 53 (DNS) UDP Port 53 (DNS)
TCP/UDP Port 123 (NTP) UDP Port 500/4500 (IPSEC) UDP Port 500/4500 (IPSEC)
TCP Port 4433 (Service) DHCP Port 67/68

' TCP/UDP Port 123 (NTP)

TCP Port 4433 (Service)
TCP Port 8200/8400 (SOAP)

TCP/UDP Port 4742 (SICCT)

v A 4
T L—
—n LN >
==
Client eHealth-KT Konnektor TINVPN-ZugD
* Diesen Port fir das Eventhandling legt jeder Client selbst festl
Hinweis: IPSEC:500/4500 wird nur ausgehend verwendet (Internet)
Abbildung 48 Verwendete Ports in der dezentralen Zone der Tl
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A.8 Glossar

Tabelle 114 Glossar
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Glossar

Administrator

Mit Administrator ist Fachpersonal gemeint, welches die Integration des T-Systems Konnektors
in die lokale Infrastruktur der Einsatzumgebung vornimmt. Hierzu gehért die Initialisierung des
T-Systems Konnektors, durch die Anderung des in Abschnitt 7.1.1 benannten Auslieferungszu-
stands.

Bestandsnetz

Bestandsnetze sind bereits vorhandene Netzwerke des Gesundheitswesens, die an die Telema-
tikinfrastruktur angeschlossen sind und tiber den T-Systems Konnektor erreicht werden mussen,
um Anwendungsfalle zu verarbeiten.

Default-Gateway

Der Default-Gateway leitet alle nicht zu einem bestimmten (z.B. lokalen) Netz gehtrenden Netz-
werkanfragen in ein anderes Netz (z.B. das Internet) weiter. Kann also im lokalen Netz ein Adres-
sat (ein Computer, Peripheriegerate, etc.) flir Datenpakete nicht gefunden werden, werden diese
an das Default-Gateway geleitet.

DHCP DHCP steht fir Dynamic Host Configuration Protocol. Durch die Verwendung von DHCP kann
der T-Systems Konnektor automatisch fiir Ihr Netzwerk konfiguriert werden, da die Funktion als
DHCP-Client bei Auslieferung aktiviert ist. Ein DHCP-Server im gleichen Netzwerk Gbernimmt
dann die Konfiguration des T-Systems Konnektors.

HBA HBA steht fir Heilberufsausweis

ICCSN Die ICCSN ist eine eindeutige 20-stellige Kartenkennnummer zur Vermeidung von Verwechslun-
gen. Sie setzt sich aus Ziffern zusammen, welche den Branchenhauptschlissel, das Landerkenn-
zeichen, den Kartenherausgeber und die Seriennummer der Karte widerspiegeln.

LAN LAN steht fiir Local Area Network und ist ein lokales Netzwerk. Im Speziellen ist hiermit die lokale
Infrastruktur der Einsatzumgebung gemeint.

MESZ MESZ steht fir Mitteleuropdische Sommerzeit und ist, unter anderen, die fir deutschsprachige
Lander und Gebiete gesetzlich glltige Uhrzeit. Die Differenz der MESZ zur Weltzeit (UTC) betragt
+2 Stunden, kurz UTC+2.

MEZ MEZ steht fir Mitteleuropaische Zeit und ist, unter anderen, die fiir deutschsprachige Lander und
Gebiete gesetzlich gultige Uhrzeit. Die Differenz der MEZ zur Weltzeit (UTC) betrdgt +1 Stunde,
kurz UTC+1.

NTP NTP steht fiir Network Time Protocol und ist ein Standard zur Synchronisierung von Uhren in
Computernetzwerken und dient zur Kontrolle zeitlich relevanter Kommunikation unter Bertick-
sichtigung der Datenpaketlaufzeit.

QES QES steht fiir qualifizierte elektronische Signatur.

SIS SIS steht fiir Secure Internet Service. Uber den SIS kann genau festgelegt werden, wie Daten mit
dem Internet ausgetauscht werden kdnnen.

SMB Siehe Beschreibung zu SMC.
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SMC

SMC steht fiir Security Module Card. Diese Karte dient der Identifikation einer berechtigten Insti-
tution im Gesundheitswesen. Die SMC gibt es in zwei verschiedenen Ausfiihrungen:

SMC-A enthélt nur die Schlissel, um auf eine Gesundheitskarte zuzugreifen sowie Mechanis-
men, um eine gesicherte Verbindung zwischen einem Heilberufsausweis und einer SMC herzu-
stellen. Die SMC Typ A wird typischerweise als Plug-In-Karte im Kartenlesegerat verwendet.

Telematikinfrastruktur

SMC-B (auch SMB) enthalt neben den Funktionen des Typs A zusétzlich auch ein Zertifikat und
Schlissel fir die Authentifikation der Institution in der Telematikinfrastruktur, ein Zertifikat mit
Schlussel flr die Signatur von Nachrichten, die von dieser Institution versendet werden sowie ein
Zertifikat und Schllssel zur Ver- / Entschliisselung von Nachrichten an diese Institution. Die SMC
Typ B wird unter anderem vom Konnektor verwendet.

Die Telematikinfrastruktur bezeichnet die vernetzten Systeme des Gesundheitswesens. Diese
kann Uber den hier beschriebenen T-Systems Konnektor erreicht und so die dort angebotenen
Dienste genutzt werden.

utc UTC steht fir koordinierte Weltzeit (Universal Time Coordinated) und ist die heute giltige Welt-
zeit.
VPN VPN steht fiir Virtual Private Network. Ein VPN dient dazu, einen gesicherten und vertrauenswdir-
digen Kanal zwischen Netzwerken mit Hilfe kryptografischer Mittel herzustellen.
WAN WAN steht flir Wide Area Network und ist ein Netzwerk. Im Speziellen ist hiermit Transportnetz
gemeint, Gber das der Zugang zur Telematikinfrastruktur hergestellt wird.
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